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Amazon VPC Lattice
管理者と開発者の間のギャップを埋める
マイクロサービスアーキテクチャ

ご質問・ご相談受付中です︕
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Amazon VPC Lattice

VPC VPC

Amazon VPC Lattice

Amazon EKS + Gateway API Controller

VPC

サービスA サービスB サービスC

Pod A Pod B

認証ポリシー認証ポリシー認証ポリシー

• Amazon EC2 や Amazon EKS、 Lambda 

function が提供するサービスを様々なVPC
のクライアントに提供する

• IAM により認証制御
• ルートテーブル設定不要
• VPC 同⼠の CIDR は重複可能
• 複数のサービスを⼀つの認証ポリシーで

管理することも可能
• サービスを⼀元管理する UI Lambda function

クライアント クライアント

サービスA サービスB

サービスC

マイクロサービスを⾃在にコントロール
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AWS Verified Access
ゼロトラストセキュリティと
リモートアクセス

ご質問・ご相談受付中です︕
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AWS Verified Access

VPC

Elastic Load 
Balancing

ID 認証

Web アプリケーション

AWS Verified Access

Internet

・インターネットゲートウェイを利⽤しないので
不要なインターネットアクセス防げる
・ユーザー認証 / デバイス認証
- IAM Identity Center 
- OpenID Connect 準拠の ID プロバイダと連携
- Jamf / CrowdStrike / JumpCloud
・認証済リクエストを Elastic Load Balancing に転送

IAM Identity Center

OpenID Connect
デバイス認証

Jamf

CrowdStrike

VPNレス・ゼロトラストのWeb アプリケーションリモートアクセス

アプリ側では http
ヘッダで認証情報を

取得可能

JumpCloud
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AWS Cloud WAN
グローバルWANの構築・管理・監視

ご質問・ご相談受付中です︕
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AWS Cloud WAN リージョンをまたがる拠点や VPC の接続

リージョン 1 リージョン 2 リージョン 3

Cloud WAN

VPC VPC VPC VPC VPC VPC VPC

SD-WAN VPNクライアント
VPNSD-WAN VPN

⽀社

VPN SD-
WAN

データ
センター

⽀社

Transit 
Gateway

データ
センター

WAN

Direct
Connect

⽀社 ⽀社 ⽀社 ⽀社

Transit 
Gateway

データ
センター

WAN

Direct
Connect

⽀社 ⽀社 リモート
ユーザー

リモート
ユーザー

開発用セグメント

本番用セグメント
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AWS Direct Connect
AWS への専⽤ネットワーク接続

ご質問・ご相談受付中です︕
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AWS Direct Connect
AWS とお客様データセンターなどを直接接続

AWS Cloud Corporate data center 1Direct Connect Location 1
(データセンター)

AWS Customer
Router

Corporate data center 2Direct Connect Location 2
（データセンター）

AWS Customer
Router

Region

Virtual private 
cloud (VPC)

Region

Virtual private 
cloud (VPC)

AWS Transit Gateway

AWS Transit Gateway
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7⽉17⽇(⽔) Direct Connect ハンズオン in ⼤阪

上記QRコードから詳細確認および登録が可能です︕
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AWS Network Firewall
マネジードファイアウォール

ご質問・ご相談受付中です︕
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• AWS が提供するマネージドファイアウォール
• 最⼤ 100 Gbps のスループット
• 脅威インテリジェンスデータに基づく

AWS マネージドルールを提供
• Transit Gateway と組み合わせると集約型の

ファイアウォールとしても構成可能

VPC

Internet Gateway

Network Firewall

AWS Network Firewall

Private subnet

Private subnet

Public subnet

NAT Gateway

Firewall Endpoint

AWS上のお客様ネットワークを保護


