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アジェンダ

- Preview Amazon GuardDuty RDS Protection 

- New! Trusted Language Extensions (TLE) for PostgreSQL 

- New! AWS DMS Schema Conversion 



自己紹介

• 小林 隆浩 (こばやし たかひろ)
• データベース スペシャリスト ソリューション アーキテクト

• 好きなサービス
• Amazon Aurora/RDS
• AWS DataSync

• 趣味
• DBソムリエ（＝いろいろなDBMSの調査、味見）
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Amazon GuardDutyとは
インテリジェントな脅威検出でAWSアカウントを保護
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Amazon GuardDuty RDS Protectionの概要
GuardDutyの対象をAmazon RDSに拡張
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RDSのログイン活動をモデル化する新
しい機械学習技術を取り入れ、RDS
データベースへの不審なログインを正
確に検出

セキュリティの調査結果は文
脈で強化されるため、下記の
ような質問に素早く回答可能。
どのデータベースへのアクセ
ス？どこからアクセス？この
ユーザーは以前にもそのデー
タベースにアクセスした？



Amazon GuardDuty RDS Protectionの特徴



RDS Login Activity Monitoring
を有効にする

Amazon GuardDuty RDS Protectionの使用方法



https://docs.aws.amazon.com/guardduty/latest/ug/guardduty-remediate-compromised-database-rds.html

検出される脅威と推奨されるアクション①

https://docs.aws.amazon.com/guardduty/latest/ug/guardduty-remediate-compromised-database-rds.html


https://docs.aws.amazon.com/guardduty/latest/ug/guardduty-remediate-compromised-database-rds.html

検出される脅威と推奨されるアクション②

https://docs.aws.amazon.com/guardduty/latest/ug/guardduty-remediate-compromised-database-rds.html


Amazon GuardDuty RDS Protectionの要件



Amazon GuardDuty RDS Protectionの料金



https://aws.amazon.com/jp/about-aws/whats-new/2022/11/amazon-guardduty-rds-protection-preview/

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/rds-protection.html

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/guard-duty-rds-protection.html

Amazon GuardDuty RDS Protectionの情報源

https://aws.amazon.com/jp/about-aws/whats-new/2022/11/amazon-guardduty-rds-protection-preview/
https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/rds-protection.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/guard-duty-rds-protection.html
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RDSのPostgreSQL Extensionに関する課題

Extension

PGXN

https://pgxn.org/


Trusted Language Extensions for PostgreSQLの特徴
信頼できる言語を用いて、RDS/Auroraに導入可能なExtensionを開発するためのキット

pg_tle Github

https://github.com/aws/pg_tle


TLE for PostgreSQLの利用イメージ

Extensionの開発者はTLEのフレーム
ワークを用いて、新しいExtensionを
開発

利用者はアプリケーションで使いたい
TLE Extensionを選択

データベース管理者はTLE Extension
をインストール・管理が可能

アプリケーション

ExtensionのコードはTLEを用いて
インストールされる

データベース
管理者

コード TLE

PostgreSQL



TLE for PostgreSQLの使用方法
設定時の注意点

User Guide

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/PostgreSQL_trusted_language_extension.html#PostgreSQL_trusted_language_extension-setting-up


Trusted Language Extensions for PostgreSQLの要件

Password-check hook

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/PostgreSQL_trusted_language_extension.html

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/PostgreSQL_trusted_language_extension-hooks-reference.html


Trusted Language Extensions for PostgreSQLの情報源

https://aws.amazon.com/about-aws/whats-new/2022/11/trusted-language-extensions-postgresql-amazon-
aurora-rds/

https://aws.amazon.com/jp/blogs/aws/new-trusted-language-extensions-for-postgresql-on-amazon-
aurora-and-amazon-rds/

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL_trusted_language_extension.html

https://github.com/aws/pg_tle

https://aws.amazon.com/about-aws/whats-new/2022/11/trusted-language-extensions-postgresql-amazon-aurora-rds/
https://aws.amazon.com/jp/blogs/aws/new-trusted-language-extensions-for-postgresql-on-amazon-aurora-and-amazon-rds/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL_trusted_language_extension.html
https://github.com/aws/pg_tle
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AWSが提供する移行ツールとサービス

経験とノウハウを活用する 移行を加速する

AWS Migration Acceleration 
Program(MAP)

AWS Optimization and 
Licensing Assessment(OLA)

Database migration 
best practices, 

playbooks, and guides
プログラム Data Lab

Amazon Database 
Migration Accelerator

(DMA)

Database 
Freedom

変化に向けたケースを起こす

AWS Solutions Architects
AWS Partners and 

Professional Services
Amazon Database Migration 

Accelerator advisors
担当者

ツール AWS DMS Fleet Advisor
AWS Schema Conversion Tool

(AWS SCT)
AWS Database Migration Service

(AWS DMS)

アセスメント 変換 移行/モダナイズ



AWS Schema Conversion Tool ( SCT ) の課題

• SCTはスキーマを異種DB間で変換可能なツールだが、利用には制約が
あった

• 動作環境の制限

• 対象OS: Windows / Ubuntu / Fedora

• ネットワーク要件

• SCTを動かす端末は、ソースおよびターゲットデータベースに接続が必要な場合がある

• セキュリティ要件

• 端末にSCTをインストールする必要がある

• SCTにDBのID/Password を入力する場合がある ※AWS Secrets Managerを使ってセキュリティ向上も可能



AWS DMS Schema Conversion の概要

• 無料で利用できるWeb版のSCT

• DB接続用のID/Passwordは、AWS Secrets Managerに保存

• 移行評価レポートは、S3に保存

スキーマ変換

スキーマなどをターゲットDBと互換性のある
形式に変換

移行プロジェクト

ソース DB

オンプレミス or EC2

ターゲット DBデータプロバイダー

DBの接続情報管理

データプロバイダー

DBの接続情報管理

データプロバイダー、インスタンスプロファ
イル、変換ルールの管理

AW S DATAB ASE  MIGRATION SERVICE

インスタンスプロファイル

NW設定やセキュリティ設定の管理

AWS Secrets Manager

S3



DMS Schema Conversion の機能①
• スキーマ変換処理

• SCTと同等の画面で変換前と変換後のSQLを確認し、ターゲットへの適用が可能

• 変換後のSQLをS3にエクスポート可能

• 移行評価レポートの作成

• 結果はS3に保存

(従来のSCT) (DMS Schema Conversion)



DMS Schema Conversion の機能②

• 変換ルールの作成

• Schema , Table , Columnについて、prefix/suffixの付与や名前変更のルールを設定可能



DMS Schema Conversion の要件

• リージョン

• US East (N. Virginia), US East (Ohio), US West (Oregon), Europe (Ireland), Europe 
(Frankfurt), Europe (Stockholm), Asia Pacific (Sydney), Asia Pacific (Tokyo), Asia 
Pacific (Singapore).

• ソースDB

• オンプレミス or EC2で稼働している以下のDB

• Microsoft SQL Server version 2008 R2 and higher

• Oracle version 10.2 and later, 11g and up to 12.2, 18c, and 19c

• ターゲットDB

• EC2 or RDSで稼働する以下のDB

• MySQL version 8.x

• PostgreSQL version 14.x



DMS Schema ConversionのFAQ

• Q) AWS SCTとDMS Schema Conversionの違いは何か？

A) AWS SCTはダウンロードして使えるクライアントソフトウェアです。
DMS Schema ConversionはSCTの機能をフルマネージドなDMSサービ
スに組み込み、お客様にシンプルなワークフローを提供します。
2023年1月現在、AWS SCTとDMS Schema Conversionでは対応する
DBMSなどに機能の違いがあります。

• Q) AWS SCTとDMS Schema Conversionの使い分けは？

A) ソースDBとターゲットDBがサポートされている場合、 DMS 
Schema Conversionを使用できます。それ以外の場合はAWS SCTをお
使い頂くことになります。



DMS Schema Conversion の情報源

https://aws.amazon.com/jp/about-aws/whats-new/2022/11/aws-dms-
schema-conversion-feature/

https://aws.amazon.com/jp/blogs/aws/new-a-fully-managed-schema-conversion-in-aws-
database-migration-service/

https://docs.aws.amazon.com/dms/latest/userguide/CHAP_SchemaConversion.html

https://aws.amazon.com/jp/about-aws/whats-new/2022/11/aws-dms-schema-conversion-feature/
https://aws.amazon.com/jp/blogs/aws/new-a-fully-managed-schema-conversion-in-aws-database-migration-service/
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_SchemaConversion.html


Thank you!
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