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- 名前: 鈴木研吾 (@ken5scal) 
- 所属:  
- LayerX株式会社 CTO室 
- 三井物産デジタルアセット・マネジメント出向 

- 来歴 
- 証券向けManaged Security Service、家計簿・クラウド会計、証券会社 

- 個人の活動 
- 同人「Secure旅団」にてPodcast「Secure Liaison」や同人誌作成 
- 週刊「忙しい人のためのセキュリティ・インテリジェンス」発行 
- PodCast「Secure Liaison」を（ほぼ）Weeklyでリリース 
- 書籍 
- O’Reilly「Zero Trust Network」監訳 
- インプレスR&D「アイデンティティはだれのもの？Hyperledger Indy & Ariesで実現する分散アイデンティティ」著作

所属先紹介 & 自己紹介
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- リスト 
- リスト 
- リスト 
- リストの強調文字 
- リスト

見出し
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ブロックチェーンの会社
ではないです
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https://note.com/fukkyy/n/n7f60e18db2c6



所属先その①
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所属先その②
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所属先その②
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所属先その②
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所属先その②
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本日のお話
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CTO室 屋台骨エンジニア
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- 話すこと 
- 当社のタグ管理の変遷 
- 話さないこと 
- 当社のタグを活用した運用

話さないこと
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- Whyタグ管理 
- 当社のタグ管理 
- Tag ver0 
- Tag ver1 
- Tag ver2 
- Tag ver3(未来の話）

アジェンダ
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Whyタグ管理
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（いきなり脱線）ゼロトラスト
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第三の指針は、ゼロトラストの概念
は、保護対象のシステムとデータの組
織的価値にあわせて適用する必要があ

るということです

22
ゼロトラストアーキテクチャ: AWS の視点 
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ゼロトラストアーキテクチャ: AWS の視点 

保護対象の 
システムとデータについて 
何もわからん場合は？



- 資産管理 
- 予実管理 
- アクセス管理 
- （平時の）リスク管理 
- インシデント対応 
- 自動化

対象が既知でないとできないこと
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- to move to ZTA, an enterprise must have a 
system to discover and record physical and 
virtual assets to create a usable inventory

NIST SP800-207「ゼロトラスト・アーキテクチャ」
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- 各リソースに付与されたメタデー
タ 

- 各種運用における必要不可欠な参
照先データ 

- 組織特有のリソースIdentityを構
築するClaim

AWSのタグとは？
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僕はこの 
環境で使われます

僕の管理者は 
SREチームです

経営管理部の 
お財布つかいます 

機密情報 
あつかいます 

DXサービスで 
使われます

dev-dx-ec2と申します 
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- サーバーに架空のデータを付与できるようになった 
- 「妄想という名の想像力がホモ・サピエンスを進化させた」 

- たくさんつけられる（~50) 
- キー・値の自由度が高い（～128, 256 unicode文字、case sensitive, 記号利用化） 
- ワークロードの動作に直接的な影響を与えることなく運用できる 

- VPCのNameタグ…?知りませんね… 

- API管理できる 
- データを実際のリソースに事前埋め込んだ上で、資産管理DBやエクセルを補完できる 
- 逆方向も可 
- 管理者による統制もできる

タグはすごい
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タグしか勝たん
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当社の話
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Tag Ver 0
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- BCコンサル事業がメインだったため、具体的な期間限定的なワー
クロードしかなかった 

- PoCプロジェクトに伴う短期的な情報資産しかなかった（AWS上
では） 

- インフラ的整備を２人で実施 
- ゆる～く隗より始めよ 
- （影響もないし）ガンガンいこうぜ

Tag ver0 (2020/03)
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体制(昔)
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参考文献x2



- ベスプラ 
- Case sensitive 
- リソースへのアクセスコントロール 
- タグ管理の自動化 
- タグは少ないより、多い方がベター 
- 主にタグカテゴリを参照

AWS Tagging Strategies

35https://d0.awsstatic.com/aws-answers/AWS_Tagging_Strategies.pdf



Tagging Best Practices

- AWS Tagging Strategiesをよ
り詳細化

https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/introduction-tagging-use-cases.html



- リスト 
- リスト 
- リスト 
- リストの強調文字 
- リスト
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そんなにタグの値につめこまんでもよくない…?



当社独自カスタマイズ①

38

言ってることが違うので、 
「大は小を兼ねる」ということで 

後から変えること上等でつけまくることにした。 
タグ変更であれば影響はなく， 

かつ、現在の予実管理ではそこまでタグを活用してないため



Tagging Best Practices

- AWS Tagging Strategiesをよ
り詳細化

https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/introduction-tagging-use-cases.html

ビミョーに言ってることが違うので 
Tagging Best Practicesの考え方を基に、 

Tagging Strategiesの実装方法をメインに実装



- タグ命名規則: ケバブケース -> スネークケース 
- インベントリってDBだし、じゃあスネークケースだよね 
- Terraformのベスプラもアンスコだし。 
- リソース名規則: 
- {environment}-{service_id}-{リソース特有の値} 
- S3やALBについては name タグのような 語句間を _ な形式だ
とできないので、 - でつなげる。

当社独自カスタマイズ②

40 https://www.terraform-best-practices.com/naming



当社独自カスタマイズ③
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タグ管理を 
受け持つ



当社独自カスタマイズ④
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タグ名 カテゴリ 必須 例

name リソース名 ○ ${service_id}.${environment}.${service_role}.$
{name}

service_id アプリ・サービスID ○ dx

service_role サービス内の役割 ○ web, db, log_storage

cluster ecs クラスターとか

environment 環境 ○ dev, stg, prd

version

owner 責任先 ○

cost_center ○ xxx, yyy, layerx (顧客名)

project プロジェクト名 ○

customer 特定のお客様向け用 エンプラプランにはお客様専用サーバを提供
します...的なとき

confidentiality 機密度合い ○

managed_by どのIaCか ○ manual(デフォルト), terraform, cfn

compliance 規制・コンプラ PII, [pii, iso27002]



- Commercial data classification 

- Sensitive, Confidential, Private, Public 
- https://docs.microsoft.com/ja-jp/
security-updates/
planningandimplementationguide/
19869671

Confidentialityに関する補足
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Tag Ver 1
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- 事業部制へ 
- 永続的な情報資産が発生した 
- インフラ的整備をする２人は事業部に派遣へ

Tag ver1 (2021/01)
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体制(Now)
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共有会
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- cost_centerの値に各事業部が入るように 
- nameタグを廃止 
- タグ名(layerx:タグ名)のprefixを廃止

diff from ver.0
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Tag Ver 2
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- Terraform provider v3.38 
- CTO交代 
- ISMS取得開始

Tag v2(2021/04)
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体制(Now)
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共有会
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Terraform AWS Provider v3.38のリリース
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provider "aws" {

  region = var.region

  default_tags { tags = var.default_tags }

}


resource "aws_kms_key" "cloudtrail" {

  description         = "key to encrypt/decrypt cloudtrail"

  tags = {

    service_role    = var.service_role.kms

  }

}

resource "aws_kms_key" "cloudtrail" {

  description         = "key to encrypt/decrypt cloudtrail"

  tags = {

    environment   = prd

    service_role    = var.service_role.kms

    project             = guardrail

    service_id        = guardrail

    cost_center     = layerX

    Owner             = sre

    managed_by   = terraform

    github_repository - guardrail

  }

}

- default_tagsさいこー



- github_repository追加 
- 情報区分の見直し 
- 前: sensitive, confidential, private, proprietary, public 
- 後: confidential, private, public 
- service_roleを実態であるリソースの粒度にあわせる 
- 例: secrets manager -> vault

diff from ver1

55



今後
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- タグ統制 
- タグ everywhere 
- タグ管理の管理 
- タグへのアクセス管理を緻密化 
- タグを使ったABAC？ 
- 正直あまりメリットを感じてない…

Tag v3 (future)
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採用してます!!! 
個人カジュアル面談からで

もOK!!!
58
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採用はこちら ->  
https://herp.careers/v1/layerx

カジュアル面談はこちら ->  
https://meety.net/articles/t2--w06w1j36j



60https://meety.net/matches/jAbffzvLqjNa

https://herp.careers/v1/layerx/yr-q1HGTPR9x



Thank you!
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