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⼤規模な組織変遷と100以上のAWSアカウントの
横断的セキュリティガードレール運⽤について
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• ビズリーチからVisionalへ、グループ経営体制への変遷（⽵内）

• セキュリティーガードレールについて（園⽥）

• 今後のVisionalの展望とアマゾンウェブサービスへの期待（⽵内）

Agenda



⾃⼰紹介

2001年、電気通信⼤学情報⼯学科を卒業後、富⼠ソフト株式会社に⼊社し、

主に官公庁、⼤⼿通信会社向けシステム開発に従事。2007年、株式会社リク

ルートにて全社共通基盤フレームワーク開発などに従事し、同時にSeasarプ

ロジェクト内でOSS活動も開始。2008年、株式会社レイハウオリを創業。そ

の後、ビズリーチの創業準備期に参画し、取締役CTOに就任。2020年2⽉、

現職に就任。社外活動として⼀般社団法⼈⽇本CTO協会理事を務める。

ビジョナル株式会社 取締役 CTO

⽵内真
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設⽴ ︓2020年2⽉（ビジョナル株式会社設⽴）

創業 ︓2009年4⽉（株式会社ビズリーチ創業）

代表者 ︓ビジョナル株式会社代表取締役社⻑ 南壮⼀郎

グループ従業員数︓1,395名（2020年6⽉末時点）

資本⾦ ︓45億3,898万円（資本準備⾦含む）

拠点 ︓東京、⼤阪、名古屋、福岡

Visional 概要



Visionalについて



グループについて

ビジョナル株式会社（ホールディングカンパニー）

株式会社
ビズリーチ

ビジョナル ・
インキュベーション

株式会社

株式会社
BINAR

株式会社
スタンバイ

HR Techの
プラットフォーム・

SaaS事業の運営
新規事業開発

ハイスキル
ITエンジニア

転職プラットフォーム
「BINAR」の運営

求⼈検索エンジン
「スタンバイ」の運営

トラボックス
株式会社

物流DX
プラットフォーム
「トラボックス」

の運営



Visional サービスの歴史
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各社の運営事業・サービス（1）

即戦⼒⼈材と企業をつなぐ
転職サイト 挑戦する20代の転職サイト

OB/OG訪問
ネットワークサービス

採⽤管理クラウド 従業員データベース ⼈事評価クラウド

株式会社ビズリーチ



各社の運営事業・サービス（2）

オープンソース
脆弱性管理ツール

事業承継M& A
プラットフォーム

ビジョナル・インキュベーション株式会社

ハイスキルITエンジニア
転職プラットフォーム

株式会社BINAR

求⼈検索エンジン

株式会社スタンバイ

物流DXプラットフォーム

トラボックス株式会社

未来の経営と働き⽅を
共創するカンファレンス

経営者・事業責任者の
ためのメディア



複数の業種の事業を運営するコングロマリットな会社を⽬指している

コングロマリットな会社



エンタープライズの品質基準を満たしながら

ベンチャーのスピード感をもって事業運営を⾏なう組織

コングロマリットな会社として様々な事業の知⾒を⼀つに集め、世界から⾒ても⾼いセキュリティ品質、プロ
ダクト品質のプロダクトをベンチャーのスピード感を持って⽣み出していく。

ベンチャーとエンタープライズカンパニーの共存
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⾃⼰紹介

2002年、芝浦⼯業⼤学システム⼯学部卒業後、富⼠フイルムソフトウエア株

式会社に⼊社し、開発業務に従事。2004年より株式会社オプトで、法⼈向け

Web広告効果測定ツール等を開発。ビカム株式会社（現︓株式会社メタップ

スワン）を経て、ビズリーチの創業準備期に参画し、執⾏役員に就任。ビズ

リーチや新規事業の開発責任者などを歴任し、2020年2⽉、現職に就任。

ビジョナル株式会社 執⾏役員 CIO

園⽥剛史



Visionalは複数の事業を開発・運営

アマゾンウェブサービス(AWS)を利⽤し

100以上のAWSアカウントを運⽤しています

Visional

物流DXプラットフォーム



• グループとしてのすべてのアカウントに⼀定以上の品質が求められる

• 次々⽴ち上がる新規事業などにも⼀定の以上の品質・セキュリティが求められる

• 各事業部の担当エンジニアのクラウド知⾒・AWS知⾒のばらつき

• 100以上のAWSアカウントに対する監査・統制を⾏なうための膨⼤な⼿間

複数事業・マルチアカウント運⽤で⽣まれた課題

効率的に信頼性、セキュリティ、コンプライアンスなどの
設定不備や不正なアクティビティなどの情報収集の実施と

事業部⾨へのフィードバックを⾏い改善を促進する仕組みが必要に︕



• 守るべき品質を横断部⾨が全アカウントに⾨番のようにチェックしていくのは⾮効率

⾨番からガードレールへ

• 社内ルール・コンプライアンス（ガードレール）を定義しそれらが守られているかで評価

• 全AWSアカウントを評価し情報を集約・可視化し評価するシステムを構築、全社プロダクトの設定や運⽤
での取りこぼしを検知しガードレールから外れたものは担当者へアラーティングすることで対応を促す

• グループとしてのAWS運⽤の最低限の品質担保は横断組織が⾏え効率的に監視・統制が⾏える

• 事業部⾨は各事業に合わせた設定を⾏える体制を構築（ガードレール内なら⾃由に設定できる）

• 事業部側はあまり意識をせずにセキュリティ・ガバナンス・信頼性が担保され事業に注⼒できる

これらをセキュリティーガードレールと名付け実施しています

課題

仕組み化

成果



４つのガードレール施策

１ Visional-baseline
Visionalの全AWSアカウントに対して、必要となる設定を適⽤するための仕組
み。ベースラインとなる設定を⼀括管理し、意図した設定であることを定期的
にチェックすることで必要な設定が守られていることを保証する。

２ AWS Security Hub
全てのAWSアカウントのAmazon GuardDutyの検知結果を集約して可視化する。
重要度の⾼い検知に対しては通知を⾏うことで、発⽣した脅威を即座に検知し
て対応を取ることができる。

3 AWS Config
全てのAWSアカウントのルールチェック結果を集約する。
チェックすべきルールを定義して、不適切な設定を検出して、通知/可視化して、
⾮準拠へ対応を促すことで信頼性やセキュリティを担保する。

４ AWS Trusted Advisor Dashboard
全てのAWSアカウントのベストプラクティスに則ったチェック結果を集約・可
視化する。
セキュリティ、フォールトトレランスと、パフォーマンス、コスト等。
チェック結果を通知することで対応を促す。

Core Accounts : 管理、ダッシュボードとして使うアカウント郡
Member Accounts︓事業部などで使うアカウント郡



全AWSアカウントに対する共通設定反映

Visionalの全AWSアカウントに対して共通設定を管理適
⽤するための仕組みとして構築。Terraformを活⽤して、
グループで利⽤している全アカウント（全AWS・全
リージョン）へ適⽤可能な仕組みを作成を実現。

100以上のAWSアカウントに⼀括で設定変更・構成管理
を⾏なう事が可能になりました。

また、⽇次で共通設定と実環境の差分を確認することで、
もし差分が検出された場合には通知して対処することで、
常に共通設定が全体へ反映された状態を担保する仕組み
となっています。

Visional-baseline

Master Account
Visional-baselineの実⾏環境
Member Account
事業部などで利⽤するアカウント

Platform-team
共通設定内容の定義を⾏なう部⾨
Corporate IT
適⽤作業を⾏なう部⾨
Builders
事業部⾨の開発組織



構成図

Master Account
Visional-baselineの実⾏環境
Member Account
事業部などで利⽤するアカウント

Platform-team
共通設定内容の定義を⾏なう部⾨
Corporate IT
適⽤作業を⾏なう部⾨
Builders
事業部⾨の開発組織



AWS Security Hubによる脅威検知と管理

全AWSアカウントのAmazon GuardDutyの検知結果
をAWS Security Hubにて集約しダッシュボードにて
可視化、Slackなどへの通知を⾏なう仕組みを構築。

迅速かつ⼀元で検知が可能になり弊社セキュリティ
部⾨を含めた運⽤フローを確⽴し重要度に応じて事
業部⾨への対応指⽰が可能になった。

セキュリティ脅威情報の⼀元集約化と⾒える化



AWS Security Hub - セキュリティ脅威検知-構成図

Platform Account
ダッシュボードなどの運⽤

Security Account
AWS脅威検知情報・集約通知

Member Account
事業部などで利⽤するアカウント



AWS Configによるコンプライアンス確認

AWS ConfigにてAWS リソースの設定や関連性及び変更内容を
記録し、全社のAWSアカウントのリソースへ社内システム管理
規定に対する準拠状況の評価を⾏う。評価結果を全社で集約し
て可視化し、⾮準拠リソースを検出時にはSlackなどで通知を
⾏っている。

⼯数削減とともに、チェックの確実性も向上できている

またAWS設定ミスなどでセキュリティインシデントを招いてし
まう可能性もあるが構成情報の変更点を横断組織で追跡して
ルールへの準拠を評価することで事業部⾨の担当者の負担をか
けずに不適切な設定をリアルタイム検知が可能となった。

リソース設定がルールに合致しているかを確認



AWS Config 構成図

Master Account
AWS Configのルール管理

Platform Account
AWS Config評価結果の集約

Member Accounts
事業部などで利⽤するアカウント郡



Trusted Advisor Dashboard

AWS Trusted Advisorはコスト、セキュリティ、パ
フォーマンスなどの観点でAWSのベストプラクティ
スに従っているかを確認してくれるツールです。こ
の結果を全社で集約し⼀元管理するダッシュボード
を作成しました、これにより全社の課題を⼀元的に
把握でき事業部へ改善を促しやすくなりました。

結果全体でコストを約5％削減、セキュリティ箇所も
ダッシュボードで管理することで各事業の対応状況

がわかるようになりました。

組織横断でベストプラクティスに対する準拠状況を可視化



弊社ではAWSから提供されている、AWS Organizationsやマルチアカウントなどの機能をVisional向けにカス
タマイズし設定の⼀括反映や情報を集約する仕組みをつくることで、開発者の⼿を煩わせず効率的に監査・統
制が⾏える仕組みセキュリティ・ガードレールを構築しました。これにより開発スピードを落とさず品質を担
保する環境を実現しています。

また本件実現のためにAWSアカウントチームの⽀援、具体的にはエンタープライズサポート定例やコスト削減
提案やオフィスアワーなど多⼤なるご協⼒を頂いております。今後もビジネスパートナーとして協⼒をお願い
したいと考えております。

開発スピードを落とさず、⼀定の品質を守る
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インフラ環境の進化

On-Premise IaaS
Infrastructure as a Service

CaaS
Container as a Service

PaaS
Platform as a Service

FaaS
Function as a Service

{ }



Thank you!
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