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DevOps は開発チームと運用チームが協力してビジネス価値を高める活動の概念

厳密な定義は存在しないが、DevOps は組織の文化、プラクティス、ツールで構成

https://aws.amazon.com/jp/devops/what-is-devops/

※図の一部を引用
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変化に対して柔軟かつ品質の良いサービスを提供するためにDevOps は必要

なぜ DevSecOps が求められるのか？ > DevOps が必要とされる理由

IT は効率化の手段だけではなく差別化の手段(= DX)

金融機関、
Fintech 企業など

※登壇者は主に金融業界のお客様を担当しており、
ここでは Fintech サービスを例にご紹介しています。
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※登壇者は主に金融業界のお客様を担当しており、
ここでは Fintech サービスを例にご紹介しています。

DevOps は DX のアジリティを高めるための重要な要素
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本日お話する内容

コンテナ技術を軸としてセキュリティリスクと対策を検討

×
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NIST SP800-190 からコンテナイメージに含まれるリスクを俯瞰してみる

DevSecOps を実現するためのプラクティスとツール > リスク

アメリカ国立標準技術研究所（NIST）が提供するコンテナのリスクと対策内容をまとめたもの

項番 項目 リスク内容 対策

1.1 イメージの脆弱性
イメージ内コンポーネントのセキュ
リティアップデート漏れ等により、
脆弱性が含まれている

脆弱性を排除する、かつ脆弱性を含ん
だイメージをデプロイしないようにす
る

1.2 イメージの設定不備
イメージの設定が不適切である
例) root ユーザによる実行

ベストプラクティスに従った
イメージ作成を行う

1.3 埋め込まれたマルウェア
悪意のあるファイルがイメージに含
まれている

信頼されたイメージやレジストリを利
用する

1.4 埋め込まれた平文の秘密情報
イメージファイル内に予め秘密情報
を平文で含んでしまうことで、セキ
ュリティリスクが生じる

秘密情報をイメージの外部で保存する

1.5 信頼できないイメージの使用
外部の信頼できないイメージを利用
してしまう

信頼されたイメージやレジストリを利
用する

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf

※コンテナイメージに関する内容を一部引用
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今回対処を目指すリスク

1.3〜1.5 は後述のトピックにて。

NIST SP800-190 からコンテナイメージに含まれるリスクを俯瞰してみる
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※上記は以下内容を参考に登壇者が独自に追記したもの。

※商用ツールを含めるとさらに細分化されるが、
ここでは基本的な内容のみ列挙している。

DevSecOps を実現するためのプラクティスとツール > 対策
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In Partnership with

コンテナ視点で必要なセキュリティ対策を俯瞰してみる

DevSecOps を実現するためのプラクティスとツール > 対策

Build Test Release Monitor Plan

コンテナ

視点で。

https://cloudsecurityalliance.org/artifacts/devsecops-automation/

※上記は以下内容を参考に登壇者が独自に追記したもの。

※商用ツールを含めるとさらに細分化されるが、
ここでは基本的な内容のみ列挙している。
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In Partnership with

コンテナ視点で必要なセキュリティ対策を俯瞰してみる

Build Test Release Monitor Plan

コンテナ

視点で。

https://cloudsecurityalliance.org/artifacts/devsecops-automation/

※上記は以下内容を参考に登壇者が独自に追記したもの。

※商用ツールを含めるとさらに細分化されるが、
ここでは基本的な内容のみ列挙している。

DevSecOps を実現するためのプラクティスとツール > 対策

自動化可能な観点
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In Partnership with

コンテナ視点で必要なセキュリティ対策を俯瞰してみる

Build Test Release Monitor Plan

コンテナ

視点で。

https://cloudsecurityalliance.org/artifacts/devsecops-automation/

※上記は以下内容を参考に登壇者が独自に追記したもの。

※商用ツールを含めるとさらに細分化されるが、
ここでは基本的な内容のみ列挙している。

自動化可能な観点

DevSecOps を実現するためのプラクティスとツール > 対策
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In Partnership with

hadolint ( Haskell Docker Linter )

✓ Dockerfile の Lint ツール（コードのチェックを行う）

✓ OSS で提供されており、Visual Studio Code プラグインでも提供

✓ Docker 社が提供するベストプラクティスのうち40個と
shellcheck (シェルスクリプトの静的解析ツール)のルール33個に従ってチェック

イメージ作成プロセスの妥当性チェック

https://github.com/hadolint/hadolint

※参考

DevSecOps を実現するためのプラクティスとツール > 対策



© 2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.

In Partnership with

hadolint ( Haskell Docker Linter )

FROM debian

RUN node_version = “0.10”  && apt-get update && apt-get -y install nodejs="$node_version”
COPY package.json usr/src//app
RUN cd /usr/src/app && npm install node-static

EXPOSE 80000
CMD ["npm", "start"]

DevSecOps を実現するためのプラクティスとツール > 対策
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In Partnership with

Dockle

✓ OSS で提供されているコンテナイメージチェックツール

✓ コンテナイメージのベストプラクティスチェックと
CIS ベンチマークの準拠チェックを同時に実施してくれる

✓ インストールやスキャン方法が非常にシンプル

https://github.com/goodwithtech/dockle

※参考

※ 開発者は 天地知也 氏

DevSecOps を実現するためのプラクティスとツール > 対策
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In Partnership with

Dockle

CIS ベンチマークに従った

チェックを実施してくれる

DevSecOps を実現するためのプラクティスとツール > 対策



© 2020, Amazon Web Services, Inc. or its affiliates. All rights reserved.

In Partnership with

Trivy

✓ Aqua Security 社提供の OSS イメージスキャンツール (CNCF)

✓ アプリケーションパッケージの脆弱性まで踏み込んでスキャンしてくれる

✓ インストールやスキャン方法が非常にシンプル

https://github.com/aquasecurity/trivy

※参考

※ 開発者は 福田 鉄平 氏

DevSecOps を実現するためのプラクティスとツール > 対策

CI/CD への組み込みを前提に開発されている
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In Partnership with

Trivy

各ライブラリ毎に CVE と

SECERITY (重大度) を一覧で表示してくれる

DevSecOps を実現するためのプラクティスとツール > 対策
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In Partnership with

補足：なぜ ECR イメージスキャンではなく、Trivy を利用するのか？

DevSecOps を実現するためのプラクティスとツール > 対策

https://www.a10o.net/devsecops/docker-image-security-static-analysis-tool-comparison-anchore-engine-vs-clair-vs-trivy/

※図の一部を引用

✓ ECR は Clair という OSS がベース

最新バージョンの alpine や busybox は対象外

検出精度は2倍程度の差

✓ ECR は無料なのでとりあえず有効化は◯

ECR イメージスキャンのみで PCIDSS 準拠事例あり

Trivyは全体的に

検出精度が高い

ECR イメージスキャンと Trivy の大きな差は、検出精度とスキャン対象スコープの違い
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In Partnership with

AWS Security Hub

✓ マネージドなセキュリティアラート一元管理サービス

✓ 各セキュリティ項目の準拠状況が確認でき、ワークフローとしても利用可能

✓ サードパーティ製セキュリティツールとの統合が可能

https://aws.amazon.com/jp/security-hub/

※参考

DevSecOps を実現するためのプラクティスとツール > 対策

CIS AWS Foundations Benchmark や PCIDSS など各業界標準やベストプラクティスに基づくチェックが可能
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In Partnership with

AWS Security Hub

DevSecOps を実現するためのプラクティスとツール > 対策
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In Partnership with

一部リスクに対して各ツールを駆使してコンテナセキュリティを高める

DevSecOps を実現するためのプラクティスとツール > 対策

項番 項目 対策

1.1 イメージの脆弱性
脆弱性を排除する、かつ脆弱
性を含んだイメージをデプロ
イしないようにする

1.2 イメージの設定不備
ベストプラクティスに従った
イメージ作成を行う

1.3 埋め込まれたマルウェア
信頼されたイメージやレジス
トリを利用する

1.4 埋め込まれた平文の秘密情報
秘密情報をイメージの外部で
保存する

1.5 信頼できないイメージの使用
信頼されたイメージやレジス
トリを利用する

脆弱性スキャン

Dockerfileチェック ベストプラクティス
チェック

脆弱性の管理

リスク 対策
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In Partnership with

DevOps にセキュリティを協調させるのがDevSecOps

DevOps と同様に組織の文化、プラクティス、ツールをセキュリティの目線で取り入れる

https://aws.amazon.com/jp/devops/what-is-devops/

※図の一部を引用

AWS × DevSecOps への歩み寄り方

シフトレフト、
CI/CD 等

OSS 等全員がセキュリティに
責務を持つ

https://aws.amazon.com/jp/devops/what-is-devops/
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In Partnership with

DevOps にセキュリティを協調させるのがDevSecOps

DevOps と同様に組織の文化、プラクティス、ツールをセキュリティの目線で取り入れる

https://aws.amazon.com/jp/devops/what-is-devops/

※図の一部を引用

シフトレフト、
CI/CD 等

OSS 等全員がセキュリティに
責務を持つ

×

AWS CI/CD 系サービスである

Code シリーズへの組み込みを検討

AWS × DevSecOps への歩み寄り方

https://aws.amazon.com/jp/devops/what-is-devops/
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In Partnership with

Amazon ECS / Fargate をベースとしてCI/CD をインテグレーション

AWS × DevSecOps への歩み寄り方
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In Partnership with

Amazon ECS / Fargate をベースとしてCI/CD をインテグレーション

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

イメージプッシュ
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In Partnership with

Amazon ECS / Fargate をベースとしてCI/CD をインテグレーション

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示
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In Partnership with

Amazon ECS / Fargate をベースとしてCI/CD をインテグレーション

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ
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In Partnership with

Amazon ECS / Fargate をベースとしてCI/CD をインテグレーション

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ
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In Partnership with

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

ビルド・テストフェーズを担うCodeBuild にOSS をシフトレフトで組み込む
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In Partnership with

AWS × DevSecOps への歩み寄り方

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

ビルド・テストフェーズを担うCodeBuild にOSS をシフトレフトで組み込む
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In Partnership with

AWS × DevSecOps への歩み寄り方

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

ビルド・テストフェーズを担うCodeBuild にOSS をシフトレフトで組み込む
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In Partnership with

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

ビルド・テストフェーズを担うCodeBuild にOSS をシフトレフトで組み込む
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In Partnership with

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

ビルド・テストフェーズを担うCodeBuild にOSS をシフトレフトで組み込む
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In Partnership with

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

ビルド・テストフェーズを担うCodeBuild にOSS をシフトレフトで組み込む
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In Partnership with

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

ビルド・テストフェーズを担うCodeBuild にOSS をシフトレフトで組み込む
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In Partnership with

Security Hub と統合して継続的なセキュリティモニタリングに備える

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

内部プログラム実行により
Security Hub に import
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In Partnership with

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

内部プログラム実行により
Security Hub に import

メンバーシップによるセキュリティ情報を集約

Security Hub と統合して継続的なセキュリティモニタリングに備える
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In Partnership with

AWS × DevSecOps への歩み寄り方

コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockleによる
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

内部プログラム実行により
Security Hub に import

メンバーシップによるセキュリティ情報を集約
モニタリング&

ワークフロー更新

Security Hub と統合して継続的なセキュリティモニタリングに備える
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In Partnership with

NIST SP800-190 のその他イメージリスクにどう立ち向かうか？

よりセキュアなコンテナ運用を目指して

その他の 1.3〜1.5 は他の AWS サービスとの連携や個別対応で満たしていかなければならない。

項番 項目 リスク内容 対策

1.1 イメージの脆弱性
イメージ内コンポーネントのセキュ
リティアップデート漏れ等により、
脆弱性が含まれている

脆弱性を排除する、かつ脆弱性を含ん
だイメージをデプロイしないようにす
る

1.2 イメージの設定不備
イメージの設定が不適切である
例) root ユーザによる実行

ベストプラクティスに従った
イメージ作成を行う

1.3 埋め込まれたマルウェア
悪意のあるファイルがイメージに含
まれている

信頼されたイメージやレジストリを利
用する

1.4 埋め込まれた平文の秘密情報
イメージファイル内に予め秘密情報
を平文で含んでしまうことで、セキ
ュリティリスクが生じる

秘密情報をイメージの外部で保存する

1.5 信頼できないイメージの使用
外部の信頼できないイメージを利用
してしまう

信頼されたイメージやレジストリを利
用する

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf

※コンテナイメージに関する内容を一部引用

CI/CD と OSS を活用することで対応
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In Partnership with

NIST SP800-190 のその他イメージリスクにどう立ち向かうか？

よりセキュアなコンテナ運用を目指して

その他の 1.3〜1.5 は他の AWS サービスとの連携や個別対応で満たしていかなければならない。

項番 項目 リスク内容 対策

1.1 イメージの脆弱性
イメージ内コンポーネントのセキュ
リティアップデート漏れ等により、
脆弱性が含まれている

脆弱性を排除する、かつ脆弱性を含ん
だイメージをデプロイしないようにす
る

1.2 イメージの設定不備
イメージの設定が不適切である
例) root ユーザによる実行

ベストプラクティスに従った
イメージ作成を行う

1.3 埋め込まれたマルウェア
悪意のあるファイルがイメージに含
まれている

信頼されたイメージやレジストリを利
用する

1.4 埋め込まれた平文の秘密情報
イメージファイル内に予め秘密情報
を平文で含んでしまうことで、セキ
ュリティリスクが生じる

秘密情報をイメージの外部で保存する

1.5 信頼できないイメージの使用
外部の信頼できないイメージを利用
してしまう

信頼されたイメージやレジストリを利
用する

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf

※コンテナイメージに関する内容を一部引用

CI/CD と OSS を活用することで対応
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In Partnership with

秘密情報は Secrets Manager を活用することで外部から注入する。

よりセキュアなコンテナ運用を目指して

コンテナ
イメージ

コンテナ内に秘密情報を平文で埋め込むと不正に入手されるリスクが介在。
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In Partnership with

秘密情報は Secrets Manager を活用することで外部から注入する。

よりセキュアなコンテナ運用を目指して

コンテナ
イメージ

悪意のある
ユーザ

コンテナ内に秘密情報を平文で埋め込むと不正に入手されるリスクが内在。
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In Partnership with

秘密情報は Secrets Manager を活用することで外部から注入する。

よりセキュアなコンテナ運用を目指して

ECS タスク定義から外部クレデンシャル情報を指定することで安全に情報を参照できる。

タスク定義 VPC
Endpoints

Credentials

コンテナ
イメージ

タスク定義 VPC
Endpoints

Credentials

コンテナ
イメージ

悪意のある
ユーザ
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In Partnership with

NIST SP800-190 のその他イメージリスクにどう立ち向かうか？

よりセキュアなコンテナ運用を目指して

その他の 1.3〜1.5 は他の AWS サービスとの連携や個別対応で満たしていかなければならない。

項番 項目 リスク内容 対策

1.1 イメージの脆弱性
イメージ内コンポーネントのセキュ
リティアップデート漏れ等により、
脆弱性が含まれている

脆弱性を排除する、かつ脆弱性を含ん
だイメージをデプロイしないようにす
る

1.2 イメージの設定不備
イメージの設定が不適切である
例) root ユーザによる実行

ベストプラクティスに従った
イメージ作成を行う

1.3 埋め込まれたマルウェア
悪意のあるファイルがイメージに含
まれている

信頼されたイメージやレジストリを利
用する

1.4 埋め込まれた平文の秘密情報
イメージファイル内に予め秘密情報
を平文で含んでしまうことで、セキ
ュリティリスクが生じる

秘密情報をイメージの外部で保存する

1.5 信頼できないイメージの使用
外部の信頼できないイメージを利用
してしまう

信頼されたイメージやレジストリを利
用する

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf

※コンテナイメージに関する内容を一部引用

CI/CD と OSS を活用することで対応可能
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NIST SP800-190 のその他イメージリスクにどう立ち向かうか？

よりセキュアなコンテナ運用を目指して

その他の 1.3〜1.5 は他の AWS サービスとの連携や個別対応で満たしていかなければならない。

項番 項目 リスク内容 対策

1.1 イメージの脆弱性
イメージ内コンポーネントのセキュ
リティアップデート漏れ等により、
脆弱性が含まれている

脆弱性を排除する、かつ脆弱性を含ん
だイメージをデプロイしないようにす
る

1.2 イメージの設定不備
イメージの設定が不適切である
例) root ユーザによる実行

ベストプラクティスに従った
イメージ作成を行う

1.3 埋め込まれたマルウェア
悪意のあるファイルがイメージに含
まれている

信頼されたイメージやレジストリを利
用する

1.4 埋め込まれた平文の秘密情報
イメージファイル内に予め秘密情報
を平文で含んでしまうことで、セキ
ュリティリスクが生じる

秘密情報をイメージの外部で保存する

1.5 信頼できないイメージの使用
外部の信頼できないイメージを利用
してしまう

信頼されたイメージやレジストリを利
用する

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf

※コンテナイメージに関する内容を一部引用

CI/CD と OSS を活用することで対応可能
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コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

よりセキュアなコンテナ運用を目指して

悪意のあるコンテナイメージの利用を防ぐために署名を活用する
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コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

よりセキュアなコンテナ運用を目指して

このイメージは信頼できる・・・？

ベースイメージ

悪意のあるコンテナイメージの利用を防ぐために署名を活用する
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コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

悪意のあるコンテナイメージの利用を防ぐために署名を活用する

よりセキュアなコンテナ運用を目指して

ベースイメージ

pull / push 時に
イメージに対する

署名を検証

環境変数 DOCKER_CONTENT_TRUST=1
をセットすることで署名の検証を実施

準拠チェック

Docker Content Trust (DCT) を利用することで、イメージのなりすましと改ざんから保護可能
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Dockle

CIS ベンチマークでも

DCT の有効化はチェック対象

よりセキュアなコンテナ運用を目指して
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コンテナ
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コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

pull 対象のdockerhub はDCT 利用可能だが、push 対象のECR は未対応

よりセキュアなコンテナ運用を目指して

ベースイメージ

ECR の場合、DCT を無効にする

署名されたコンテナの
push が不可
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コンテナ
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コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

pull 対象のdockerhub はDCT 利用可能だが、push 対象のECR は未対応

よりセキュアなコンテナ運用を目指して

ベースイメージ

ECR の場合、DCT を無効にする

署名されたコンテナの
push が不可

https://github.com/aws/containers-
roadmap/projects/1

※参考
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コンテナ
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コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

よりセキュアなコンテナ運用を目指して

ベースイメージ

代替その１：pull の時だけDCT を有効にする

ECR に push する前にDCTを無効化することでエラーを回避できる

DCT 有効化 DCT 無効化
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コンテナ
イメージ

コンテナ
イメージ

タスク定義

イメージプッシュ

デプロイ指示

イメージ取得

コンテナデプロイ

hadolint による
Dockerfile チェック

アプリケーションの
ビルド & テスト

コンテナイメージの
ビルド

dockle による
ベストプラクティス

チェック

trivy による
イメージスキャン

プライベート
レジストリへの
イメージ登録

代替その２：DCT は利用せずに事前に信頼済みのベースイメージを作成する

よりセキュアなコンテナ運用を目指して

ベースイメージ

個別のベースイメージを事前検証しておく

信頼済みとみなす
CIS-DI-0005 の
チェックを除外

事前にベースイメージを作成
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NIST SP800-190 のその他イメージリスクにどう立ち向かうか？

よりセキュアなコンテナ運用を目指して

その他の 1.3〜1.5 は他の AWS サービスとの連携や個別対応で満たしていかなければならない。

項番 項目 リスク内容 対策

1.1 イメージの脆弱性
イメージ内コンポーネントのセキュ
リティアップデート漏れ等により、
脆弱性が含まれている

脆弱性を排除する、かつ脆弱性を含ん
だイメージをデプロイしないようにす
る

1.2 イメージの設定不備
イメージの設定が不適切である
例) root ユーザによる実行

ベストプラクティスに従った
イメージ作成を行う

1.3 埋め込まれたマルウェア
悪意のあるファイルがイメージに含
まれている

信頼されたイメージやレジストリを利
用する

1.4 埋め込まれた平文の秘密情報
イメージファイル内に予め秘密情報
を平文で含んでしまうことで、セキ
ュリティリスクが生じる

秘密情報をイメージの外部で保存する

1.5 信頼できないイメージの使用
外部の信頼できないイメージを利用
してしまう

信頼されたイメージやレジストリを利
用する

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-190.pdf

※コンテナイメージに関する内容を一部引用

CI/CD と OSS を活用することで対応可能
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まとめ

✓ DevSecOps は組織の文化、プラクティス、ツールにセキュリティを協調させたもの

✓ OSS を CI/CD に組み合わせることでセキュアなコンテナを運用できる

✓ 仕組み化を文化醸成への架け橋に

最終的には、ツールやプラクティスから組織の文化を醸成していくことで、サイクルとして成立する

NIST SP800-190 と照らし合わせた対応が可能



Thank you!
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