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Samtidigt som nyheter om Brexit dominerar tidningsrubrikerna i Storbritannien, intraffade en annan
viktig handelse i London nyligen. USA:s bitradande statsaklagare, Richard W Downing, gick igenom fakta
och myter bakom Clarifying Lawful Overseas Use of Data Act (CLOUD Act), i ett tal vid Academy of
European Law Conference (ERA). Efter talet publicerade US Department of Justice (DOJ) en vitbok och
en FAQ som klargor syftet med, och omfattningen av, CLOUD Act och reder ut manga av de
missuppfattningar som denna lag har gett upphov till.

Jag uppmanar alla som &r intresserade av CLOUD Act att ldsa talet, DOJs vitbok samt FAQ:n for att fa
battre forstaelse for vad CLOUD Act faktiskt innebar - och vad den inte innebar. Enkelt uttryckt innebar
CLOUD Act ett antal mindre uppdateringar av en flera artionden gammal lag, som begransas till att
hjalpa brottsbekdmpande organ bekdmpa och férebygga risken for internationell brottslighet och
terrorism. Detta ger INTE, som olika aktorer pastar, amerikanska brottsbekampande myndigheter fri
tillgang till data lagrade i molnet.

Vi ser justitiedepartementets vagledning som ett steg i ratt riktning, men mer behoéver géras av
ansvariga myndigheter runt om i varlden fér att utbilda kunder inom offentlig sektor om viktiga fragor
kring datalagring och datainnehav. Darfor vill jag lyfta fram nagra av de vanligaste missuppfattningarna
som ror CLOUD Act-lagen, for att vara kunder ska kunna kanna sig trygga i att lagen inte paverkar hur de
anvander molntjanster.

Hur lagstiftningarna haft tillgang till uppgifter under de senaste 30 aren

1986 antog USA:s kongress Stored Communications Act ("SCA"), en lag som behandlade rattsvardande
myndigheters ratt att fa tillgdng till elektronisk kommunikation. Aven om SCA betraktades som
framatblickande nar den antogs har domstolarna under manga ar brottats med att tillampa lagtexten pa
modern teknik, som appar och molntjanster - foreteelser som inte existerade nar SCA godkandes. Ett av
diskussionsamnena har varit om USA:s brottsbekdmpande organ skulle fa tillgang till data som ligger
lagrade i datacenter utanfér USA. CLOUD Act skapades for att satta punkt fér den diskussionen.

Den tydliggor att leverantorer som omfattas av amerikansk lagstiftning, till exempel ett foretag som
bedriver affarer i USA (inklusive utlandska koncerner med amerikanska dotterbolag) kan fa ett
domstolsbeslut enligt SCA-lagen, som innebar att de maste lamna ut uppgifter som de har kontroll 6ver,
oavsett var den informationen ar lagrad.

Har ar det viktigt med tydlighet. Trots att manga pastar motsatsen sa introducerar inte CLOUD Act nagot
nytt koncept. Regeringar 6ver hela varlden har lange haft mojlighet att krava bevis pa brott, dven om
bevismaterialet ligger utanfor deras egna landsgréanser. Som DOJ patalar i sitt white paper kraver de
flesta lander att data 6verlamnas oavsett var den lagras. Detta ar ocksa i 6verensstammelse med
Budapestkonventionen, som var den férsta internationella konventionen som syftade till att forbattra
samarbete och utredningar kring cyber- och datorbrott. Exempelvis har franska domstolar sedan lange
tillatit landets polis att begéra in data utanfér Frankrike sa lange det ar tillgdngligt fran en dator i
Frankrike. | februari 2019 antog Storbritannien en lag som ger de brottsbekdmpande myndigheterna i
landet tillstand att begara lagrad elektronisk data fran ett foretag eller en person som befinner sig
utanfor Storbritannien.
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Denna praxis bygger pa en sekelgammal princip om internationellt samarbete. Lidnder anvander olika
legala verktyg, allt fran inhemsk lagstiftning till internationella fordrag, for att fa tillgang till potentiella
bevis som utanfor landets granser, Samarbete Over granserna ar en tradition som uppratthalls och en
grundforutsattning for att val ansedda organisationer som exempelvis Europol har kunnat utfora sitt
arbete. CLOUD Act speglar helt enkelt vad dessa brottsbekdmpande organ och lander redan har gjort i
manga ar.

Att forsta CLOUD Act

Ett av de vanligaste missforstanden om CLOUD Act &r att lagen endast berdr amerikanska foretag. Detta
stammer inte. CLOUD Act géller samtliga kommunikationstjansteleverantorer eller
molntjansteleverantérer som lyder under amerikansk jurisdiktion, inklusive e-postleverantérer,
telekomforetag, sociala medie- och molntjansteleverantérer, oavsett om deras huvudkontor ligger i USA
eller i ett annat land. Detta innebar att alla utlandska féretag med kontor eller dotterbolag i USA
omfattas av CLOUD Act. Aven webbplatser utanfér USA, som har anvints av amerikanska kunder, ligger
enligt domstolsbeslut inom amerikansk jurisdiktion och kan darmed omfattas av CLOUD Act.

Ett annat vanligt missforstand om CLOUD Act ar att detta ger USA:s regering obegradnsad tillgang till data
som innehas av molnleverantorer. Detta ar helt enkelt fel.

CLOUD Act ger inte brottsbekdmpande organ fri tillgang till data lagrade i molnet. Lagstiftare kan enbart
tvinga tjansteleverantérer att tillhandahalla data om de uppfyller de mycket stranga kriterierna for en
fullmakt som utfardats av en amerikansk domstol. Amerikanska domstolar staller mycket hoga krav for
att utfarda en fullmakt. Bland annat krdvs det att en oberoende domare bedémer att den
brottsbekdmpande instansen har rimliga skél att begara ut informationen, att informationen ar direkt
relaterad till ett brott och att begaran ar tydlig, precis och rimlig. Detta ar raka motsatsen till obegransad
tillgang.

Nar Amazon Web Services tar emot en begdran om data som ligger utanfor USAs granser har vi olika
verktyg for att bestrida den och lang erfarenhet av att gora just det. Faktum &r att bestridandet pabdrjas
Iangt innan ett drende gar till domstol. Varje férfragan fran en brottsbekdmpande myndighet granskas
av ett team av jurister. Som en del av granskningen bedémer vi huruvida begdran bryter mot lagarna i
USA eller i det frammande land dar uppgifterna finns, eller om den skulle kunna bryta mot kundens
rattigheter enligt gallande lagar. Vi tillampar noggrannt gallande rattsliga normer for att begransa - eller
direkt avvisa — en eventuell begdran om data som kommer fran en nationalstat, inklusive USA. Vi skickar
regelmassigt dessa forfragningar dar vi uttrycker var legala standpunkt, och detta resulterar ofta i att
begdran om information aterkallas.

Om vi inte kan |6sa en tvist som uppstatt mellan oss och en myndighet som begér ut information, tvekar
vi inte att ga till domstol for att havda var kunds ratt. Amazon har en lang historik av att formellt utmana
regeringars forfragningar om kundinformation som vi anser ar éverdrivna eller pa annat satt olampliga.
Vi kommer att fortsatta att ta strid kring forfragningar som vi anser strider mot lokala lagar, som GDPR
inom EU, och gora allt vi kan for att skydda kunddata.

Vi kommer dven fortsattningsvis att meddela kunder innan vi lamnar ut data och vi tillhandahaller
avancerade krypteringstjanster som kunder kan anvanda for att skydda sin data ytterligare. Vi har
branschledande krypteringstjdnster som ger vara kunder ett flertal alternativ for att kryptera data pa
vag till- och fran molnet — och i vila — och majligheter att hantera krypteringsnycklarna pa ett sékert satt.
Krypterad data ar helt vardel6s utan tillhérande krypteringsnycklar.
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CLOUD Act har inte férandrat molnleverantérers formaga att skydda sina kunder

Amazon Web Services varnar om kundernas integritet och sdkerhet. Vi har atagit oss att tillhandahalla
alla kunder — inklusive manga myndigheter som anfortror oss att lagra data med mycket hogt
skyddsvarde — marknadens mest omfattande svit av sdkerhetstjanster och funktioner, for att sakerstalla
fullstandig kontroll 6ver deras data. CLOUD Act har inte dndrat eller forsvagat detta atagande.

Tvartom erkdnner CLOUD-lagen ratten for molnleverantorer att utmana forfragningar som strider mot
ett annat lands lagar eller nationella intressen och kraver att regeringarna respekterar lokala rattsregler.
De myndigheter som kdnner oro 6ver huruvida CLOUD Act paverkar deras mojligheter att behalla
kontrollen 6ver sin data behdver inte gora det. Amerikansk lagstiftning innebar ett mycket starkt skydd
for utlandska myndigheter, nar informationen omfattas av principerna for nationell suveranitet. De kan
darfor sjalva forhindra utlamning av data.

Kunder runt om i virlden kan fortséatta att anvanda AWS utifran lokala lagar och regler

Pa AWS hjalper vi standigt kunder och partners att forsta sina rattigheter i forhallande till nya
standarder, lagar och regelefterlevnad. Vi tror att det ar det basta sattet for organisationer att skydda
sina slutanvandare. Nar du har last Downings tal och dokumenten fran DOJ rekommenderar jag att du
besoker var hemsida dedikerad till CLOUD Act, som innehaller svar pa vanliga fragor, en vitbok och
andra resurser for kunder och APN-partners. Pa den webbsidan kan du lara dig mer om CLOUD Acts
begrdnsningar och forsta hur AWS paverkas av lagen.

Man far inte heller glomma att molntjanster spelar en mycket viktig roll i samhallet, inom alla méjliga
omraden. Med AWS molntjanster skapar vara kunder innovationer som formar hur vi lever, hur vi delar
med oss av bilder eller video, hur vi shoppar och gér bankdrenden, hur vi fortbildar oss och utvecklar var
kompetens. De skapar Al- och maskinlarningsbaserade I6sningar for att 6ka industriforetags
konkurrenskraft. De skapar samhallsnytta genom exempelvis battre service till medborgare, mer effektiv
brottsbekdampning, och medicinsk forskning.

Det skulle vara en mycket allvarlig och sorglig utveckling om denna innovation skulle sakta ned pa grund
av ett grundlaggande missforstand om hur CLOUD Act-lagen fungerar. Den information som nyligen
lamnats av DOJ angaende CLOUD Act utgor ett steg mot 6kad forstaelse, och vi hoppas att det har
inlagget och relaterade resurser kommer att ge ytterligare insikt och klarhet i debatten.
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