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AWS Black Belt Online Seminarとは
• 「サービス別」「ソリューション別」「業種別」などのテーマに分け、

アマゾン ウェブ サービス ジャパン合同会社が提供するオンラインセミナー
シリーズです

• AWSの技術担当者が、AWSの各サービスやソリューションについてテーマご
とに動画を公開します

• 動画を⼀時停⽌・スキップすることで、興味がある分野・項⽬だけの聴講も
可能、スキマ時間の学習にもお役⽴ていただけます

• 以下のURLより、過去のセミナー含めた資料などをダウンロードすることが
できます
• https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/

• https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/
https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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内容についての注意点
• 本資料では2023年02⽉時点のサービス内容および価格についてご説明してい

ます。最新の情報はAWS公式ウェブサイト(https://aws.amazon.com/)に
てご確認ください

• 資料作成には⼗分注意しておりますが、資料内の価格とAWS公式ウェブサイ
ト記載の価格に相違があった場合、AWS公式ウェブサイトの価格を優先とさ
せていただきます

• 価格は税抜表記となっています。⽇本居住者のお客様には別途消費税をご請
求させていただきます
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https://aws.amazon.com/
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⾃⼰紹介

名前︓⽯橋 ⾹代⼦
所属︓エンタープライズ技術本部

⼩売・消費財ソリューション部
経歴︓-2018/06 @外資SIer

2018/07- ソリューションアーキテクト @AWS
・⼩売・消費財のお客様を担当
・Cloud Operations サービスの推進も

好きなAWSサービス︓AWS Systems Manager
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本セミナーの対象者
AWS の運⽤をされている⽅、これから運⽤される予定の⽅

本セミナーの⽬的
• AWS Systems Manager の全体像をご理解いただく。
• AWS Systems Manager の各機能の概要を掴んでいただき、どんなことができ

るのか、イメージを持っていただく。
本⽇お話ししないこと

• AWS Systems Manager の各機能の詳細
• 今後公開を予定している、各機能にフォーカスしたセッションをお待ちください。

5
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1. 運⽤管理における課題と AWS Systems Manager

2. AWS Systems Manager を使うには︖

3. AWS Systems Manager で始める運⽤管理

4. 3rd Party の ITSM ツールとの連携

5. まとめ

アジェンダ
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運⽤管理における課題と
AWS Systems Manager
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運⽤管理における課題
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使い始め 利⽤が進むと

AWS Cloud AWS Cloud

よし︕
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運⽤管理における課題
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使い始め 利⽤が進むと

AWS Cloud AWS Cloud
接続情報は︖

OSのバージョン

いくつだっけ︖

〇〇のxxバージョンで脆弱性あ
るらしいけどうちは⼤丈夫か

全サーバに同じコマンド実⾏しないといけない・・・

踏み台サーバのセッション不⾜
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運⽤管理における課題
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使い始め 利⽤が進むと

AWS Cloud AWS Cloud

On-premises

使う AWS Service の種類も増えて

ハイブリッド環
境の

統合運⽤も
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AWS Systems Manager (SSM) とは

11

ハイブリッドクラウド環境のための安全なエンドツーエンドの管理ソリューション
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AWS Systems Manager (SSM) とは
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ハイブリッドクラウド環境のための安全なエンドツーエンドの管理ソリューション
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AWS Systems Manager (SSM) とは
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PatchInventory

Remote 
access

Application 
Manage-

ment

Configur-
ation

Manage-
ment

Change 
control

Incident  
manage-

ment

Problem 
manage-

ment

AWS Config
Configuration history

Amazon EventBridge
Notification and remediation

AWS CloudTrail
Audited actions

AWS Identity and Access 
Management (IAM)
Role-based access control

Cloud On-premises Edge

AWS の他のサービスや
3rd Party のツールと統合された

管理ソリューションを提供

(*) AWS Systems Manager = SSM と略します。
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AWS Systems Manager の機能
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運⽤管理 アプリケーション管理 変更管理 ノード管理

Explorer

OpsCenter

Application
Manager

AppConfig

Parameter Store

Change Manager

Automation

Change Calendar

Fleet Manager

Inventory

Run Command

Patch Manager

Distributor

State Manager

Session Manager

Incident Manager

Quick Setup

Maintenance 
Windows
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AWS Systems Manager を使うには︖
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AWS Systems Manager を使ってサーバ管理を⾏うためには

16

サーバを”マネージドノード”にする

ここに⼀覧で出てくるようになります

マネージドノード︓
Ø SSM管理下のインスタンス群
Ø EC2インスタンスのほか、

オンプレミスのインスタンスも
含められる。
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マネージドノードにするために ①SSM Agent の導⼊
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Ø SSM Agent が Systems Manager と連携し各種操作、コントロールを⾏う。
Ø Amazon Linux やWindows、Ubuntu などの⼀部のオフィシャルイメージ(AMIs) には導⼊済み

ØプリインストールされたAMIsの⼀覧はこちら

Ø それ以外のAMI、及びオンプレミスサーバは、⼿動でインストール

SSM APISSM Agent SSM Agent がポーリング
（インバウンド接続なし）

SSM Agent の詳細はこちら

VPC

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/ami-preinstalled-agent.html
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/ssm-agent.html
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マネージドノードにするために ②アウトバウンド経路確保
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Ø 以下 2 パターンのどちらかで、SSM Agent からのアウトバウンド経路を確保する。
Ø インバウンドアクセスは不要

1, インターネット経由
・パブリックサブネットや

NAT Gateway を使⽤

2, VPC エンドポイント経由
・プライベートネットワークによる接続が可能
・オンプレミスからも AWS Direct Connect や

VPN 経由で閉域網経由のアクセスが可能

オンプレミス

SSM API

Direct ConnectVPN

オンプレミス

Public 
subnet

Private
subnet

SSM API
Internet 
gateway

NAT 
Gateway

VPC

Endpoints

VPC
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マネージドノードにするために ③権限付与

ØSystems Manager に接続するための権限を付与する。
付与⽅法は以下の⼆通り。
Ø （⽅法１）Systems Manager の

Ø IAM ロールを作成し、EC2 にアタッチする。
Ø 1, IAMポリシーについては、まず「AmazonSSMManagedInstanceCore」 で

コア機能をアタッチ(必須）
Ø 2, 必要に応じて、S3などのポリシーをアタッチ(option)

Ø （⽅法２）「デフォルトのホスト管理設定(DHMC)」を有効にし、
アカウント内の全 EC2 を⾃動で管理下にする。(次ページ）

IAM インスタンスプロファイルの詳細はこちら

2023/2
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https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/setup-instance-profile.html
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デフォルトのホスト管理設定
Default Host Management Configuration (DHMC)

20

2023/2

Ø明⽰的に EC2 にロール付与せずとも、 Systems Manager が
アカウント内のすべてのインスタンスを管理する権限を持つようにできる機能
Ø 設定は、アカウントごと、リージョンごとの単位
Ø DHMC で指定したロールを SSM Agent が使⽤する。

Ø デフォルトで「AWSSystemsManagerDefaultEC2InstanceManagementRole」が⽤意
Ø EC2 にロールがアタッチされている場合には、SSM Agent はまずそれを使⽤しようとする。

Ø対象の EC2 は、以下が前提
Ø SSM Agent は Ver.3.2.582.0 以降がインストールされていること
Ø Instance Metadata Service Version 2 (IMDSv2) が有効化されていること

この機能により、⾃動で全インスタンスをマネージドノードにすることが可能に︕
DHMCについての詳細はこちら

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/managed-instances-default-host-management.html
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マネージドノードまでの 3ステップ まとめ
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簡単

• DHMC を有効にして、
アカウント内の全インス
タンスを⾃動で管理下に

AWS Cloud

VPC

Amazon EC2
Systems Manager

IAM Role

SSM Agent
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ここまでやれば、晴れてマネージドノードに︕

22

オンプレミスは︖

On-premise

AWS Cloud Account A

Linux Linux Linux

Account B

Windows Windows Windows
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ここまでやれば、晴れてマネージドノードに︕
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On-premise

AWS Cloud

AWS Systems 
Manager

SSM 
Agent

SSM 
Agent

SSM 
Agent

Activation
オンプレミスも
マネージドノードに

Account A

Linux Linux Linux

Account B

Windows Windows Windows

オンプレミスは︖
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オンプレミスのサーバをマネージドノードにするには

24

1. (Option) TLS 証明書のインストール
2. ハイブリッド環境⽤の IAM ロールを作成（初回のみ）
3. SSM でアクティベーションコードを⽣成
4. インスタンスにアクティベーションコードを設定

Systems
Manger API

アクティベーション
コードの設定

SSM
Agent

Internet ハイブリッド環境⽤の
IAMサービスロール

SSMサービスに対する
AssumeRoleを許可

ハイブリッド環境での設定の詳細はこちら

TLS証明書の
インストール

アクティベーションコード
の作成

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-managedinstances.html
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AWS Systems Manager で始める
運⽤管理

25
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AWS Systems Manager の機能
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運⽤管理 アプリケーション管理 変更管理 ノード管理

Explorer

OpsCenter

Application
Manager

AppConfig

Parameter Store

Change Manager

Automation

Change Calendar

Fleet Manager

Inventory

Run Command

Patch Manager

Distributor

State Manager

Session Manager

Incident Manager

Quick Setup

Maintenance 
Windows
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Systems Manager 
Fundamentals

27
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• 任意のノードをリモートで管理
§ EC2 インスタンス
§ IoT Greengrass を使⽤したエッジデバイス
§ オンプレミスや他のクラウドサーバ、VMs

• Linux, macOS, Raspberry Pi, Windows Server をサポート
§ サポート OS の⼀覧はこちら
§ Amazon Linux やWindows、Ubuntu などの⼀部のオフィシャルイメージには導⼊済み。

プリインストールされた AMIs の⼀覧はこちら

• SSM Agent は、SYSTEM (Windows) 、 root (Linux) で稼働

• SSM Agent はオープンソース。GitHubにて公開されている

Systems Manager Agent (SSM Agent)

28SSM Agent について、詳細はこちら

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/prereqs-operating-systems.html
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/ami-preinstalled-agent.html
https://github.com/aws/amazon-ssm-agent/blob/mainline/agent/plugins/inventory/gatherers/application/dataProvider_windows.go
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/prereqs-ssm-agent.html
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• 実⾏するアクションを定義したもの
§ ⼀般的なタスクを⾃動化し、ヒューマンエ

ラーを減らす
• 100以上の事前設定済みのドキュメント

§ カスタムドキュメントの作成も可能
• JSON or YAML 形式
• バージョニング、タグをサポート

Systems Manager ドキュメント（1/3）

29

{
"schemaVersion":"2.2",
"description":"Cross-platform demo document",
"mainSteps": [
{
"action":"aws:runPowerShellScript",
"precondition": {

"StringEquals": ["platformType", "Windows"]
},
"name":"WindowsOpenPorts",
"inputs": {

"runCommand": ["netstat -a"]
}

},
{
"action":"aws:runShellScript",
"precondition": {

"StringEquals": ["platformType", "Linux"]
},
"name":"LinuxOpenPorts",
"inputs": {

"runCommand": ["netstat -lntu"]
}

}
]

}

ドキュメントについて詳細はこちら

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-ssm-docs.html
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• 主なドキュメントタイプ

Systems Manager ドキュメント（2/3）

30

Type Usage with

Automation
(runbook)

Usage with

ü Automation

Session Manager にて開始する
セッションのタイプを定義

Automation runbook として
⾃動化ワークフローを定義

Command ü Run Command Run Command にて使⽤する、
サーバで実⾏するコマンドを定義

Session ü Session Manager

Policy ü Inventory Inventory にてインベントリデータを
収集する際に使⽤

全てのドキュメントタイプはこちら

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-ssm-docs.html
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• ドキュメントの共有が可能
§ 中央リポジトリを維持すれば良い
§ ベストプラクティスの共有を

容易に実現

Systems Manager ドキュメント（3/3）

31
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Systems Manager
Features

32
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運⽤管理 アプリケーション管理 変更管理 ノード管理

Explorer

OpsCenter AppConfig

Parameter Store

Change Manager

Automation

Change Calendar

Fleet Manager

Inventory

Run Command

Patch Manager

Distributor

State Manager

Session Manager

Incident Manager

Quick Setup

AWS Systems Manager の機能

Application
Manager

Maintenance 
Windows

33
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コンプライアンスを実現するための 4 段階の実装

01

02

03

04

34
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コンプライアンスを実現するための 4 段階の実装

01. Build Foundation

運⽤のベストプラクティスを展開し、
それを維持する仕組みを確⽴

02. Enable Visibility

ハイレベルやノードレベルの
ダッシュボードと管理

03. Proactively automate

汎⽤的な管理タスクの⾃動化と、
インシデント時の修復アクション

04. Remediate Issues

ノードへの⼀括コマンド発⾏や、
安全な特権アクセス

35
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01. Build Foundation
運⽤のベストプラクティスを展開し、それを維持する仕組みを確⽴

運⽤上のベストプラクティスを展開

展開したベストプラクティスを維持する仕組み

State Manager

Quick Setup

36
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Quick Setup
運⽤のベストプラクティスを簡単に展開

Build Foundation

マルチアカウント、マルチリージョンに、
ベストプラクティスを展開できる。

Host 
Management

AWS Systems 
Manager

Config 
Recording

AWS Config

Conformance 
packs

AWS Config

Change 
Manager

AWS Systems 
Manager

DevOps Guru

Amazon DevOps 
Guru

Distributor

AWS Systems 
Manager

Quick Setup の詳細はこちら

Patch 
Manager

AWS Systems 
Manager

Resource 
Scheduler

AWS 
Solutions

2023/1

2022/12

37

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-quick-setup.html
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Quick Setup
運⽤のベストプラクティスを簡単に展開

Build Foundation

マルチアカウント、マルチリージョンに、
ベストプラクティスを展開できる。

Host 
Management

AWS Systems 
Manager

Config 
Recording

AWS Config

Conformance 
packs

AWS Config

Change 
Manager

AWS Systems 
Manager

DevOps Guru

Amazon DevOps 
Guru

Distributor

AWS Systems 
Manager

Host Management の詳細はこちら

Patch 
Manager

AWS Systems 
Manager

Resource 
Scheduler

AWS 
Solutions

2023/1

2022/12

SSM が提供するベストプラクティスの構築

• SSM Agent の定期更新
• Inventory の定期収集
• パッチスキャンの定期実⾏
• CloudWatch Agent のインストールと構成
• CloudWatch Agent の定期更新

38

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/quick-setup-host-management.html
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Quick Setup
運⽤のベストプラクティスを簡単に展開

Build Foundation

マルチアカウント、マルチリージョンに、
ベストプラクティスを展開できる。

Host 
Management

AWS Systems 
Manager

Config 
Recording

AWS Config

Conformance 
packs

AWS Config

Change 
Manager

AWS Systems 
Manager

DevOps Guru

Amazon DevOps 
Guru

Distributor

AWS Systems 
Manager

Resource Scheduler の詳細はこちら

Patch 
Manager

AWS Systems 
Manager

Resource 
Scheduler

AWS 
Solutions

2023/1

2022/12

EC2 の⾃動起動・停⽌が実装できる新機能
39

https://docs.aws.amazon.com/systems-manager/latest/userguide/quick-setup-scheduler.html
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State Manager
フリート全体の設定管理ソリューション

Quick Setup で展開した SSM の定期実⾏処理は
State Manager にて管理される。
State Manager は、ノードを定義された状態に
保つためのプロセスを⾃動化する。

State Manager

Gather Inventory
Scan Patch

定期実⾏の制御

etc

State Manager については、こちら。

Build Foundation

40

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-state.html


© 2023, Amazon Web Services, Inc. or its affiliates.

State Manager

State Manager

おさらい

ここまでで何ができたかというと・・・
Account A

Account B

AWS Systems Manager

Quick Setup

Quick Setup

定期実⾏の制御

運⽤のベストプラクティスを展開

運⽤のベストプラクティスを展開

41
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02. Enable Visibility
ハイレベルやノードレベルのダッシュボードと管理

Explorer OpsCenter

Fleet Manager Inventory

42
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Enable Visibility

マルチアカウント・マルチリージョンの
ハイレベルな運⽤ダッシュボード。

AWS Config 
Compliance

AWS Config

Instance /
Compute Optimizer

Amazon Elastic Compute 
Cloud (Amazon EC2)

Trusted Advisor 
(※)

AWS Trusted Advisor

AWS Support

Support Center 
(※)

Security Hub
Findings

AWS Security Hub

複数のサービスからの情報が集約される。

Explorer
ハイレベルの運⽤ダッシュボード

Explorer についての詳細はこちら。

AWS Systems Manager

・Patch Compliance
・OpsItems
・Inventory
・Association

43
※ Enterprise Support、Business Support プランが必要

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/Explorer.html
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OpsCenter
対応すべき運⽤アイテムの可視化、問題解決の⽀援

運⽤上の問題 (OpsItem) の集約ビューを提供。

OpsItem に関連するデータを⼀元的に提供し、
問題解決までの時間短縮を⽀援する。

OpsCenterについての詳細はこちら。

Enable Visibility

マルチアカウントでの OpsItem の表⽰や
操作も可能。 2022/11

ServiceNow, Jira Service Management と
連携も。

44

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/OpsCenter.html
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OpsCenter

AWS Security 
Hub

セキュリティ
アラート

Amazon DynamoDB

スロットル
イベント

Amazon EC2

AutoScale
失敗

etc
・・・

Amazon DynamoDB

アクションの
閾値

Amazon EC2

CPU使⽤率

Amazon Elastic 
Block Store (Amazon EBS)

ディスク使⽤率

etc
・・・

Incident Manager

Amazon EventBridge

Amazon CloudWatch

OpsItem

統
合

・ServiceNow
・Jira Service Management

関連リソースの情報

Amazon CloudWatch

AWS Config

AWS CloudTrail

Runbook の提供
Automation

Enable Visibility

OpsCenter
対応すべき運⽤アイテムの可視化、問題解決の⽀援

45etc
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Fleet Manager
ノードフリートの管理

マネジメントコンソールからノードフリートの
管理ができるビジュアルツール

ログのTail プロセス稼働状況

Fleet Manager についての詳細はこちら。

Enable Visibility

・ファイルシステム
・パフォーマンスカウンタ
・プロセス
・ユーザー・グループ
・Windows レジストリ (Windows のみ)
・Windows イベントログ (Windows のみ)

46
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Inventory
ノードのメタデータ可視化

マネージドノードのメタデータを収集。
アプリケーション、ファイル、NW構成
インスタンス情報など

カスタムインベントリとして独⾃アイテムも
収集可能

Inventory についての詳細はこちら。

Enable Visibility

リソースデータの同期を⾏うことで、⾃⾝
でマルチアカウント、マルチリージョンの
ダッシュボードを作成可能

47

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-inventory.html
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Amazon Athena

Log4j を使⽤している
アプリケーションがわかる

Inventory の活⽤例︓Log4j の探索
カスタムインベントリを活⽤することで、独⾃の収集項⽬が取得できる。
この例では、Log4j の使⽤有無を探索し、それをカスタムインベントリとして
登録している。

Inventory

① ノード内をスキャンし、
該当ファイルを探索

② Inventory 収集時に、
カスタムインベントリを

⼀緒に収集

詳細はこちらのブログを参照
「AWS Systems Manager カスタムインベントリを使ったマネージドノード上の Log4j ファイル検索」

48

https://aws.amazon.com/jp/blogs/news/use-aws-systems-manager-custom-inventory-to-locate-log4j-files-on-managed-nodes/
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アカウントA

Inventory の活⽤例︓
マルチアカウント/マルチリージョンのダッシュボードの作成

EC2

SSM Inventory S3 Athena QuickSight

定期的に収集

オンプレミス
データセンター

アカウントB

オンプレミスサーバ

マルチアカウント、
マルチリージョンの

ダッシュボード
詳細はこちらのチュートリアル参照
「チュートリアル: リソースデータの同期を使⽤してインベントリデータを集約する」

49

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-inventory-resource-data-sync.html
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おさらい

Account A

Account B

ハイレベルの運⽤ダッシュボード

運⽤アイテムの管理

ここまでで何ができたかというと・・・

ノードの状態を
俯瞰・確認する

ノードフリート管理

ノードのメタデータ可視化

AWS環境全体を
俯瞰・確認する

Explorer

OpsCenter

Fleet
Manager

Inventory

50
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03. Proactively Automate
汎⽤的な管理タスクの⾃動化と、インシデント時の修復アクション

AutomationPatch Manager Distributor

Maintenance 
Windows Change Calendar

Automation

51
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Patch Manager
パッチ適⽤を⾃動化

Proactively Automate

マネージドノードに対して、パッチの⾃動スキャン、
⾃動パッチ適⽤を実現。

OS︓Amazon Linux / Windows など
製品︓Amazon Linux2 など
分類︓All, Security, Bugfix など
重要度︓All, Critical, Important など
⾃動承認︓リリースされてからX⽇後に適⽤ or

特定の⽇付までにリリースされたパッチを適⽤
パッチの例外︓承認済みパッチ、拒否パッチ

パッチベースラインの設定例

Patch Manager についての詳細はこちら。

Patch Manager サポート OS は SSM Agent サポー
トOSとは異なるので注意。サポート OS はこちら。
パッチポリシーをマルチアカウント、マルチ
リージョンにデプロイ可能 2023/1

52

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-patch.html
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/patch-manager-prerequisites.html
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Distributor
ソフトウェアのインストール・更新の⾃動化

ソフトウェアパッケージのデプロイ⾃動化を実現。

独⾃で定義したパッケージのデプロイはもちろん、
CloudWatch Agent など AWS 提供のパッケージや
3rd Party のパッケージの利⽤もおすすめ

⼀つのパッケージで Windows も Linux も。

Proactively Automate

Distributor についての詳細はこちら。

- TrendMicro-CloudOne-WorkloadSecurity
- DynatraceOneAgent
- AlertLogic-MDR

利⽤できる3rd Party パッケージ

2022/2

53
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⾃動化ワークフローである Runbook を実⾏できる。

Automation
カスタム処理の⾃動化と修復アクション

Proactively Automate

Automation についての詳細はこちら。

マルチアカウント/マルチリージョンでの実⾏も可能。

54

事前定義された Runbook が多数あるので、
それを利⽤するのがおすすめ。

事前定義された Runbook のカテゴリ

Remediation

Patching

Security

Instance 
Management

Data Backup

AMI 
Management

Self Service 
Support Workflows

Resource 
Management

Cost 
Management

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-automation.html
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Runbook はさまざまなサービスからトリガーできる。
コンプライアンス違反やインシデント発⽣時の、⾃動で修復するアクションの定義としても活躍。

Automation Amazon EventBridge

AWS Config

Incident Manager
修復アクションとして

定期実⾏

さまざまな運⽤作業の⼀環として

Maintenance 
Windows

State 
Manager

Change Manager

OpsCenter

Application Manager

Proactively Automate

Automation – さまざまなトリガーで起動
カスタム処理の⾃動化と修復アクション

55
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Runbook 例︓カスタム AMI パッチ適⽤

インスタンスへ
の作業

Lambda の
呼び出し

詳細はこちらのチュートリアルを参照

インスタンスの停⽌
(aws:changeInstanceState)

イメージの作成
(aws:createImage)

AMI

インスタンスの終了
(aws:changeInstanceState)

WindowsUpdateを
インストール

(aws:runCommand)

Lambda

更新

Parameter 
Store

latestAMI = ami-xxxxx

Parameter Store 
の更新

(aws:invokeLambdaFunction)

インスタンスの起動
(aws:runInstances)

latestAMI = ami-xxxxx

Parameter 
Store

Parameters

「チュートリアル: オートメーション、AWS Lambda、Parameter Store を使⽤した AMI パッチ適⽤の簡素化」
56
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Amazon EC2

利⽤禁⽌
ソフトウェア

SSM Inventory でインベントリ情報を収集。
不正 SW を検知したら、ノードを停⽌する Runbook を実⾏。

AWS Config AWS Config ルール

連携設定

② Config ルールで
ルール準拠を確認

修復⾃動化例︓不正 SW の検知・⾃動停⽌

① Inventory で
アプリケーション情報を収集

SSM
Inventory

Config Rulesの「修復アクション」として
SSM Automationを呼び出し

③ 違反していれば EC2を
停⽌する Runbook を実⾏

Automation
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Maintenance Windows
タイムウィンドウ内のタスクを実⾏制御

タスクのスケジュール制御ができる。
複数のタスクを登録でき、優先度に応じて
実⾏順序を制御する。

Run Command Automation Lambda AWS Step Functions

Maintenance Windows

Proactively Automate

Maintenance Windows についての詳細はこちら。 58

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-maintenance.html
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Change Calendar
⾃動処理のタイミング制御

カレンダーイベントを作成し、
そのイベント有無で実⾏を制御できる。

Change Calendar

workflowsRunbook

On/Off Runbook の実⾏制御が⾏える

Proactively Automate

Change Calendar についての詳細はこちら。

作成したカレンダーは他のアカウントにも
共有可能。

3rd Partyのカレンダーのインポートも。
Google Calendar, Microsoft Outlook, iCloud カレンダー

59
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おさらい

AWS Systems Manager

汎⽤的な管理作業の⾃動化
パッチ適⽤

SW インストール、更新

その他カスタム処理

Patch Manager

Distributor

Automation

問題発⽣時のアクション⾃動化

Automation

修復アクション

タイミング制御

定期実⾏

カレンダーでの制御 Change Calendar

Maintenance Windows
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タイミング制御

定期実⾏

カレンダーでの制御 Change Calendar

Maintenance Windows

おさらい

AWS Systems Manager

問題発⽣時のアクション⾃動化

Automation

修復アクション

汎⽤的な管理作業の⾃動化
パッチ適⽤

SW インストール、更新

その他カスタム処理

Patch Manager

Distributor

Automation

重要な変更は、
変更管理が必要だ・・・

Change Manager
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Change Manager
変更を安全に⾏うための承認ワークフローの⾃動化

承認ワークフローを使⽤して
意図しない変更が発⽣しないことを防ぐ。

変更
リクエスト

Approver

承認

変更
テンプレート

・作業内容
・作業対象
・Approver

処理実⾏

Automation

Proactively Automate

Change Manager についての詳細はこちら。

Service Now との連携も可能。

62
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おさらい

AWS Systems Manager

汎⽤的な管理作業の⾃動化
パッチ適⽤

SWインストール、更新

その他カスタム処理

Patch Manager

Distributor

Automation

問題発⽣時のアクション⾃動化

Automation

修復アクション

タイミング制御

定期実⾏

カレンダーでの制御 Change Calendar

Maintenance Windows
変更管理

Change Manager
63



© 2023, Amazon Web Services, Inc. or its affiliates.

04. Remediate Issues
ノードへの⼀括コマンド発⾏や、安全な特権アクセス

Session Manager

Run Command

Fleet Manager

64
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Run Command
ノードへの⼀括コマンド発⾏

Remediate Issues

サーバにログインすることなく、
マネージドノードに対してコマンドを⼀括実⾏。
“コマンドドキュメント”を実⾏する。

Run Command

任意のシェルスクリプトを流せる AWS-RunShellScript や
Ansible を流せる AWS-ApplyAnsiblePlaybooks などが
⽤意されていて便利︕

コマンド
ドキュメント

コマンド⼀括実⾏

Run Command についての詳細はこちら。 65

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/execute-remote-commands.html


© 2023, Amazon Web Services, Inc. or its affiliates.

Session Manager
ノードへのセキュアな特権アクセス

インバウンドポートを開くことなく、ブラウザや
CLI からインタラクティブなシェルアクセスを実現。

ポートフォワーディングでのアクセスも可能。

SSM Agent
Session Manager

Remediate Issues

Session Manager についての詳細はこちら。 66

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/session-manager.html
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Session Manager でのアクセス統制例

接続履歴 AWS CloudTrail 操作履歴 CloudWatch LogsS3 Bucket

Script started on Thu Mar 18 17:48:03 2021
/bin/bash
cd /usr

[?1034hsh-4.2$ /bin/bash
]0;@ip-172-31-46-152:/[?1034h[kayoko@ip-172-31-46-152 /]$ cd /usr
]0;@ip-172-31-46-152:/usr[kayoko@ip-172-31-46-152 usr]$
[K[kayoko@ip-172-31-46-152 usr]$ whoami
kayoko

]0;@ip-172-31-46-152:/usr[kayoko@ip-172-31-46-152 usr]$ exit

exit
sh-4.2$ exit
exit

誰かがサーバにアクセスすると、
Slack に通知

「sudo」など特権コマンドの
使⽤状況の確認(*)

Amazon OpenSearch Service

(*) 詳細はこちらのブログを参照
「AWS Systems Manager Session Manager コンソールログを探索する」

67
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Point

Fleet Manager
Windows サーバへのリモートデスクトップ機能

Windows サーバーには、
マネジメントコンソールから
リモートデスクトップ (RDP) 接続も可能。

Fleet Manager

Remediate Issues

Fleet Manager の RDP 接続機能についてはこちら。

SSM Agent

68
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おさらい

Account A

Account B

対象サーバ群に
コマンド⼀括実⾏したいなら・・

個々のサーバに対して
インタラクティブにコマンド
操作したいなら・・

Fleet Manager

リモートデスクトップ接続

シェルアクセスなど

Session Manager

Run Command

コマンド⼀括実⾏
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おさらい

Account A

Account B

対象サーバ群に
コマンド⼀括実⾏したいなら・・

Run Command

個々のサーバに対して
インタラクティブにコマンド
操作したいなら・・

リモートデスクトップ接続

シェルアクセスなど

Session Manager
コマンド⼀括実⾏

インシデント管理って
どうしたらいいの︖

Incident Manager

70
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Incident Manager
事前に準備された対応計画、ランブック、分析による改善

アラームへの対応計画を指定し、
適切な連絡先に⾃動通知、Runbook を⾃動起動し、
迅速な対応が可能になる。

インシデント後の分析ができ、将来の再発を防⽌
できる。

チームはチャットで共同作業を⾏いながら問題を
解決できる。

Remediate Issues

Incident Manager についての詳細はこちら。

ServiceNow, Jira Service Management と
連携可能

2022/06

2022/10

71
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インシデント

n分後 n分後

対応プラン

誰に連絡する︖

どのRunbookを
動かす︖

メール SMS 電話

使⽤する
Chatチャネルは︖

Stage:1 Stage:2 Stage:3

!

AWS Chatbot
Amazon Chime

Slack コラボレー
ション

Automation
⾃動実⾏

インシデントへ
の迅速な対処

適切な⼈に
迅速に通知

分析

問
題
解
決
後

タイムライン

改善のための質問

アクションアイテム

メトリクス

改善のため
の取り組み

Incident 
Manager

Amazon EventBridge
(ルールターゲット)

対応プラン
開始

メトリクス
アラーム

Amazon CloudWatch
(Alarmアクション)

Remediate Issues

Incident Manager
事前に準備された対応計画、ランブック、分析による改善

72Incident Manager についての詳細はこちら。

https://docs.aws.amazon.com/ja_jp/incident-manager/latest/userguide/what-is-incident-manager.html
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おさらい

Account A

Account B

対象サーバ群に
コマンド⼀括実⾏したいなら・・

Run Command

個々のサーバに対して
インタラクティブにコマンド
操作したいなら・・

Fleet Manager

リモートデスクトップ接続

シェルアクセスなど

Session Manager

インシデント管理

Incident Manager

コマンド⼀括実⾏
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運⽤管理 アプリケーション管理 変更管理 ノード管理

Explorer

OpsCenter AppConfig

Parameter Store

Change Manager

Automation

Change Calendar

Fleet Manager

Inventory

Run Command

Patch Manager

Distributor

State Manager

Session Manager

Incident Manager

Quick Setup

AWS Systems Manager の機能

Application
Manager

Maintenance 
Windows
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運⽤管理 アプリケーション管理 変更管理 ノード管理

Explorer

OpsCenter AppConfig

Parameter Store

Change Manager

Automation

Change Calendar

Fleet Manager

Inventory

Run Command

Patch Manager

Distributor

State Manager

Session Manager

Incident Manager

Quick Setup

AWS Systems Manager の機能

Application
Manager

Maintenance 
Windows
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Application Management

Ø アプリケーションはローンチして終わりではない。

Ø メンテナンスも含めて、
ライフサイクルの管理が必要。

Ø 運⽤し、最適化していくための機能を⽤意。

Operate

Optimize

76
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Application Manager
個々のリソースだけでなく、アプリケーションを管理する

⼀つのコンソールからアプリケーションを
管理できる。

アプリケーションのコンテキストで、
CloudWatch アラームやコンプライアンス
ステータス、アプリケーションコストなどが
確認できる。

Application Manager についての詳細はこちら。

これらの AWS サービスをまだ有効にしてい
ない場合、Application Manager のコンソー
ルから簡単に設定も可能

2022/07

77

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/application-manager.html
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AppConfig
アプリケーション構成を作成、管理、デプロイ

アプリケーションを実⾏したまま、
アプリケーション構成の変更をデプロイ。
製品の新発表など、タイムリーな展開が必要な
新機能の展開を、機能フラグで実現。
デプロイ戦略を指定でき、少しずつデプロイが可能。

AppConfig についての詳細はこちら。

デプロイ戦略

AWS AppConfig AWS Lambda

新設定

Pull

Pull

78

https://docs.aws.amazon.com/ja_jp/appconfig/latest/userguide/what-is-appconfig.html
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Parameter Store
アプリケーション構成値の⼀元的な格納

アプリケーションの設定値とシークレットを格納。

すべてのパラメーターを 1 か所で⼀元的に更新する
ことで、コードのメンテナンスと⾃動化を簡素化。

Parameter Store についての詳細はこちら。 79

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-parameter-store.html
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運⽤管理 アプリケーション管理 変更管理 ノード管理

Explorer

OpsCenter AppConfig

Parameter Store

Change Manager

Automation

Change Calendar

Fleet Manager

Inventory

Run Command

Patch Manager

Distributor

State Manager

Session Manager

Incident Manager

Quick Setup

AWS Systems Manager の機能

Application
Manager

Maintenance 
Windows

80
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3rd Party の ITSM ツールとの連携

81



© 2023, Amazon Web Services, Inc. or its affiliates.

• ServiceNow や Jira などの使い慣れた ITSM ツールで
AWS ネイティブのリソースと機能を管理、操作するためのコネクター
• 対象の ITSM ツール (2023/2現在）

§ ServiceNow
§ Atlassian Jira Service Management

AWS Service Management Connector (SMC)
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ITSM ツール
・ServiceNow
・JiraAWS Systems 

Manager

AWS Service Management 
Connector (SMC)

AWS Service 
Catalog

AWS Security 
Hub

etc…

SMCの詳細はこちら。

https://docs.aws.amazon.com/ja_jp/smc/latest/ag/overview.html
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AWS Systems Manager にて連携できる機能
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ITSM ツール SSM Features 詳細

ServiceNow OpsCenter ServiceNow で OpsCenter 統合機能を有効にできる。ServiceNow で実
⾏されたアクションを OpsCenter と同期、また、その逆の場合も同様に
同期可能

Incident Manager Incident Manager でインシデント対応計画を⾃動化し、インシデントを
ServiceNow に⾃動的に同期できる。インシデントの解決も可能。

Automation ServiceNow にて Runbook の実⾏・確認が可能。

Change Manager 変更テンプレート、変更リクエストの確認、変更リクエストの実施、関連
する CloudTrail イベントの確認が可能。
※ 変更テンプレートがApprove済みなど前提あり。詳細はこちら

Jira Service 
Management

OpsCenter Jira で OpsCenter 統合機能を有効にできる。ServiceNow で実⾏された
アクションを OpsCenter と同期、また、その逆の場合も同様に同期可能。

Incident Manager Incident Manager でインシデント対応計画を⾃動化し、インシデントを
JSM に⾃動的に同期できる。インシデントの解決も可能。

Automation Jira にて Runbook の実⾏・確認が可能。

AWS Service Management Connector for ServiceNow の詳細はこちら
AWS Service Management Connector for Jira Service Management Data Center の詳細はこちら
AWS Service Management Connector for Jira Service Management Cloud の詳細はこちら

2022/6

2022/10

https://docs.aws.amazon.com/ja_jp/smc/latest/ag/sn-config-change-mgr.html
https://docs.aws.amazon.com/ja_jp/smc/latest/ag/sn-what-is.html
https://docs.aws.amazon.com/ja_jp/smc/latest/ag/integrations-jiraservicedesk.html
https://docs.aws.amazon.com/ja_jp/smc/latest/ag/integrations-jsmcloud.html
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Systems Manager の
セキュリティベストプラクティス
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• 「Systems Manager のセキュリティのベストプラクティス」をご参照ください
§ https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/security-best-practices.html

<⼀部をご紹介>
• 最⼩特権アクセスを実装する

• ユーザの IAM ポリシーは、該当リソース・特定アクションについてのみ有効に
• 例えば“ssm.StartSession”を Deny することで、セッションマネージャを

使⽤しない設定が可能。
• VPC エンドポイントを使⽤可能
• 特別セキュアな処理が必要な場合は Session Manager に対話型コマンドのみ

を使⽤する
• AWS および Systems Manager ツールを最新に保つ
• CloudWatch / CloudTrail / AWS Config を使⽤

SSM を使⽤する上でのセキュリティーベストプラクティス
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https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/security-best-practices.html
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Systems Manager の料⾦
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• AWS Systems Manager の利⽤は基本的に無料

• ⼀部の機能は有料。詳細は料⾦ページを参照してください。
§ OpsCenter (OpsItem の数とAPI コールの数に基づく課⾦)
§ IncidentManager (対応計画の数とSMS/⾳声メッセージの数に基づく課⾦）
§ AppConfig (APIコールの数とターゲットごとの構成更新の合計数に対して課⾦)
§ Parameter Store（アドバンスドパラメータ/スループットの上限を上げた場合課⾦）
§ Change Manager (変更リクエストの件数と API リクエスト数に基づく課⾦）
§ Automation（ステップカウント、ステップ実⾏時間、プレイブックに対して課⾦）
§ Distributor (独⾃パッケージのストレージ、APIコール、データ転送に基づく課⾦）
§ オンプレミス管理のアドバンストインスタンスティア (次ページ参照)

• その他関連サービスの使⽤量に応じた料⾦
§ Athena + QuickSight / Config / 

CloudWatch （カスタムメトリクス、Logs）/ S3に格納したログデータ など

AWS Systems Manager の料⾦
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https://aws.amazon.com/jp/systems-manager/pricing/
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• SSMでは、ハイブリッド環境のオンプレミスサーバ、エッジサービスおよび仮想
マシン (VM) に、標準インスタンスティアとアドバンストインスタンスティアを
提供。

(参考) インスタンスティアの設定
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標準インスタンスティア
(デフォルト)

アドバンストインスタンスティア

課⾦ 無料 インスタンス実⾏時間に基づく
従量課⾦

登録できる
サーバ数

リージョン/アカウントごとに
最⼤1000まで

リージョン/アカウントごとに
1000を超えるサーバを登録可能

その他 登録されているハイブリッドノードが 1,000 未満であっても、以下の場合はアドバンス
トインスタンスティアが必要
・EC2 以外のノードに接続するために Session Manager を使⽤したい。
・EC2 以外のノードで Microsoft がリリースしたアプリケーションにパッチを適⽤したい
※両者とも、EC2インスタンスでは無料で使⽤できます。

インスタンスティアに関する詳細はこちら

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-managedinstances-advanced.html
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まとめ
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• AWS Systems Manager は⼀つの統合された運⽤ソリューションとして
進化しています。

• まずは SSM Agent を⽴ち上げてマネージドノードにするところから、
ぜひ始めてみてください。

• AWS Systems Manager の活⽤により、みなさまの運⽤が、
少しでも楽になりますように。

まとめ
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本資料に関するお問い合わせ・ご感想

技術的な内容に関しましては、有料のAWSサポート窓⼝へ
お問い合わせください

https://aws.amazon.com/jp/premiumsupport/

料⾦⾯でのお問い合わせに関しましては、カスタマーサポート窓⼝へ
お問い合わせください（マネジメントコンソールへのログインが必要です）

https://console.aws.amazon.com/support/home#/case/create?issueType=customer-
service

具体的な案件に対する構成相談は、後述する個別相談会をご活⽤ください
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ご感想はTwitterへ︕ハッシュタグは以下をご利⽤ください
#awsblackbelt 

https://aws.amazon.com/jp/premiumsupport/
https://console.aws.amazon.com/support/home
https://console.aws.amazon.com/support/home
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その他コンテンツのご紹介

ウェビナーなど、AWSのイベントスケジュールをご参照いただけます
https://aws.amazon.com/jp/events/

ハンズオンコンテンツ
https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-hands-on/

AWS 個別相談会
AWSのソリューションアーキテクトと直接会話いただけます

https://pages.awscloud.com/JAPAN-event-SP-Weekly-Sales-Consulting-Seminar-2021-reg-event.html
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https://aws.amazon.com/jp/events/
https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-hands-on/
https://pages.awscloud.com/JAPAN-event-SP-Weekly-Sales-Consulting-Seminar-2021-reg-event.html
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Thank you!
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