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AWS Black Belt Online Seminarとは
• 「サービス別」「ソリューション別」「業種別」などのテーマに分け、
アマゾンウェブサービスジャパン合同会社が提供するオンラインセミナーシ
リーズです

• AWSの技術担当者が、AWSの各サービスやソリューションについてテーマご
とに動画を公開します

• 動画を⼀時停⽌・スキップすることで、興味がある分野・項⽬だけの聴講も
可能、スキマ時間の学習にもお役⽴ていただけます

• 以下の URLより、過去のセミナー含めた資料などをダウンロードすることが
できます
• https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/

• https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/
https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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内容についての注意点
• 本資料では 2023年 5⽉時点のサービス内容および価格についてご説明して
います。最新の情報は AWS公式ウェブサイト(https://aws.amazon.com/)に
てご確認ください

• 資料作成には⼗分注意しておりますが、資料内の価格と AWS公式ウェブサイ
ト記載の価格に相違があった場合、AWS公式ウェブサイトの価格を優先とさ
せていただきます

• 価格は税抜表記となっています。⽇本居住者のお客様には別途消費税をご請
求させていただきます
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https://aws.amazon.com/
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本セミナーの対象者
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AWS の運⽤をされている⽅、これから運⽤される予定の⽅

本セミナーの⽬的
• AWS Systems Manager Hybrid Activationsの機能とユースケースを
ご理解いただく。

本⽇お話ししないこと
• AWS Systems Manager の全体的な説明
→ AWS Systems Manager Overviewを参照ください

• AWS Systems Manager Hybrid Activations以外の機能の詳細
→ AWS サービス別資料より各機能にフォーカスしたセッションをご参照ください。
検索結果に表⽰されない機能については今後公開予定です。

https://pages.awscloud.com/rs/112-TZM-766/images/AWS-Black-Belt_2023_AWS-SystemsManager-Overview_v1.pdf
https://aws.amazon.com/jp/events/aws-event-resource/archive/?cards.q=Systems%2BManager
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⾃⼰紹介

名前︓村⽥京介（Kyosuke Murata）
所属︓技術統括本部エンタープライズ技術本部

サービスソリューション部
経歴︓
ソフトウェアベンダーのコンサルタントを経て、
現在はソリューションアーキテクトとしてエンタープライズのお客様を担当

好きな AWSサービス︓ AWS Systems Manager

AWS Chatbot
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1. AWS Systems Manager (SSM) の概要

2. EC2 インスタンス以外を SSM で管理するには︖

3. 具体的な構成⼿順とデモ

4. SSM Hybrid Activations の料⾦

5. まとめ

アジェンダ
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AWS Systems Manager (SSM) 
の概要
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AWS Systems Manager (SSM)
ハイブリッドクラウド環境のための安全なエンドツーエンドの管理ソリューション

PatchInventory
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access
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Manage-

ment

Configur-
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Manage-
ment

Change 
control

Incident  
manage-

ment

Problem 
manage-

ment

AWS Config
Configuration history

Amazon EventBridge
Notification and remediation
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Audited actions

AWS Identity and Access 
Management (IAM)
Role-based access control

Cloud On-premises Edge

AWS の他のサービスや
3rd Party のツールと統合された
管理ソリューションを提供
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SSM の機能
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EC2 インスタンス以外を
SSM で管理するには︖
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SSM を使って管理を⾏うためには
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”マネージドノード”にする

ここに⼀覧で出てくるようになります

マネージドノード︓
Ø SSM 管理下のインスタンス群
Ø EC2 インスタンスのほか、
オンプレミスのサーバも
含められる。
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SSM でサポートされている EC2 以外のマシンタイプ
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• オンプレミスサーバ
• 他のクラウド環境およびオンプレミスの仮想マシン

• エッジデバイス
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①アウトバウンド経路の確保
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Ø 以下のいずれかのパターンで、SSM Agent からの HTTPS のアウトバウンド経路を確保
Ø インバウンドアクセスは不要

1. インターネット経由 2. VPC エンドポイント経由
・プライベートネットワークによる接続が可能
・オンプレミスからも AWS Direct Connect や

VPN 経由で閉域網経由のアクセスが可能

オンプレミス

SSM API

Direct ConnectVPN

オンプレミス

Public 
subnet

Private
subnet

SSM API
Internet 
gateway

NAT 
Gateway

VPC

Endpoints

VPC

SSM のセットアップ詳細はこちら

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-setting-up.html
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② IAM サービスロールの作成

Øマネージドノードが SSMと通信するために IAM サービスロールを作成

1. 信頼できるエンティティに「Systems Manager」を選択 (必須)
2. IAMポリシーについては、まず「AmazonSSMManagedInstanceCore」でコ
ア機能をアタッチ (必須）

3. S3などのポリシーをアタッチ (オプション)

IAM サービスロール作成の詳細はこちら
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https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-service-role.html
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③アクティベーション作成

1. アクティベーションコードとアクティベーション IDを⽣成
2. ハイブリッドノード(※)登録時に⽣成されたアクティベーションコードとアク
ティベーション IDを利⽤
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Systems
Manger API

アクティベーション
コードと IDで登録

SSM
Agent

Internet ハイブリッド環境⽤の
IAMサービスロール

SSMサービスに対するAssumeRole
を許可

アクティベーション
の作成

※ハイブリッドノードとは、オンプレミスサーバ、エッジデバイス、仮想マシンのことを指します。
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④ SSM Agent のインストールと登録
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Øハイブリッドノードは、⼿動で SSM Agentをインストールし、マネージドノードとして
SSMに登録する。

Linux へのインストール⼿順はこちら、Windows のインストール⼿順はこちら

SSM API

SSM Agent がポーリング
（インバウンド接続なし）

SSM
Agent

Internet

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-install-managed-linux.html
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-install-managed-win.html
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ここまでやれば、晴れてマネージドノードに︕
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具体的な構成⼿順とデモ
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前提
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SSM
Agent

Internet AWS Systems
Manager
Endpoint

Amazon S3
Endpoint

AWS KMS
Endpoint

Amazon
CloudWatch Logs

Endpoint

Ø オンプレミスからインターネット経由
Ø SSM操作時のログを出⼒
Ø セッションデータやログは暗号化
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【ご参考】閉域網での構成例
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閉域網での構成例について記載したブログはこちら

https://aws.amazon.com/jp/blogs/news/operation-of-a-hybrid-environment/
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⼿順 1. インターネットへの疎通確認

Ubuntu Server 20.04 LTSの場合

インターネット向けの HTTPS アクセスができることの確認

$ curl https://checkip.amazonaws.com/
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SSM の各種エンドポイントと通信プロトコルについてはこちら

https://docs.aws.amazon.com/ja_jp/general/latest/gr/ssm.html
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⼿順 2-1. IAM サービスロールの作成
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⼿順 2-2. IAM サービスロールの作成
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Amazon CloudWatch Logs へのセッションデータのログ記録と暗号化についてはこちら
Amazon S3 へのセッションデータをログ記録と暗号化についてはこちら
Session Manager のセッションデータ暗号化についてはこちら

Session Manager、S3 や CloudWatch 
Logsの暗号化を利⽤する場合、適したポ
リシーを IAM サービスロールにアタッチ
する必要があります。

今回の構成では、セッションデータやログ
の暗号化を⾏っています。

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/session-manager-logging.html
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/session-manager-logging.html
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/session-preferences-enable-encryption.html
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⼿順 3-1. アクティベーションの作成
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⼿順 3-2. アクティベーションの作成

25

設定項⽬ 内容

アクティベーション
の説明 (オプション)

このアクティベーションの説明を⼊⼒

インスタンス制限 このアクティベーションで登録するノードの合計数
※デフォルト値は 1インスタンス

IAM ロール 事前に作成した IAMサービスロールを選択
※デフォルトはシステムによって作成されたデフォルトのロール

アクティベーション
有効期限

アクティベーションが期限切れになる時間を指定（例︓2023-04-27T12:00+09:00）
※有効期限は将来の⽇付で 30 ⽇以内で⼊⼒、デフォルト値は 24 時間

デフォルトの
インスタンス名
(オプション)

このアクティベーションで関連付けられる全てのノードに表⽰する識別名
（ノード名に表⽰される。指定しないと “-”となる。）
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⼿順 4. SSM Agent インストール
Ubuntu Server 20.04 LTSの場合 (.deb パッケージ使⽤)

$ mkdir /tmp/ssm

$ curl https://s3.amazonaws.com/ec2-downloads-
windows/SSMAgent/latest/debian_amd64/amazon-ssm-agent.deb -o /tmp/ssm/amazon-
ssm-agent.deb

$ sudo dpkg -i /tmp/ssm/amazon-ssm-agent.deb

$ sudo service amazon-ssm-agent stop

$ sudo -E amazon-ssm-agent -register -code "activation-code" -id "activation-id" -region 
"region" 

$ sudo service amazon-ssm-agent start

26

※ Linux へのインストール⼿順はこちら、Windows のインストール⼿順はこちら

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-install-managed-linux.html
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-install-managed-win.html
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晴れてマネージドノードに
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• ハイブリッドノードの Fleet Manager への表⽰のされ⽅

Ø ノード IDは “mi-” から始まる

Ø ソースタイプは ”AWS::SSM::ManagedInstance”

Ø ノード名の列は ”アクティベーション時の⼊⼒値”（ホスト名はコンピュータ名の列）
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⼿順 5. インスタンス枠を変更（オプション）
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• 以下のシナリオではアドバンスドティアのアクティブ化が必要（追加料⾦が発⽣）

Ø アカウント毎にリージョンあたり 1,000を越えるハイブリッドノード（オンプレミスサーバ、エッ
ジデバイス、仮想マシン）を登録

Ø ハイブリッドノードに接続するために Session Manager を使⽤

Ø ハイブリッドノードで Microsoft がリリースしたアプリケーション（OS以外）にパッチを適⽤
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⼿順 5. インスタンス枠を変更（オプション）
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• 以下のシナリオではアドバンスドティアのアクティブ化が必要（追加料⾦が発⽣）

Ø アカウント毎にリージョンあたり 1,000を越えるハイブリッドノード（オンプレミスサーバ、エッ
ジデバイス、仮想マシン）を登録

Ø ハイブリッドノードに接続するために Session Manager を使⽤

Ø ハイブリッドノードで Microsoft がリリースしたアプリケーション（OS以外）にパッチを適⽤
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⼿順 5. インスタンス枠を変更（オプション）
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• 以下のシナリオではアドバンスドティアのアクティブ化が必要（追加料⾦が発⽣）

Ø アカウント毎にリージョンあたり 1,000を越えるハイブリッドノード（オンプレミスサーバ、エッ
ジデバイス、仮想マシン）を登録

Ø ハイブリッドノードに接続するために Session Manager を使⽤

Ø ハイブリッドノードで Microsoft がリリースしたアプリケーション（OS以外）にパッチを適⽤
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デモ１
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デモ２
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アカウントA

【ご参考】Inventory の活⽤例︓
マルチアカウント/マルチリージョンのダッシュボードの作成

EC2

SSM Inventory
S3 Athena QuickSight

定期的に収集

オンプレミス
データセンター

アカウントB

オンプレミスサーバ

マルチアカウント、
マルチリージョンの
ダッシュボード

詳細はこちらのチュートリアル参照
「チュートリアル: リソースデータの同期を使⽤してインベントリデータを集約する」
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https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/sysman-inventory-resource-data-sync.html


© 2023, Amazon Web Services, Inc. or its affiliates.© 2023, Amazon Web Services, Inc. or its affiliates.

SSM Hybrid Activations の料⾦

34
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Hybrid Activations の料⾦
• アカウント毎にリージョンあたり 1,000 のハイブリッドノード
（オンプレミスサーバ、エッジデバイス、仮想マシン）を追加料⾦なしで登録可能

• 以下のシナリオではアドバンスドティアのアクティブ化が必要（追加料⾦が発⽣）
Ø 1,000を越えるハイブリッドノードを登録

Ø ハイブリッドノードに接続するために Session Manager を使⽤

Ø ハイブリッドノードで Microsoft がリリースしたアプリケーション（OS以外）にパッチ
を適⽤
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インスタンスティア 料⾦

スタンダード 追加料⾦無し
アカウントごとにリージョンあたり最⼤ 1,000 までの制限

アドバンスド Systems Manager Hybrid Activations を使⽤して登録されたノードごとに時間あたり 0.00695 USD
無料利⽤枠なし

【参考】
インスタンス層の設定
https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-managed-instances-tiers.html
AWS Systems Manager の料⾦
https://aws.amazon.com/jp/systems-manager/pricing/

https://docs.aws.amazon.com/ja_jp/systems-manager/latest/userguide/systems-manager-managed-instances-tiers.html
https://aws.amazon.com/jp/systems-manager/pricing/
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計算例
アカウント A でインスタンスティアをスタンダードで 500 のオンプレミスサーバを登録、
アカウント B でインスタンスティアをアドバンスドで 1,500 のオンプレミスサーバを登録し、
10 ⽇間経過しているとします。

36

アカウント インスタンスティア 管理台数 料⾦

A スタンダード オンプレミス
サーバ 500台 請求無し

B アドバンスド オンプレミス
サーバ 1,500台

1,500 (台) * 0.00695 USD (/時間) * 10 (⽇) * 24 (時間) = 
2,502 USD

【参考】
AWS Systems Manager の料⾦
https://aws.amazon.com/jp/systems-manager/pricing/

https://aws.amazon.com/jp/systems-manager/pricing/
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まとめ
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まとめ
• SSMは EC2 インスタンスはもちろん、
ハイブリッドノード（AWS以外の仮想マシン、オンプレミスサー
バー、さらにはエッジデバイス）を管理可能

• アクティベーションは、ハイブリッドノードをマネージドノード
として登録する際に利⽤する機能

38
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本資料に関するお問い合わせ・ご感想

技術的な内容に関しましては、有料のAWSサポート窓⼝へ
お問い合わせください

https://aws.amazon.com/jp/premiumsupport/

料⾦⾯でのお問い合わせに関しましては、カスタマーサポート窓⼝へ
お問い合わせください（マネジメントコンソールへのログインが必要です）

https://console.aws.amazon.com/support/home#/case/create?issueType=customer-service

具体的な案件に対する構成相談は、後述する個別相談会をご活⽤ください

39

ご感想は Twitter へ︕ハッシュタグは以下をご利⽤ください
#awsblackbelt 

https://aws.amazon.com/jp/premiumsupport/
https://console.aws.amazon.com/support/home
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その他コンテンツのご紹介

ウェビナーなど、AWS のイベントスケジュールをご参照いただけます
https://aws.amazon.com/jp/events/

ハンズオンコンテンツ
https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-hands-on/

AWS 個別相談会
AWS のソリューションアーキテクトと直接会話いただけます

https://pages.awscloud.com/JAPAN-event-SP-Weekly-Sales-Consulting-Seminar-2021-reg-event.html
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https://aws.amazon.com/jp/events/
https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-hands-on/
https://pages.awscloud.com/JAPAN-event-SP-Weekly-Sales-Consulting-Seminar-2021-reg-event.html
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Thank you!
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