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⾃⼰紹介
名前︓
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AWS Control Tower
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本セミナーの対象者
AWS Control Tower に興味のある⽅
AWS Control Tower について深く学びたい⽅
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本セミナーの前提知識
AWS Black Belt Online Seminar AWS Control Tower 基礎編



© 2023, Amazon Web Services, Inc. or its affiliates.

アジェンダ

4

1. AWS Control Tower とは

2. AWS Control Tower の状態と作成されるリソース

3. AWS Control Tower 機能紹介

4. まとめ
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AWS Control Tower とは
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AWS Control Tower

6

マネージド
サービス

追加料⾦なしベストプラクティス
に基づく環境

マルチアカウント環境のセットアップを⾃動化する
マネージドサービス

AWS Control Tower

注意) AWS Control Tower を通じてセットアップするように設定されたサービスは費⽤が発⽣する可能性があります
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AWS Control Tower = コンフィグジェネレータ
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AWS セキュリティサービス群にベストプラクティスに則った設定を
投⼊し、統制を利かせたマルチアカウント環境 (Landing Zone) を
構成、運⽤するサービス

AWS Control Tower

Landing
Zone

AWS Control TowerUser

AWS IAM Identity Center
(successor to AWS Single Sign-On)

AWS Service Catalog

AWS CloudFormation

AWS Organizations

AWS CloudTrail

AWS Config

etc
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AWS Control Tower のアカウント区分
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Organization

Root

Security OU

AWS Control Tower
管理アカウント

Sandbox OU

監査アカウント

ログアーカイブアカウント

メンバーアカウント
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AWS Control Tower のアカウント区分
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Organization

Root

Security OU

AWS Control Tower
管理アカウント

Sandbox OU

監査アカウント

ログアーカイブアカウント

メンバーアカウント

3 つまとめて
共有アカウント

と呼ぶ
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AWS Control Tower で実現できること
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AWS アカウント作成と
プロビジョニング

コントロール適⽤

通知

ID ⼀元管理

ログ集約 AWS Control Tower

AWS Organizations AWS IAM Identity CenterAWS Service Catalog AWS CloudFormation

Amazon Simple Notification
Service (Amazon SNS)

AWS Config

Security OU

管理アカウント

Sandbox OU

Amazon Simple Storage 
Service (Amazon S3)

AWS CloudTrail

メンバーアカウント

AWS Identity and Access 
Management (IAM)

ログアーカイブアカウント

監査アカウント

AWS Config

AWS CloudFormation
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AWS Control Tower の状態と
作成されるリソース

11
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AWS Control Tower の状態

12

状態 説明
未登録 アカウントは親 OU のメンバーですが、AWS Control Tower によって管理

されていません
登録中 AWS Control Tower の管理対象になっています。親 OU のコントロール設

定に適合するようにアカウントが調整されてます
登録済み アカウントは、その親 OU ⽤に設定されたコントロールによって管理されて

います。AWS Control Tower によって管理されています
登録に失敗しました 登録を試みましたが、アカウントを AWS Control Tower に登録できていま

せん
更新が利⽤可能 アカウントは登録済みですが、アカウントには利⽤可能な更新があります。

環境に加えられた最近の変更を反映するには、アカウントを更新する必要が
あります

初期は「未登録」で登録を実⾏すると「登録済み」に遷移する

AWS Control Tower で管理対象となるアカウントには
状態が存在する
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メンバーアカウントの登録

13

AWS Control Tower

管理アカウント

AWS Organizations
既存の OU

Root

既存のメンバーアカウント

既存のメンバーアカウント

既存の OU ⼦ OU

既存のメンバーアカウント

既存のメンバーアカウント

既存のメンバーアカウント

既存のメンバーアカウント

• ランディングゾーンのセットアップだけでは、登録されない

別途 AWS Control Tower へ
の登録作業が必要となる

Security OU 監査アカウント

ログアーカイブアカウント
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AWS Control Tower 利⽤時のリソース作成タイミング
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いつ、どのアカウントでリソース作成が⾏われるか
管理アカウント 監査アカウント ログアーカイブ

アカウント
メンバーアカウント

ランディングゾーン
セットアップ

リソース作成あり リソース作成あり リソース作成あり AWS CloudTrail 証跡
が作成される

Account Factory で
アカウント作成

リソース作成なし リソース作成なし リソース作成なし リソース作成あり

AWS Control Tower 
への登録 

リソース作成なし リソース作成なし リソース作成なし リソース作成あり

ランディングゾーンセットアップによるメンバーアカウントへの変化は 
AWS CloudTrail 証跡が作成されること

Account Factory でアカウント作成もしくは AWS Control Tower への登録によって 
AWS Control Tower 管理対象となった時点でメンバーアカウントにリソース作成される
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AWS Control Tower の有効化で作成されるリソース
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AWS Control Tower

管理アカウント ログアーカイブアカウント

監査アカウント

AWS Organizations
(OU & SCP)

Security 
OU

Sandbox 
OU

AWS IAM Identity Center 
(グループ & 許可セット)

AWS Service Catalog
(Account Factory)

AWS CloudFormation
(StackSets)

AWS CloudTrail
(組織証跡)

AWS CloudTrail
(証跡)

AWS CloudTrail
(証跡)

AWS CloudFormation
(スタック)

AWS CloudFormation
(スタック)

Amazon S3
(バケット)

AWS IAM
(Role & Policy)

Amazon CloudWatch
(Event & Logs)

AWS Config
(アグリゲータ)

AWS Config
(アグリゲータ)

AWS Lambda
(関数)

AWS IAM
(Role & Policy)

Amazon CloudWatch
(Event & Logs)

Amazon SNS
(トピック)

AWS Config AWS Lambda
(関数)

AWS IAM
(Role & Policy)

Amazon CloudWatch
(Event & Logs)

Amazon SNS
(トピック)
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メンバーアカウントで作成される AWS リソース
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AWS CloudTrail AWS IAMAWS ConfigAmazon CloudWatch

• 証跡

• 設定レコーダー
• (利⽤する場合)

検出コントロールの
AWS Config ルール

Amazon SNSAWS Lambda

• 通知⽤トピック

AWS CloudFormation

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/account-factory-considerations.html

• 通知⽤の関数と
アプリケーション

Amazon Virtual Private Cloud 
(Amazon VPC)

(利⽤する場合)
• VPC、サブネット

• AWS Control Tower が
利⽤する IAM ポリシー
と数種類の IAM Role

• 管理アカウントの
AWS CloudFormation 
StackSets によるベースラ
イン作成⽤スタック

• AWS Config 変更検知⽤
Amazon CloudWatch イベントルール

• AWS Lambda や AWS CloudTrail ⽤
Amazon CloudWatch Logs

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/account-factory-considerations.html
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AWS Control Tower 機能紹介

17
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紹介する機能

18

1. ランディングゾーン

2. コントロール

3. Account Factory

4. 組織

5. ダッシュボード
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ランディングゾーン

19
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ランディングゾーン設定の項⽬
• 現在のバージョン
• AWS KMS キーの暗号化
• AWS CloudTrail
• ホームリージョン
• ランディングゾーンリージョン
• AWS IAM Identity Center
• バージョンステータス
• リージョン拒否コントロール

20
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ランディングゾーン設定の項⽬
• 現在のバージョン
• AWS KMS キーの暗号化
• AWS CloudTrail
• ホームリージョン
• ランディングゾーンリージョン
• AWS IAM Identity Center
• バージョンステータス
• リージョン拒否コントロール

21
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ランディングゾーン バージョン
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• ランディングゾーンは
バージョンがある
§ AWS Control Tower 管理ア

カウント
§ 各アカウント

• 新しいバージョンが
リリースされた場合には
更新を推奨
§ バージョンステータスで状態

を把握できる

https://docs.aws.amazon.com/ja_jp/controltow
er/latest/userguide/configuration-updates.html

Organization

Root
Security OU

AWS Control Tower
管理アカウント

Sandbox OU

監査アカウント

ログアーカイブアカウント

メンバーアカウント 1

メンバーアカウント 2

v3.1

v3.1

v3.1

v3.1
v3.1

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/configuration-updates.html
https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/configuration-updates.html
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ランディングゾーン バージョン更新

23

• AWS Control Tower のラ
ンディングゾーンを更新後、
OU もしくはアカウントの
バージョンを更新
• Security OU 配下のアカウ
ントは⾃動更新

Organization

Root
Security OU

AWS Control Tower
管理アカウント

Sandbox OU

監査アカウント

ログアーカイブアカウント

メンバーアカウント 1

メンバーアカウント 2

v3.1

v3.1

v3.1

v3.1
v3.2
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ランディングゾーン バージョン更新
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• AWS Control Tower のラ
ンディングゾーンを更新後、
OU もしくはアカウントの
バージョンを更新
• Security OU 配下のアカウ
ントは⾃動更新

Organization

Root
Security OU

AWS Control Tower
管理アカウント

Sandbox OU

監査アカウント

ログアーカイブアカウント

メンバーアカウント 1

メンバーアカウント 2

v3.2

v3.2

v3.1

v3.1
v3.2

AWS Control Tower のランディングゾーンを
更新すると⾃動で Security OU のアカウントが

バージョンアップされる
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ランディングゾーン バージョン更新
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• AWS Control Tower のラ
ンディングゾーンを更新後、
OU もしくはアカウントの
バージョンを更新
• Security OU 配下のアカウ
ントは⾃動更新

Organization

Root
Security OU

AWS Control Tower
管理アカウント

Sandbox OU

監査アカウント

ログアーカイブアカウント

メンバーアカウント 1

メンバーアカウント 2

v3.2

v3.2

v3.1

v3.1
v3.2

AWS Control Tower のランディングゾーンを更新
しても各 OU のランディングゾーンのバージョンは

⾃動で変わらない

各 OU の更新対応が必要
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ランディングゾーン バージョン更新
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• AWS Control Tower のラ
ンディングゾーンを更新後、
OU もしくはアカウントの
バージョンを更新
• Security OU 配下のアカウ
ントは⾃動更新

Organization

Root
Security OU

AWS Control Tower
管理アカウント

Sandbox OU

監査アカウント

ログアーカイブアカウント

メンバーアカウント 1

メンバーアカウント 2

v3.2

v3.2
v3.2

v3.2

v3.2

OU の更新によって OU の 1 階層下に存在する
アカウントのバージョンが更新される
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ランディングゾーン設定の項⽬
• 現在のバージョン
• AWS KMS キーの暗号化
• AWS CloudTrail
• ホームリージョン
• ランディングゾーンリージョン
• AWS IAM Identity Center
• バージョンステータス
• リージョン拒否コントロール
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ランディングゾーン AWS KMS キー

28

AWS Control Tower

Security OU

管理アカウント

Sandbox OU

Amazon S3

メンバーアカウント

AWS Config AWS CloudTrail

ログアーカイブアカウント

監査アカウント

AWS Key Management
Service (AWS KMS)

AWS Config AWS CloudTrail

AWS Config AWS CloudTrail

オプション
暗号化設定を有効にして、
カスタマイズする

管理アカウントで
AWS KMS の CMK を作
成しランディングゾーン
で設定する

AWS CloudTrail と
AWS Config に暗号化を
適⽤してログアーカイブ
アカウントに保存する
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ランディングゾーン設定の項⽬
• 現在のバージョン
• AWS KMS キーの暗号化
• AWS CloudTrail
• ホームリージョン
• ランディングゾーンリージョン
• AWS IAM Identity Center
• バージョンステータス
• リージョン拒否コントロール

29



© 2023, Amazon Web Services, Inc. or its affiliates.

ランディングゾーン AWS CloudTrail
2つの⽅法から選択
1. AWS CloudTrail の組織証跡を有効

化する
2. 有効化しない

1 が推奨
1 は組織証跡が有効化され、ログアー
カイブアカウントに保存される
2 は組織証跡が無効なため、別の証跡
を作成する必要がある

30

AWS Control Tower

Security OU

管理アカウント

Sandbox OU

ログアーカイブアカウント

監査アカウント

AWS CloudTrail

AWS CloudTrail

AWS CloudTrail

AWS CloudTrail
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ランディングゾーン設定の項⽬
• 現在のバージョン
• AWS KMS キーの暗号化
• AWS CloudTrail
• ホームリージョン
• ランディングゾーンリージョン
• AWS IAM Identity Center
• バージョンステータス
• リージョン拒否コントロール
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ランディングゾーン リージョン
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• ホームリージョン
§ 1 つのリージョンのみ設定可能
§ AWS Control Tower を有効化するリージョン
§ AWS IAM Identity Center や AWS Organizations を利⽤するリー

ジョン

• ランディングゾーンリージョン
§ AWS Control Tower の管理対象でランディングゾーンを設定する

リージョン
§ AWS Control Tower によって AWS リソースが⽣成される
§ 追加することも削除することも可能
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ランディングゾーン設定の項⽬
• 現在のバージョン
• AWS KMS キーの暗号化
• AWS CloudTrail
• ホームリージョン
• ランディングゾーンリージョン
• AWS IAM Identity Center
• バージョンステータス
• リージョン拒否コントロール

33



© 2023, Amazon Web Services, Inc. or its affiliates.

ランディングゾーン AWS IAM Identity Center
2つの⽅法から選択
1. AWS Control Tower は AWS IAM 

Identity Center を使⽤して AWS 
アカウントアクセスを設定します

2. AWS IAM Identity Center または
その他の⽅法によるセルフマネー
ジド型 AWS アカウントアクセス

1 は AWS IAM Identity Center のグ
ループと権限セットが作成される
2 は何も作成されない

34

AWS Control Tower

Security OU

管理アカウント

Sandbox OU

ログアーカイブアカウント

監査アカウント

AWS IAM

AWS IAM

AWS IAM Identity Center

AWS IAM
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ランディングゾーン設定の項⽬
• 現在のバージョン
• AWS KMS キーの暗号化
• AWS CloudTrail
• ホームリージョン
• ランディングゾーンリージョン
• AWS IAM Identity Center
• バージョンステータス
• リージョン拒否コントロール
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ランディングゾーン リージョン拒否コントロール
• AWS Control Tower のランディングゾーンリージョンに含まれな
いリージョンの利⽤を禁⽌
§ AWS Control Tower で登録されている OU に対して SCP を適⽤

36

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/data-residency-controls.html

東京リージョン

Amazon Elastic Compute 
Cloud (Amazon EC2)

他リージョン

Amazon Elastic Compute 
Cloud (Amazon EC2)

⼤阪リージョン

Amazon Elastic Compute 
Cloud (Amazon EC2)

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/data-residency-controls.html
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コントロール

37
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コントロール
様々な項⽬による包括的なガイダンス

38

サービス 名前 統制⽬標 動作 フレームワーク ガイダンス
AWS 
CloudFormation

[CT.CLOUDFORMATION.PR.1] AWS 
CloudFormation レジストリ内のリ
ソースタイプ、モジュール、フックの
管理を禁⽌する

設定を保護 予防 NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的

AWS Identity and 
Access Management 
(IAM)

[AWS-
GR_ROOT_ACCOUNT_MFA_ENABLE
D] ルートユーザーの MFA が有効に
なっているかどうかを検出する

最⼩特権を強
制

検出 CIS AWS Benchmark 
1.4
NIST 800-53 Rev 5
PCI DSS version 3.2.1

強く推奨

Amazon S3 [AWS-
GR_AUDIT_BUCKET_DELETION_PR
OHIBITED] ログアーカイブの削除を
許可しない

データの完全
性を保護

予防 NIST 800-53 Rev 5
PCI DSS version 3.2.1

必須

AWS Lambda [CT.LAMBDA.PR.3] AWS Lambda 関
数がカスタマーマネージド Amazon 
Virtual Private Cloud (VPC) に配置さ
れていることを要求する

ネットワーク
アクセスを制
限

プロアク
ティブ

NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的

Amazon Kinesis [SH.Kinesis.1] Kinesis ストリームは
保存時に暗号化する必要があります

保管中のデー
タを暗号化

検出 NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的
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コントロールのタイプ

39

検出予防 プロアクティブ
AWS Config ルールサービスコントロール

ポリシー (SCP)
AWS CloudFormation 

Hooks
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予防コントロール
• AWS Organizations の SCP を利⽤したコントロール

§ ポリシー違反につながるアクションを禁⽌するため、アカウントはコンプラ
イアンスを維持できる

§ すべての AWS リージョンで適⽤される

40

ルートユーザーAWS Control Tower AWS Organizations

SCP 適⽤管理とデプロイ

予防コントロールで
ルートユーザーとしてのアクションを許可しない場合
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検出コントロール

41

チェック管理とデプロイ

AWS Control Tower AWS Security Hub

コントロールオーナーが AWS Security Hub の
検出コントロールを有効化した場合

• AWS Config を利⽤したコントロール
§ AWS Control Tower 管理下のアカウント内リソースの準拠状態を検出し、

⾮準拠の場合はダッシュボードを通じてアラートを提供する
§ AWS Control Tower ランディングゾーンリージョンに適⽤される
§ コントロールオーナーは AWS Control Tower と AWS Security Hub の 2 

種類
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プロアクティブコントロール

42

AWS Control Tower AWS CloudFormation
Hooks

AWS CloudFormation スタック テンプレート 開発者

ルールに準拠したリソース

• AWS CloudFormation Hooks を利⽤したコントロール
§ プロビジョニング前にリソースをスキャンし準拠状態を確認し、⾮準拠の場

合はリソースがプロビジョニングされない
§ AWS CloudFormation でプロビジョニングするリソースに適⽤される
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コントロールの制御動作
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アカウント

有効

有効

出⼒

出⼒

出⼒

AWS Organizations

AWS Config

常に準拠

準拠

⾮準拠

AWS CloudFormation
常に準拠

承認済み
リソースのみ

出⼒

出⼒

有効

OU

OU

OU

予防コントロール

検出コントロール

プロアクティブコントロール

アカウント

アカウント

SCP

AWS Config 
ルール

AWS CloudFormation 
Hooks
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コントロール
様々な項⽬による包括的なガイダンス

44

サービス 名前 統制⽬標 動作 フレームワーク ガイダンス
AWS 
CloudFormation

[CT.CLOUDFORMATION.PR.1] AWS 
CloudFormation レジストリ内のリ
ソースタイプ、モジュール、フックの
管理を禁⽌する

設定を保護 予防 NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的

AWS Identity and 
Access Management 
(IAM)

[AWS-
GR_ROOT_ACCOUNT_MFA_ENABLE
D] ルートユーザーの MFA が有効に
なっているかどうかを検出する

最⼩特権を強
制

検出 CIS AWS Benchmark 
1.4
NIST 800-53 Rev 5
PCI DSS version 3.2.1

強く推奨

Amazon S3 [AWS-
GR_AUDIT_BUCKET_DELETION_PR
OHIBITED] ログアーカイブの削除を
許可しない

データの完全
性を保護

予防 NIST 800-53 Rev 5
PCI DSS version 3.2.1

必須

AWS Lambda [CT.LAMBDA.PR.3] AWS Lambda 関
数がカスタマーマネージド Amazon 
Virtual Private Cloud (VPC) に配置さ
れていることを要求する

ネットワーク
アクセスを制
限

プロアク
ティブ

NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的

Amazon Kinesis [SH.Kinesis.1] Kinesis ストリームは
保存時に暗号化する必要があります

保管中のデー
タを暗号化

検出 NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的

再掲



© 2023, Amazon Web Services, Inc. or its affiliates.

コントロールのガイダンス

45

強く推奨必須 選択的
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必須コントロール

46

必須

• AWS Control Tower の
ランディングゾーンを保護するための設定

• お客様のワークロードに
影響を与えるものではない
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必須コントロール⼀覧

47

名前 動作
AWS Control Tower がログアーカイブに作成した Amazon S3 バケットの暗号化設定の変更を許可しない 予防
AWS Control Tower がログアーカイブに作成した Amazon S3 バケットのログ設定の変更を許可しない 予防
AWS Control Tower がログアーカイブに作成した Amazon S3 バケットのバケットポリシーの変更を許可しない 予防
AWS Control Tower がログアーカイブに作成した Amazon S3 バケットのライフサイクル設定の変更を許可しない 予防
AWS Control Tower によって設定された Amazon CloudWatch Logs ロググループへの変更を不許可にする 予防
ログアーカイブの削除を禁⽌する 予防
ログアーカイブのパブリック読み取りアクセス設定を検出する 検出
ログアーカイブのパブリック書き込みアクセス設定を検出する 検出
CloudTrail への設定変更を不許可にする 予防
AWS Config への設定変更を許可しない 予防
AWS Control Tower によって設定された AWS Config ルール への変更を許可しない 予防
AWS Control Tower が作成した AWS Config 集約認証の削除を許可しない 予防
AWS Control Tower が作成した リソースのタグの変更を許可しない 予防
AWS Control Tower によって設定された Amazon CloudWatch への変更を不許可にする 予防
AWS Control Tower と AWS CloudFormation によって設定された AWS IAM ロールへの変更を不許可にする 予防
AWS Control Tower によって設定された AWS Lambda 関数の変更を許可しない 予防
AWS Control Tower によって設定された Amazon SNS への変更を不許可にする 予防
AWS Control Tower によって設定された Amazon SNS サブスクリプションへの変更を不許可にする 予防
セキュリティ組織単位の共有アカウントで AWS CloudTrail または CloudTrail Lake が有効になっているかどうかを検出する 検出
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必須コントロール⼀覧

48

名前 動作
AWS Control Tower がログアーカイブに作成した Amazon S3 バケットの暗号化設定の変更を許可しない 予防
AWS Control Tower がログアーカイブに作成した Amazon S3 バケットのログ設定の変更を許可しない 予防
AWS Control Tower がログアーカイブに作成した Amazon S3 バケットのバケットポリシーの変更を許可しない 予防
AWS Control Tower がログアーカイブに作成した Amazon S3 バケットのライフサイクル設定の変更を許可しない 予防
AWS Control Tower によって設定された Amazon CloudWatch Logs ロググループへの変更を不許可にする 予防
ログアーカイブの削除を禁⽌する 予防
ログアーカイブのパブリック読み取りアクセス設定を検出する 検出
ログアーカイブのパブリック書き込みアクセス設定を検出する 検出
CloudTrail への設定変更を不許可にする 予防
AWS Config への設定変更を許可しない 予防
AWS Control Tower によって設定された AWS Config ルール への変更を許可しない 予防
AWS Control Tower が作成した AWS Config 集約認証の削除を許可しない 予防
AWS Control Tower が作成した リソースのタグの変更を許可しない 予防
AWS Control Tower によって設定された Amazon CloudWatch への変更を不許可にする 予防
AWS Control Tower と AWS CloudFormation によって設定された AWS IAM ロールへの変更を不許可にする 予防
AWS Control Tower によって設定された AWS Lambda 関数の変更を許可しない 予防
AWS Control Tower によって設定された Amazon SNS への変更を不許可にする 予防
AWS Control Tower によって設定された Amazon SNS サブスクリプションへの変更を不許可にする 予防
セキュリティ組織単位の共有アカウントで AWS CloudTrail または CloudTrail Lake が有効になっているかどうかを検出する 検出

aws-controltower* が対象
検出コントロール
検出コントロール
aws-controltower-* が対象
設定レコーダーは各リージョンに1つだけ

検出コントロール
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コントロール
様々な項⽬による包括的なガイダンス

49

サービス 名前 統制⽬標 動作 フレームワーク ガイダンス
AWS 
CloudFormation

[CT.CLOUDFORMATION.PR.1] AWS 
CloudFormation レジストリ内のリ
ソースタイプ、モジュール、フックの
管理を禁⽌する

設定を保護 予防 NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的

AWS Identity and 
Access Management 
(IAM)

[AWS-
GR_ROOT_ACCOUNT_MFA_ENABLE
D] ルートユーザーの MFA が有効に
なっているかどうかを検出する

最⼩特権を強
制

検出 CIS AWS Benchmark 
1.4
NIST 800-53 Rev 5
PCI DSS version 3.2.1

強く推奨

Amazon S3 [AWS-
GR_AUDIT_BUCKET_DELETION_PR
OHIBITED] ログアーカイブの削除を
許可しない

データの完全
性を保護

予防 NIST 800-53 Rev 5
PCI DSS version 3.2.1

必須

AWS Lambda [CT.LAMBDA.PR.3] AWS Lambda 関
数がカスタマーマネージド Amazon 
Virtual Private Cloud (VPC) に配置さ
れていることを要求する

ネットワーク
アクセスを制
限

プロアク
ティブ

NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的

Amazon Kinesis [SH.Kinesis.1] Kinesis ストリームは
保存時に暗号化する必要があります

保管中のデー
タを暗号化

検出 NIST 800-53 Rev 5
PCI DSS version 3.2.1

選択的

再掲
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コントロールのカテゴリー
統制⽬標、サービス、フレームワークのカテゴリーを利⽤して
適切なコントロールの検討を簡略化

50
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コントロールの画⾯

• 統制⽬標
• サービス
• 動作
• フレームワーク
• ガイダンス

51

適⽤するコントロールに
依存関係がある場合は事前に適⽤する

• 関係
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Account Factory

52
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Account Factory
AWS Control Tower のガバナンスの効いた AWS アカウントを作成
するための機能
AWS Service Catalog を活⽤し、Amazon VPC やコントロールが
設定されたアカウントをプロビジョニングする

53

AWS Service Catalog

AWS Service Catalog 
Automation

ネットワーク
ベースライン

アカウント
ベースライン

新規作成アカウント

AWS Organizations AWS ConfigAWS CloudFormation

AWS Control Tower コントロール
Account Factory

ネットワークベースライン

アカウントベースライン

OU
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メンバーアカウントで作成される AWS リソース

54

• (利⽤する場合)
検出コントロールの
AWS Config ルール

• 通知⽤トピック

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/account-factory-considerations.html

• 通知⽤の関数と
アプリケーション

(利⽤する場合)
• VPC、サブネット

• AWS Control Tower が
利⽤する IAM ポリシー
と数種類の IAM Role

• 管理アカウントの
AWS CloudFormation 
StackSets によるベースラ
イン作成⽤スタック

再掲

AWS CloudTrail AWS IAMAWS ConfigAmazon CloudWatch

Amazon SNSAWS Lambda AWS CloudFormation Amazon VPC

• 証跡

• AWS Config 変更検知⽤
Amazon CloudWatch イベントルール

• AWS Lambda や AWS CloudTrail ⽤
Amazon CloudWatch Logs

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/account-factory-considerations.html
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VPC 設定により作成されるリソース

55
https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/vpc-concepts.html

インターネットアクセス可能なサブネット、プライベートサブネットの最⼤数、
CIDR、VPC 作成のリージョン
を設定することで新しい VPC が作成される

VPC
Private subnetPublic subnet

NAT gateway

Endpoints

Internet gateway

インターネットアクセス可能なサブネット許可、プライベートサブネットの最⼤数 2 の場合
Availability Zone

Private subnet

Private subnetPublic subnet

NAT gateway

Availability Zone
Private subnet

Private subnetPublic subnet

NAT gateway

Availability Zone
Private subnet

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/vpc-concepts.html
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VPC 設定により作成されるリソース 続き

56
https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/vpc-concepts.html

インターネットアクセス可能なサブネット、プライベートサブネットの最⼤数、
CIDR、VPC 作成のリージョン
を設定することで新しい VPC が作成される

インターネットアクセス可能なサブネット不許可、プライベートサブネットの最⼤数 0 の場合

VPC は作成されない

https://docs.aws.amazon.com/ja_jp/controltower/latest/userguide/vpc-concepts.html
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AWS Control Tower で作成するアカウントのカスタマイズ

57

AWS サービス活⽤

• Account Factory 
Customization (AFC)
• AWS CloudFormation 
StackSets (Organizations) 

AWS ソリューション活⽤

• Customizations for 
AWS Control Tower (CfCT)
• Account Factory for 
Terraform (AFT)
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Account Factory Customization (AFC)

58

AWS Service Catalog 
のポートフォリオに ブ
ループリントを追加

AWS Service Catalog 
ハブアカウントの作成

と IAM Role 作成
(初回のみ実⾏)

カスタムブループリ
ント作成もしくは
AWS パートナーソ
リューションを利⽤

作成時、更新時、登
録時にブループリン

トを選択する

カスタマイズされた
アカウント作成



© 2023, Amazon Web Services, Inc. or its affiliates.

AWS CloudFormation StackSets

59

Administrator
StackSet

AWS Control Tower
管理アカウント

Workload OU

Service-linked role
(AWSServiceRoleForCloudFormation

StackSetsOrgMember)

新しい StackSets 作成
(ターゲット: 
Workload OU)

AWS Organizations

OU からアカウント
情報取得

service-linked 
role 作成

Stack set execution role
(stacksets-exec-*)

Stack

execution role 
作成

スタックを通じてカ
スタイズを実施

スタック
作成

StackSets
作成

AWS CloudFormation

AWS CloudFormation

Amazon VPC VPC Flow Logs

カスタマイズ
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Customizations for AWS Control Tower (CfCT)

60

AWS Control Tower
管理アカウント

AWS Control Tower Amazon EventBridge Amazon SQS 
(FIFO キュー)

AWS Lambda
(ライフサイクル

イベントハンドラ)

Amazon S3 
(デフォルトパッケージ)

AWS CodeCommit
(コミットパッケージ)

AWS CodePipeline AWS CodeBuild AWS Step Functions

AWS CloudFormation 
StackSets

AWS Organizations

SCP 適⽤

AWS CloudFormation 
StackSets 適⽤

ライフサイクル
イベント

AWS Control Tower ライフサイクルイベントワークフロー

新規
AWS Control Tower
登録アカウント
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Account Factory for Terraform (AFT)

61

管理者

AFT 管理アカウント

AWS CodeCommit
アカウントリクエス

トパイプライン

AWS CodePipeline
アカウントリクエス

トパイプライン

Amazon DynamoDB
アカウントリクエスト

テーブル

AWS Lambda
アカウントリクエ

ストトリガー

AWS Control Tower  
更新︖

AWS CodeBuild
アカウントカスタマイ

ズパイプライン

AWS Step Functions
アカウント作成フロー

AWS Lambda
アカウント作成プロセ

ス実⾏関数

AWS CodePipeline
アカウントカスタマイ

ズパイプライン

AWS Step Functions
アカウントカスタマイ

ズフレームワーク

AWS Control Tower
管理アカウント

AWS Service Catalog

AWS Control Tower

Account vending

No

Yes

Amazon SQS
アカウントリク
エストキュー

AWS Lambda
アカウントリクエスト

実⾏関数
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カスタマイズ⽅法の違い
利⽤する IaC(Infrastructure as Code) やカスタマイズのレベルで
選択肢が変わる

62

名前 マネージドサービス IaC SCP設定 複数の設定
Account Factory 
Customization (AFC)

Yes AWS CloudFormation
Terraform

不可 不可

AWS CloudFormation 
StackSets

Yes AWS CloudFormation 不可 可能

Customization for 
AWS Control Tower 
(CfCT)

No AWS CloudFormation 可能 可能

Account Factory for 
Terraform (AFT)

No Terraform 可能 可能
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組織

63



© 2023, Amazon Web Services, Inc. or its affiliates.

AWS Control Tower の状態

64

再掲

AWS Control Tower で管理対象となるアカウントには
状態が存在する
状態 説明
未登録 アカウントは親 OU のメンバーですが、AWS Control Tower によって管理

されていません
登録中 AWS Control Tower の管理対象になっています。親 OU のコントロール設

定に適合するようにアカウントが調整されてます
登録済み アカウントは、その親 OU ⽤に設定されたコントロールによって管理されて

います。AWS Control Tower によって管理されています
登録に失敗しました 登録を試みましたが、アカウントを AWS Control Tower に登録できていま

せん
更新が利⽤可能 アカウントは登録済みですが、アカウントには利⽤可能な更新があります。

環境に加えられた最近の変更を反映するには、アカウントを更新する必要が
あります

初期は「未登録」で登録を実⾏すると「登録済み」に遷移する
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AWS Control Tower の組織
メンバーアカウントの状態を管理し AWS Control Tower の管理下
への追加やランディングゾーンの更新を⾏う

実⾏可能なアクション
• 組織単位 (OU)

§ 登録、再登録、削除
• アカウント

§ 登録、更新、解除

65
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アカウントの登録
AWS Control Tower のガバナンスを未適⽤のアカウントに対し
アカウントごとに AWS Control Tower のガバナンスを適⽤する
状態は未登録から登録済みとなる

Example OU (登録済み)

Example アカウント 1 
(未登録)

66

Example OU (登録済み)

Example アカウント 1 
(登録済み)
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アカウントの更新
AWS Control Tower のガバナンスを適⽤済みのアカウントに
対しランディングゾーン (LZ) の更新を⾏う
状態は登録済みのままでランディングゾーンのバージョンが更
新される

67

Example OU (登録済み)

Example アカウント 1 
(登録済み) LZ v3.1

Example OU (登録済み)

Example アカウント 1 
(登録済み) LZ v3.2
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アカウントの解除
AWS Control Tower のガバナンスを適⽤済みのアカウントに
対して AWS Control Tower の管理対象から外す
状態は登録済みから未登録となる

68

Example OU (登録済み)

Example アカウント 1 
(登録済み)

Example OU (登録済み)

Example アカウント 1 
(未登録)
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OU の登録
AWS Control Tower のガバナンスを未適⽤のアカウントに対し
OU ごとに AWS Control Tower のガバナンスを適⽤する
OU 直下のアカウントを未登録から登録済みに変更する

Example OU (未登録)

Example アカウント 1 
(未登録)

Example アカウント 2 
(未登録)

69

Example OU (登録済み)

Example アカウント 1 
(登録済み)

Example アカウント 2 
(登録済み)
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OU の再登録
AWS Control Tower のガバナンスを未適⽤のアカウントに対し
OU ごとに AWS Control Tower のガバナンスを適⽤する
ランディングゾーンのバージョンを更新する

70

Example OU (登録済み)

Example アカウント 1 
(登録済み)

Example アカウント 2 
(未登録)

Example OU (登録済み)

Example アカウント 1 
(登録済み)

Example アカウント 2 
(登録済み)

Example OU (登録済み)

Example アカウント 1 
(登録済み) LZ v3.1

Example アカウント 2 
(登録済み) LZ v3.1

Example OU (登録済み)

Example アカウント 1 
(登録済み) LZ v3.2

Example アカウント 2
(登録済み) LZ v3.2
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OU の削除
存在する OU を削除する
AWS Control Tower の状態を変更するアクションではない

Example OU (登録済み)

71

OU を削除する
アカウントが存在する場合
には実行できない
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ダッシュボード

72
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情報の⼀元管理

73

• アカウント数や⾮準拠リソースを把握できる
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まとめ

74
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紹介した機能

75

1. ランディングゾーン

2. コントロール

3. Account Factory

4. 組織

5. ダッシュボード

ガバナンス強化を実現する

統制の効いた環境を作る

統制の効いたアカウントを作成する

アカウントや OU の状態を管理する

情報を⼀元管理する
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AWS Black Belt Online Seminar とは
• 「サービス別」「ソリューション別」「業種別」などのテーマに分け、

アマゾン ウェブ サービス ジャパン合同会社が提供するオンラインセミナー
シリーズです

• AWS の技術担当者が、AWS の各サービスやソリューションについてテーマ
ごとに動画を公開します

• 以下の URL より、過去のセミナー含めた資料などをダウンロードすることが
できます
• https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/

• https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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ご感想は X (Twitter) へ︕ハッシュタグは以下をご利⽤ください
#awsblackbelt 

https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/
https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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内容についての注意点
• 本資料では 2023 年 9 ⽉時点のサービス内容および価格についてご説明しています。

AWS のサービスは常にアップデートを続けているため、最新の情報は AWS 公式
ウェブサイト (https://aws.amazon.com/) にてご確認ください

• 資料作成には⼗分注意しておりますが、資料内の価格と AWS 公式ウェブサイト記載
の価格に相違があった場合、AWS 公式ウェブサイトの価格を優先とさせていただき
ます

• 価格は税抜表記となっています。⽇本居住者のお客様には別途消費税をご請求させて
いただきます

• 技術的な内容に関しましては、有料の AWS サポート窓⼝へお問い合わせください

• 料⾦⾯でのお問い合わせに関しましては、カスタマーサポート窓⼝へ
お問い合わせください (マネジメントコンソールへのログインが必要です) 
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https://aws.amazon.com/
https://aws.amazon.com/jp/premiumsupport/
https://console.aws.amazon.com/support/home
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Thank you!
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