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AWS Black Belt Online Seminar とは
• 「サービス別」「ソリューション別」「業種別」などのテーマに分け、
アマゾン ウェブ サービス ジャパン合同会社が提供するオンラインセミナー
シリーズです

• AWS の技術担当者が、 AWS の各サービスやソリューションについてテーマ
ごとに動画を公開します

• 以下の URL より、過去のセミナー含めた資料などをダウンロードすることが
できます
• https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/

• https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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ご感想は Twitter へ︕ハッシュタグは以下をご利⽤ください
#awsblackbelt

https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/
https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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内容についての注意点
• 本資料では 2023 年 9 ⽉時点のサービス内容および価格についてご説明しています。

AWS のサービスは常にアップデートを続けているため、最新の情報は AWS 公式
ウェブサイト (https://aws.amazon.com/) にてご確認ください

• 資料作成には⼗分注意しておりますが、資料内の価格と AWS 公式ウェブサイト記載
の価格に相違があった場合、AWS 公式ウェブサイトの価格を優先とさせていただき
ます

• 価格は税抜表記となっています。⽇本居住者のお客様には別途消費税をご請求させて
いただきます

• 技術的な内容に関しましては、有料の AWS サポート窓⼝へお問い合わせください

• 料⾦⾯でのお問い合わせに関しましては、カスタマーサポート窓⼝へ
お問い合わせください (マネジメントコンソールへのログインが必要です) 
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https://aws.amazon.com/
https://aws.amazon.com/jp/premiumsupport/
https://console.aws.amazon.com/support/home
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⾃⼰紹介

名前
鈴⽊ 康⼠郎（Koshiro）

所属
アマゾン ウェブ サービス ジャパン合同会社
技術統括本部 インターネットメディア ソリューション部
ソリューション アーキテクト

経歴
ソーシャルゲーム会社にて Tech Lead を経験した後、
モバイル向けゲーム/ライブ配信アプリの⽴ち上げに携わり
技術選定や開発、運⽤を担当

好きな AWS サービス

Amazon S3 Amazon AuroraAWS Clean Rooms Amazon EventBridge
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本セミナーの対象者

• データクリーンルームの技術要素をキャッチアップしたい⽅
• 機密性の⾼いデータのグループ間、企業間共有に課題を抱えている⽅

• AWS を利⽤したデータコラボレーションを運⽤設計を検討されている⽅
• AWS を利⽤したデータ活⽤に興味がある⽅

5



© 2023, Amazon Web Services, Inc. or its affiliates.

1. データ共有の価値と課題

2. AWS Clean Rooms の機能

3. AWS Clean Rooms の利⽤⽅法・パターン

4. AWS 他サービスとの連携

5. 料⾦・注意点

6. まとめ

アジェンダ
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課題
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AWSのお客様は
顧客パーソナライズの為に

幅広いパートナーとの
データコラボレーションを

検討しているが
さまざまな課題に直面

増え続ける顧客動向データ

カスタマーの行動をより理解する為に、増え続けるタッチポイント
やチャネルの膨大な行動データが必要

今後5年間で作成される行動データの量は、過去に作成されたデジ
タルデータの2倍以上の量になると言われています

データ断片化とデータサイロ

⾏動データは業界全体に断⽚化しており、より多くの顧客インサイ
トを得るために各企業がデータを組み合わせる試みをしています。

しかし、組み合わせる為の開発や、企業間でインタフェースの標準
化の必要など、運⽤性と拡張性の課題があります

顧客データ保護

各企業はカスタマーのデータプライバシーを保護する為に、データ
の収集・保存・使用をより適切にセキュリティを担保して管理する
必要があります
Source: IDC, Worldwide Global DataSphere Forecast, 2021–2025, Doc #US46410421, March 2021
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お客様は、データセキュリティを強化して
Rawデータを適切に保護しながらパートナーとコラボレーションする⽅法を模索

背景
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プライバシーと
知的財産を保護する

必要がある

より良い意思決定を
⾏う為にパートナー
全体のデータを活⽤
する必要がある

Brands, agencies, media 
publishers, AdTech, 

MarTech
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背景
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データをそのまま直接コピーやデータベース⾃体の共有を⾏わずに、
⾃社のデータをパートナーのデータと結合して分析や情報を追加したいニーズ

お客様
⾦融サービス

保険銀⾏ 決済

ヘルスケア

研究機関

医療機関

保険者

製薬企業
コネクテッド

ビークル販売代理店
OEM

⼩売 & 消費財
仲介会社

ロジスティクス
サプライヤー

広告 & マーケティング

AdTech

MarTech
ブランド

メディア出版者

代理店

チャネルパートナー

⾃動⾞
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AWS Clean Rooms の概要
数回クリックするだけで、独⾃の Clean Roomsを作成
簡単にデータコラボレーションを実現
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データセットの照合、分析、コラボレーションを安全に実施し、
インサイトの導出を実現

Raw データを共有・直接使⽤することなく、
AWS 上の何⼗万もの企業とコラボレーション

クリーン ルームの為の幅広いアクセス制御で、基礎となるデータを
保護

柔軟性に富んだ分析ルールを使⽤して、ビジネスニーズに応じた
多様なクエリを実現
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AWS Clean Rooms は、企業とそのビジネスパートナーが、
Raw データの共有/公開なく、データセットを安全に分析し、
コラボレーション可能
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AWS上でのデータ
移動は不要

直接アクセス許可を付与
して Amazon S3 データを
活⽤するため、 AWS 上で

のデータの移動は不要

クエリ制御と
その実装

分析ルールを簡単に設定し、
許可するデータ分析の

種類を制限

暗号
コンピューティング

データを事前に暗号化し、
クエリ実⾏中も含め

常に暗号化した状態を維持

プログラム化
されたアクセス
機能を⾃動化して既存の
ワークフローや製品に

統合、あるいは、ホワイト
ラベルのクリーンルーム

オファリングを作成

マルチパーティの
コラボレーション
1回のコラボレーションで

最⼤5社の参加者との
共同作業が可能、複数の

企業からインサイトを抽出
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AWS Clean Rooms の仕組み

14

Amazon S3

指定したS3
バケットで結果を
受け取る

Amazon QuickSight

Amazon SageMaker

Amazon Redshift

テーブルの
関連付け

Amazon S3 の既存
レコードを使⽤

分析ルールの設定
粒度が⾼く、かつ柔軟な

ルールを⽤いて、実⾏でき
るクエリタイプを制御

協同データ分析の実施
暗号化されたデータまたは
プレーンテキストデータを
結合して分析し、ビジネス

上のインサイトを取得

AWS Clean Rooms

未加⼯データを共有
せずに複数の参加者と
のコラボレーションが

可能

出⼒制限の設定
⾏レベルの出⼒制限に
より、クエリ結果の

セグメント粒度を管理コラボレーション
メンバー

すべてのコラボレーション参加者は、
プレーンテキストデータ、ハッシュ化
データ、または事前に暗号化された

データを提供可能

コラボレーター1

コラボレーター2

レポート⽤
データ

コラボレーター3

ファーストパーティ
データ

サードパーティ
データ
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AWS Clean Rooms の詳細説明
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⾃社データのアクセス範囲・クエリ条件を管理して安全に他社に提供

※１つのコラボレーションにつき、
最⼤５メンバーシップ(アカウント)が参加可能

※同⼀リージョンでの利⽤が必要

コラボレーション

Amazon S3 AWS Glue
データ

カタログRawデータ
Glue テーブル

メンバー(AWS Account) AWS Clean Rooms

設定済
テーブル A

メンバー

メンバー

AWS Account ID:xxxx-xxxx-xxxx

AWS Account ID:yyyy-yyyy-yyyy 

AWS Account ID:zzzz-zzzz-zzzz 

関連付

保護クエリ実⾏
(SQL)

関連付

関連付

メンバーシップ
(データ提供のみ)

メンバーシップ
(データ提供のみ)

メンバーシップ
(クエリ実⾏ & 結果受取 & データ提供)

Amazon S3
結果データ Amazon QuickSight

Amazon SageMaker

Amazon Redshift

データ活⽤

BI 可視化

機械学習

DWH※権限を持つメンバー
1名のみクエリ可能

設定済
テーブル B

設定済
テーブル C

Amazon Pinpoint
ユーザエンゲージ

参加承諾

参加承諾

分
析
ル
$
ル

分
析
ル
$
ル

分
析
ル
$
ル
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AWS Clean Rooms の詳細説明
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• データコラボレーションにおける安全な論理境界
• コラボレーション作成時にメンバーの招待と役割、ログ出⼒の有無を指定
• クエリ実⾏可能なメンバーが 1 アカウント、

クエリ結果受け取りメンバーが １ アカウント、他はデータ提供者で構成
• コラボレーションあたり最⼤ ５ アカウントが参加可能（上限緩和申請は可能）

AWS Clean Rooms︓コラボレーション
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AWS Clean Rooms︓コラボレーション
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• 招待されたコラボレーションにメンバーシップを作成することで参加

• 各メンバーのリソースはメンバーシップに紐づき、メンバーの任意タイミング
で削除・追加が可能

AWS Clean Rooms︓コラボレーションメンバー

19
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AWS Clean Rooms︓メンバーシップ種別
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メンバーシップ 種類

クエリ & データ提供 データ提供のみ

「クエリ可能」「クエリ結果受取」
メンバーシップはコラボレーション内で

それぞれ「1 つのアカウントのみ」設定可能

• コラボレーションに登録された
「設定済みテーブル」群に対して
API で集約/リスト/カスタム SQL クエリを実⾏可能

• 「データ提供」も可能 (右記載に同じ)
提供するパターンとしないパターンがあり、後述

• コラボレーションに対して、
⾃アカウントの Glue データカタログに
定義された「テーブル」を
「設定済みテーブル」として登録(=データ提供)
→ アクセスを許可する列を選択可能

• クエリ実⾏、結果受取はできない

※クエリ可能なメンバーシップ、クエリ結果受取メンバーシップには、コラボレーション作成アカウント以外でも割り当て可能

どのアカウントに対して、どの
メンバーシップ種類を割当てるか

かはコラボレーション作成者が決定

コラボレーション内のメンバーシップは 3 種類
「クエリ実⾏/クエリ結果受取」可能な種別をメンバーに割り当てる

クエリ結果受取 & データ提供

• クエリ実⾏結果が S3 に出⼒される
(このメンバーのみ結果を確認可能)

• クエリ実⾏メンバーと同⼀メンバーを
設定した場合は、クエリ実⾏後に
コンソールにも結果表⽰

• 「データ提供」も可能 (右記載に同じ)
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• 参加可能タブより確認。詳細よりメンバーシップの種類も確認可能。

AWS Clean Rooms︓メンバーシップ（招待受領側）
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メンバーシップ作成にて参加完了

データ提供メンバー or クエリ結果受け取りメンバー or クエリ可能メンバー
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• Glue データカタログに登録されているテーブルを利⽤
※S3 データ(CSV / Parquet / iceberg (preview))が利⽤可能

• AWS Clean Rooms の機能を使ってRowデータを安全にコラボレーション可能に

AWS Clean Rooms︓利⽤するデータ(データセット)

22※同⼀リージョンのデータセットを利⽤する必要
※AWS Lake Formation の S3 ロケーションは⾮対応
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分析ルール
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メンバーは、⾃アカウントの Glue データカタログ内テーブル(1 つ以上)を
「列を選択」&「分析ルール」を設定し、コラボレーションに提供する

AWS Clean Rooms︓設定済テーブル & 分析ルール
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AWS Clean Rooms

データカタログ / DB

コラボレーション1

テーブル A

設定済テーブル A (Configured Table)

分析ルール

コラボレーション許可列
(列2 , 列4 , 列5 , …)

集約 or リスト or カスタム

公開する列を選択
(全て or 明⽰的に選択)

提供
(元のテーブル名から
変更して公開可能)

※分析ルールが未設定の「設定済テーブル」はクエリ対象にならない (分析ルールの設定を経て供⽤される)
※提供可能な Glue データカタログ上のテーブルは、S3 ソースのテーブルのみ

コラボレーション2

関連付け 同時に複数の
コラボレーションに

関連付け可能

AWS Glue
このテーブルに対しての

クエリ種類、結合に利⽤可能な列、
利⽤可能な集約関数等を設定

メンバーシップアカウント１
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設定済テーブルのクエリは 必ず SELECT ⽂ として実⾏
→ 分析ルールは「どのような結合・どのようなクエリを許可するか」を設定

AWS Clean Rooms︓分析ルール（集約 or リスト or カスタム）
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分析ルール タイプ

集約 タイプ リスト タイプ

任意のディメンジョンとともに
COUNT, SUM, AVG 関数を使⽤して統計的集約クエリを
許可 (レコードデータ⾃体は取得不可)
クエリ実⾏者はデータ提供、⾮提供の両パターンが可能
(⽤途︓セグメント分析、測定、属性など)

このテーブルと、クエリ可能メンバーの提供する
テーブルとの結合後のリストを出⼒するクエリを許可
クエリ実⾏者もデータ提供が必須 ＆ JOIN が必要
(結合 & レコードデータを取得可)
(⽤途︓エンリッチメントやセグメント構築など)

SELECT COUNT(DISTINCT 列),
SUM(列名),
AVG(列名),
︓

FROM 設定済テーブル名 as a
INNER JOIN <設定済テーブル名 as b> ON a.列名 = b.列名
WHERE <条件句>
GROUP BY <グルーピング句>
HAVING <グループ化後条件句>

SELECT DISTINCT a.列名, b.列名
︓

FROM 設定済テーブル名 as a
INNER JOIN  <設定済テーブル名 as b> ON a.列名 = b.列名 
WHERE <条件句>

「集約関数を利⽤した
クエリ」を強制

※AWS Clean Rooms においては、SQL クエリ時の列指定で ワイルドカード("*") は使⽤不可

カスタム タイプ

任意のディメンジョンに対して、集約・リストに加え、
より多くの SQL 構⽂を利⽤可能。(ウィンドウ関数や
サブクエリ、OUTER JOIN など)
事前に、参照テーブル保有者の許可(承諾)が必要
(⽤途︓時系列分析やアトリビューションなど⾼度分析)

SELECT AVG(A.列名) OVER (PARTITION BY A.列名)
︓

FROM 設定済テーブル名 as A
OUTER JOIN (

SELECT b.列名
FROM 設定済テーブル名 as b

) AS B 
ON A.列名 = B.列名 
WHERE <条件句>
GROUP BY <グループ化後条件句>
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「集約タイプ」の分析ルールの場合、
集約関数での結果のみ得られるデータセットとして提供

AWS Clean Rooms︓分析ルール（集約タイプ）
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分析ルール 集約 タイプ

結合コントロール

単独クエリを許可する
(単独クエリ / 結合 両⽅ OK) or

単独クエリを許可しない
(クエリメンバー所有テーブルとの

INNER JOIN のみ可能)

結合可能 列名 (0 個以上の列を指定)
(※ INNER JOIN 句内でのみ使⽤)

リストコントロール (結果出⼒列)

スカラー関数コントロール (このテーブルに利⽤出来るスカラー関数を指定。許可関数はディメンジョン列・集計列の両⽅で利⽤可能になる)

列名 (1 個以上の列を指定)

Clean Rooms で使⽤可能な全関数を許可 or 許可する関数をリストで指定 or なし (スカラー関数の使⽤禁⽌)

集約制約 (クエリ結果の最⼩集計閾値。最低1 つ指定, COUNT DISTINCT 値)

列名 + 条件値 → (COUNT DISTINCT(列) >= 値)

集約関数コントロール
※1 つ以上設定必須

+列名

# 使⽤可能な集約関数

1 COUNT

2 COUNT DISTINCT

3 SUM

4 SUM DISTINCT

5 AVG
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「リストタイプ」の分析ルールの場合、
⾏データも結果セットとして得られるデータセットとして提供

AWS Clean Rooms︓分析ルール（リストタイプ）

27

分析ルール リスト タイプ

結合コントロール (結合可能列) ※少なくとも1 つ以上必須

列名 (1 個以上の列を指定)
(※指定した列は INNER JOIN 句で結合列として利⽤可能)

リストコントロール (結果出⼒列) ※オプション

列名 (0 個以上の列を指定)
(※指定しない場合は、全ての列を結果出⼒する)
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メンバーシップアカウント１

AWS Clean Rooms

AWS Glue

「カスタムタイプ」の分析ルールの場合、
分析テンプレート内に事前にカスタムクエリを作成し、

参照するデータ所有メンバーの利⽤許可(レビュー承諾)が必要

AWS Clean Rooms︓分析ルール（カスタムタイプ）の動作概要

28※利⽤可能な構⽂、関数の詳細はドキュメント参照
https://docs.aws.amazon.com/ja_jp/clean-rooms/latest/sql-reference/sql-reference.html

分析テンプレート
カスタムクエリ

集約 タイプ

リスト タイプ

２タイプのSQLサポートを
内包する形で実⾏可能

+

使⽤可能な関数例
ウィンドウ関数
サブクエリ

CTE

OUTER JOIN

データカタログ / DB

コラボレーション1

テーブル A

設定済テーブル A (Configured Table)

分析ルール

コラボレーション許可列
(列2 , 列4 , 列5 , …)

カスタム
提供

(元のテーブル名から
変更して公開可能)

SELECT AVG(A.列名) OVER (PARTITION BY A.列名)
FROM 設定済テーブル A as A
 ︓

関連付け

「カスタム」分析ルールが
ついている場合は

分析テンプレート上で
許可列が⾒える状態になる

分析テンプレートは
コラボレーションに
紐づいて作られる

②許諾するとクエリが
初めて利⽤が可能に

①設定済テーブル A が
使われているのでレビューが⾶ぶ

https://docs.aws.amazon.com/ja_jp/clean-rooms/latest/sql-reference/sql-reference.html


© 2023, Amazon Web Services, Inc. or its affiliates.

「カスタムタイプ」の分析ルールの場合、
集約タイプやリストタイプのような SQL 構造の制約がない

加えて、追加の構⽂、関数がサポートされている。

AWS Clean Rooms︓分析ルール（カスタムタイプ）

29

分析ルール カスタム タイプ

コントロールタイプ (テーブルのデータを利⽤する際の許可)

分析テンプレートにてテーブルデータを利⽤するクエリの場合はレビューを受け取る
(※所有テーブルが利⽤されるカスタムクエリは必ずレビューを受け取る。許諾後に初めて利⽤可能)

or

特定のメンバーが作成したカスタムクエリを全て許諾
(※指定したメンバーが作成したカスタムクエリはレビュー無しで利⽤可能)
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⾃社 および 他社が提供したデータセット群に対して、
JOIN を伴う SQL (SELECT ⽂)を実⾏し、データ集計処理や情報を付加する

AWS Clean Rooms︓保護クエリ(Protected Query)

30

コラボレーター 1 
(事業会社)

販売 ID 種類 価格 販売⽇

id_111

id_222

id_333

id_444

:

コラボレーター 2
(マーケティング企業)

キャンペーン ID 顧客側販売 ID インプレッション⽇ 反応度

campgn_a id_111

campgn_a id_333

campgn_b id_444

campgn_c id_555

:

[ビジネス視点]
キャンペーン反応あり

で販売成約に⾄った件数は?
商品販売データ マーケインプレッションデータ

SELECT COUNT(a.販売ID),
FROM商品販売データ as A 
INNER JOIN マーケインプレッションデータ as B ON  A.販売ID = B.顧客側販売ID
WHERE A.販売⽇ >= B.インプレッション⽇

結合
(JOIN)

件数カウント⽤
の列や集約計算のためだけに

⽤途限定しデータセットを提供

AWS Clean Rooms
でクエリ
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保護クエリ(SELECT ⽂)は、StartProtectedQuery API を利⽤して実⾏
→ クエリは⾮同期で実⾏され、結果は指定 S3 バケット*に出⼒

AWS Clean Rooms︓保護クエリ(API からの実⾏⽅法)

31

コラボレーター 1(クエリ可能アカウント)

AWS Clean Rooms

StartProtectedQuery API
(SELECT⽂ と 結果出⼒先 S3 パス、

出⼒ファイル形式を指定)

クエリ ID, クエリ状態

S3 バケット

CSV または Parquet

クエリ結果

AWS 管理コンソールからの
保護クエリ実⾏も可能

(その場合、クエリ結果もUIで確認可能)

GetProtectedQuery API
(クエリ ID を指定)

クエリ ID, クエリ状態

※クエリ結果受取メンバーの S3 バケットのパスを指定。
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AWS Clean Rooms がサポートしているSQL 関数は下記を参照
(※SQL コマンドとしては SELECT ⽂のみ)

AWS Clean Rooms︓保護クエリ(サポート SQL 関数)

32

サポート対象の SQL 関数（⼀部抜粋）

AVG ABS CAST

COUNT / COUNT DISTICT CEILING LOWER

SUM / SUM DISTINCT FLOOR UPPER

⽇付・時刻データでの連結演算⼦ LN RTRIM

CURRENT_DATE LOG COALESCE

GETDATE ROUND TRUNC

Window関数 RANK JSON_PARSE

https://docs.aws.amazon.com/ja_jp/clean-rooms/latest/sql-reference/sql-functions-topic.html

※扱えるデータ型や関数、変換ルール、構文や制約の詳細について、上記ドキュメントに記載されている為、
ご利⽤時にご参照ください

https://docs.aws.amazon.com/ja_jp/clean-rooms/latest/sql-reference/sql-functions-topic.html
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ログ出⼒

33
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コラボレーション作成時にクエリログ記録を有効にした場合
各メンバーシップの作成時に「クエリログ」の有効化が可能

→ ⾃アカウントの CloudWatch Logs に AWS Clean Rooms の関連クエリログが保存

AWS Clean Rooms︓クエリログ記録

34

AWS Clean Rooms

コラボレーション
コラボレーター 1

1st Party
データ

AWS Account ID︓ xxxx-xxxx-xxxx

メンバーシップ

クエリログ記録

Amazon CloudWatch Logs
(⾃アカウント)

# ログ種類 ロググループ名 ログストリーム名

1 クエリログ /aws/cleanrooms/<collaboration-id> YYYY/MM  (例︓「2023/03」)

⾃アカウントの CloudWatch Logs に
以下が出⼒される︓

• ⾃アカウントが実⾏した保護クエリ
• ⾃アカウントが提供したデータへのクエリ

(by 他アカウント)

AWS Account ID︓yyyy-yyyy-yyyy

AWS Cloud
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暗号化コンピューティング

35
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メンバー間での事前の秘密鍵共有を前提に、保護クエリにおいて
保管・転送・処理中 を通じて常に暗号化された状態でデータ処理も可能

AWS Clean Rooms - 暗号化コンピューティング機能

サポート
データ形式

セキュアな
マルチパーティ

コンピューティング

Java SDK or CLI オープンソースの
クライアントを利⽤

当社の Java SDK または
使いやすいコマンドライン
インターフェースと統合

安全なマルチパーティコン
ピューティング (SMPC) を
活⽤して、暗号化された

データを計算

CSV または Parquet
データファイルのサポート

GitHub で公開され
無料で利⽤できる

暗号化クライアントツール
(https://github.com/aws/c3r)

36

https://github.com/aws/c3r
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OSS Java クライアント(C3R : Cryptographic Computing for Clean Rooms)
を利⽤することで End to End で暗号化された状態での処理が可能

AWS Clean Rooms - 暗号化コンピューティング機能

AWS Clean Rooms
C3R での暗号化コンピューティング範囲

コラボレーター 1 (クエリ可能)
暗号化されたデータを配置

暗号化されたクエリ結果

※通信の暗号化(TLS)とは別に、送信されるデータそのものや、Glue テーブルの列値が暗号化されている状態を実現
※C3R ユーティリティは Java11 以降 で動作

コラボレーター 2
テーブルスキーマを元に
C3R でデータファイル

(CSV / Parquet)を事前に暗号化し
Glue テーブルとして登録

秘密鍵データ(事前共有)

テーブル A
(列値は暗号化済)

テーブル B
(列値は暗号化済)

S3 クエリ結果出⼒
(暗号化済)

保護クエリ
(StartProtectedQuery API)

C3R (jar)

(暗号化済)(復号)

C3R (jar)

環境
変数

環境
変数 AWS Clean Rooms

は C3R で処理済みの
暗号化データでの
結合などに対応

https://docs.aws.amazon.com/ja_jp/clean-rooms/latest/userguide/prepare-encrypted-data.html 37

https://docs.aws.amazon.com/ja_jp/clean-rooms/latest/userguide/prepare-encrypted-data.html
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VPC

AWS Cloud

AWS Clean Rooms は AWS PrivateLink に対応
→ ユーザー VPC から AWS 内閉域 で API を呼出し可能

AWS Clean Rooms - AWS PrivateLink 対応

エンドポイントサービス名︓
com.amazonaws.<region>.cleanrooms

AWS Clean Rooms

AWS 内閉域で Clean Rooms API を呼び出し可能
(NAT Gateway などによる

Public ネットワークへの疎通が不要)

EC2 インスタンスなど

PrivateLink

On-Premiss

ENI

※VPC エンドポイントポリシーには未対応
(VPC エンドポイントでのセキュリティグループの利⽤による制御は可能)
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⾃社アカウント

提供元アカウント

AWS Clean Rooms

⾃社アカウント
暗号化メールアドレス列で

両テーブルを JOIN

暗号化メールアドレス ID

aaaaaaaaaaaa ID1

yyyyyyyyyyyy ID2

zzzzzzzzzzzzz ID3

暗号化メールアドレス ID 属性A 属性B

xxxxxxxxxxxx ID1 Attr_A1 Attr_B1

yyyyyyyyyyyy ID2 Attr_A2 Attr_B2

zzzzzzzzzzzzz ID3 Attr_A3 Attr_B3

ID 属性A 属性B

ID2 Attr_A2 Attr_B2

ID3 Attr_A3 Attr_B3

提供元のデータから、⾃社のデータに関係あるデータだけを抽出・結合

AWS Clean Rooms︓ユースケース(基本)
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グループ企業の各データをコンプライアンスを遵守した形で取得
AWS Clean Rooms︓ユースケース(グループ内連携)

⾃社アカウント

S3

コラボレーション1

AWS Clean Rooms

S3グループ企業 A

⾃社ユーザ
/システム

S3

企業Aアカウント

企業Bアカウント

グループ企業 B

各グループ企業を
コラボレーションに招待して

データを紐付けてもらう
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コラボレーション 2

お互いに必要な情報を、コンプライアンスに遵守した形で提供・取得

AWS Clean Rooms︓ユースケース(業務提携)

⾃社アカウント

S3

コラボレーション 1

AWS Clean Rooms

S3AWS Clean Rooms

S3

⾃社ユーザ
/システム

提携企業

S3

提携企業アカウント
クエリ結果

クエリ結果

データ利⽤

データ利⽤ データ提供

データ提供
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Amazon S3 を中⼼に、AWS アナリティクスサービスと連携可能

AWS Clean Rooms - アナリティクスサービス連携

Amazon Aurora

Amazon RedshiftAmazon RDS

On-
premises 

data

Amazon Redshift

AWS Glue

Amazon Athena

Amazon QuickSight

Data Producers Data Consumers

AWS Clean Rooms
Amazon S3 Amazon S3
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AWS Glue を利⽤してオリジナルのデータソースからデータを抽出
→ Glue データカタログの更新とあわせて S3 バケットに配置

AWS Clean Rooms - 設定済テーブルへの⾃動連携

(*) AWS Clean Rooms は現時点で AWS LakeFormation に未対応

Amazon Aurora

Amazon Redshift

AWS Glue

AWS Glue
データカタログ

Amazon S3

AWS Clean Rooms

・
・

・

Glue 利⽤して S3 バケットに配置
& データカタログを更新

Glue ジョブの実⾏⽅法︓
• スケジュールベース
• イベントベース

AWS LakeFormation
の管理外S3バケットに配置(*)

S3 バケットにファイルが配置され、
Glue データカタログに

反映・更新されていれば、
Clean Rooms のクエリ対象となる

(= Amazon Athena と同様)
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システム連携⽤途の場合、AWS API で 保護クエリ を実⾏
→ 結果ファイルは Glue ジョブでファイル分割やデータカタログ登録が便利

AWS Clean Rooms からのデータ⾃動取得 & 活⽤

AWS Clean Rooms Amazon S3

AWS Lambda

AWS SDK で API を実⾏
• StartProtectedQuery︓

保護クエリを開始
• GetProtectedQuery︓

保護クエリ状態の確認 
→ 完了したかのチェック

AWS Glue

Amazon
Redshift

Amazon S3

Amazon
Athena

COPY コマンド によるロード

Amazon QuickSight

ユーザ

Query Editor
v2.0

パーティション分割やデータカタログへの登録、
ETL 処理を実施

クエリ結果

クエリ

ETL 処理
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①. ⾃アカウントのクエリ実⾏に対する消費 CRPU

関連サービス料⾦

Amazon CloudWatch Logs

AWS Clean Rooms サービス料⾦

+
+

※資料作成時点の東京リージョン料⾦を記載

Amazon S3

+
集約、リスト分析ルールの場合
0.865 USD / CRPU-時間

カスタム分析ルールの場合
2.63 USD / CRPU–時間

※60 秒未満の CRPU 消費は60 秒に切上げ
※クエリに応じて⾃動的に CRPU はスケーリング

(クエリ群に対して 32 CRPU がデフォルト容量として割り当て)
…

コラボレーションに参加 & データ提供のみであれば、AWS Clean Rooms の料⾦は発⽣しない

※クエリログ有効化時

CRPU (Clean Rooms Processing Unit) を単位とした
⾃アカウントのクエリ実⾏でのコンピューティング能⼒に基づく料⾦

AWS Clean Rooms - サービス料⾦

https://aws.amazon.com/jp/clean-rooms/pricing /

https://aws.amazon.com/jp/clean-rooms/pricing
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AWS Clean Rooms の利⽤時は、下記クォータの確認

AWS Clean Rooms - 主なクォータ

# クォータ クォータ値 上限緩和申請可否
1 コラボレーション毎の招待可能なメンバー最⼤数 5 Yes

2 アカウント毎のアクティブなメンバーシップ最⼤数 100 Yes

3 アカウント毎コラボレーション作成可能最⼤数 10 Yes

4 アカウント毎の設定済テーブル最⼤数 60 Yes

5 メンバーシップ毎のテーブル関連付け最⼤数 25 Yes

6 メンバーシップ毎の同時実⾏可能な最⼤クエリ数 5 Yes

7 設定済テーブル毎の許可対象リストに指定可能な最⼤列数 100 Yes

8 保護クエリ毎の設定済テーブル数 15 Yes

9 分析ルールの最⼤ JSON サイズ 100 KB Yes

10 クエリ⽂の最⼤サイズ 16 KB Yes

11 クエリの最⼤実⾏時間 (タイムアウト発⽣までの時間) 4 時間 Yes

https://docs.aws.amazon.com/clean-rooms/latest/userguide/quotas.html

https://docs.aws.amazon.com/clean-rooms/latest/userguide/quotas.html
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まとめ

51

• AWS Clean Rooms を使ったデータクリーンルームの構築について、
サービス概要と機能のご紹介しました

• 機密性の⾼いデータを安全にコラボレーションする為の⽅法として
暗号化や分析ルールの機能詳細についてご紹介しました

• これからデータコラボレーションを運⽤設計される⽅に向けて、
具体的な利⽤パターン、他サービスとの連携についてご紹介しました



© 2023, Amazon Web Services, Inc. or its affiliates.

Thank you!
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