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AWS Black Belt Online Seminarとは
• 「サービス別」「ソリューション別」「業種別」などのテーマに分け、

アマゾン ウェブ サービス ジャパン合同会社が提供するオンラインセミナー
シリーズです

• AWSの技術担当者が、AWSの各サービスやソリューションについてテーマご
とに動画を公開します

• 動画を⼀時停⽌・スキップすることで、興味がある分野・項⽬だけの聴講も
可能、スキマ時間の学習にもお役⽴ていただけます

• 以下のURLより、過去のセミナー含めた資料などをダウンロードすることが
できます
• https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/

• https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-service-cut/
https://www.youtube.com/playlist?list=PLzWGOASvSx6FIwIC2X1nObr1KcMCBBlqY
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内容についての注意点
• 本資料では 2023 年 2 ⽉時点のサービス内容および価格についてご説明して

います。最新の情報は AWS 公式ウェブサイト(https://aws.amazon.com/)
にてご確認ください

• 資料作成には⼗分注意しておりますが、資料内の価格と AWS 公式ウェブサ
イト記載の価格に相違があった場合、AWS 公式ウェブサイトの価格を優先と
させていただきます

• 価格は税抜表記となっています。⽇本居住者のお客様には別途消費税をご請
求させていただきます
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⾃⼰紹介
名前︓武⽥ 紘⼀ (TAKEDA KOICHI)

所属︓アマゾンウェブサービスジャパン合同会社
VMware Cloud on AWS 事業本部
スペシャリストソリューションアーキテクト

経歴︓通信会社で VMware ベースのクラウドサービス企画開発・構築運⽤、
消費財メーカーの⽣産⼯場で IT インフラ更改などを経験

好きな AWS サービス︓
• VMware Cloud on AWS

• AWS Backup

4
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本セミナーの対象者

基本的な AWS サービスについて理解されている⽅
VMware Cloud on AWS の概要を理解されている⽅
VMware Cloud on AWS をご利⽤予定の⽅
AWS Backup を活⽤した VMware Cloud on AWS 環境の
バックアップ、災害対策にご興味のある⽅

※ VMware Cloud on AWS の概要やネイティブ AWS サービスとの連携については、
「AWS Black Belt Online Seminar」VMware Cloud on AWS 
「AWS Black Belt Online Seminar」VMware Cloud on AWS の可⽤性について
「AWS Black Belt Online Seminar」VMware Cloud on AWS とネイティブ AWS サービスの連携
なども合わせてご参照ください。
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https://aws.amazon.com/jp/blogs/news/webinar-bb-vmwarecloudonaws-2021/
https://www.youtube.com/watch?v=WgSnOe7Duns&feature=youtu.be
https://www.youtube.com/watch?v=D2gk3Ah0dGU
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1. VMware Cloud on AWS について

2. AWS Backup で実現できること

3. AWS Backup 利⽤イメージ

4. VMware Cloud on AWS 環境で AWS Backup を利⽤するための
初期セットアップ

5. [デモ] AWS Backup で実現する VMware Cloud on AWS 環境の
簡易的なバックアップと災害対策

アジェンダ
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VMware Cloud on AWS 
について
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Amazon EC2 ベアメタルインスタンスで実⾏される
お客様専⽤の VMware Software-Defined Data Center (SDDC)

オンプレミス

AWS グローバルインフラストラクチャお客様の
データーセンター

ネイティブ AWS サービス

VMware
vCenter

VMware
vCenter®

VMware
vSAN™

VMware
NSX®

VMware
vSphere®

AWS
Lambda 

Amazon
S3

Amazon
RDS

Amazon 
Kinesis

Amazon 
Redshift

VMware Cloud™ on AWS

• VMware SDDC を AWS 上のクラウド
サービスとして提供

• VMware による運⽤、サポート

• オンプレミスの VMware vSphere 環境
との運⽤⼀貫性

• シームレスなワークロードの移植性と
ハイブリッド運⽤

• ネイティブ AWS のサービスへの
直接アクセス

VMware Cloud on AWS とは

Amazon
EC2
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Amazon 
Redshift

Amazon 
QuickSight

Amazon 
CloudWatch

AWS Directory 
Service

AWS Direct 
Connect

AWS Elastic 
Beanstalk

Amazon Elastic 
File System (EFS)

Amazon Simple 
Storage Service (S3)

Amazon 
Route 53

Amazon FSx
for NetApp ONTAP

Amazon Elastic Block 
Store (EBS)

AWS BackupAmazon Elastic
Load Balancing

(ELB)

お客様は VMware Cloud on AWS と多様なネイティブ AWS サービスを連携可能
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(RDS)



© 2023, Amazon Web Services, Inc. or its affiliates.© 2023, Amazon Web Services, Inc. or its affiliates.

AWS Backup で実現できること
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AWS の各サービスのバックアップの実⾏と
バックアップデータの⼀元的な管理を提供

集中型の管理

「バックアッププラン」、
「バックアップルール」、
「Backup Vault」を定義

バックアップの⾃動化

• 「バックアップスケジュール」
を定義

• CloudTrail や SNS と連携

コンプライアンス

• IAM でアクセス権限を管理
• 複数のコンプライアンス標準

に準拠 (PCI-DSS 含む)

クラウドネイティブなバックアップと AWS Storage Gateway 
を統合したハイブリッドなバックアップを提供

ポリシーベースおよびタグベースのバックアップ

⾃動化されたバックアップスケジューリング

バックアップの暗号化

クロスアカウント、クロスリージョンのバックアップ
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AWS Backup とは

AWS Backup
⾃動バックアップリテンション管理
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AWS Backup 全体像
対応AWS サービス

Storage 
Gateway

DynamoDB EC2

EBSEFSFSx for 
Windows

FSx for 
Lustre

RDS Aurora

バックアップ
（リカバリポイント）

AWS Backup

バックアッププラン

バックアッププラン
の作成

セキュアなバックアップ
とリカバリ

オペレータ管理者

AWS IAM

IAM による
アクセス制御

AWS CloudTrail

Amazon SNS

Amazon  
CloudWatch

通知、ログ、証跡の設定

クロスアカウント
バックアップ

AWS 
Organizations

Backup Vault

AWS Organizations
を活⽤したスケール

複数の驚異に
対応した保護

DocumentDB
(with MongoDB 
compatibility)

Amazon Neptune VMware Cloud 
on AWS

Amazon S3 FSx for NetApp 
ONTAP

FSx for 
OpenZFS

Redshift

CloudFormation
stack

Amazon 
Timestream
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AWS Backup Audit Manager 機能による
バックアップの頻度や保持期間など要件の
コンプライアンスを監査およびレポート

オペレータ管理者
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ハイブリッド VMware ワークロード保護の課題
今まではオンプレミスとクラウドのバックアップ環境が別々になってしまっていた

オンプレミスで稼働するワークロード

ローカル
ディスク

クラウド

コンピュート
サービス

バックアップ
サービス

ストレージ
サービス

データベース
サービス

クラウドで実⾏されるワークロード

13
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AWS Backup の VMware 仮想環境への対応

AWS Backup

AWS クラウド

VMware Cloud on AWS

オンプレミス
VMware 仮想環境

※1 VMware ESXi 6.7 / 7.0 / 8.0 をサポート
AWS Backup Supported VMs: 
https://docs.aws.amazon.com/aws-
backup/latest/devguide/vm-backups.html#supported-vms

2021 年 11 ⽉から AWS Backup が VMware 仮想環境をサポート開始 ※1

14

(New!) 2022 年 11 ⽉アップデート:
AWS Backup が Amazon EC2 への
VMware ワークロードの復元をサポート開始

https://docs.aws.amazon.com/aws-backup/latest/devguide/vm-backups.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/vm-backups.html
https://aws.amazon.com/jp/about-aws/whats-new/2022/11/aws-backup-restore-vmware-workloads-amazon-ec2/
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クラウドとオンプレミスの⼀元的なバックアップ運⽤

ハイブリッド VMware 
ワークロード向けの⼀元化された

データ保護ソリューション

柔軟なリストアオプション︓
オンプレミスと

VMware Cloud on AWS

AWS ネイティブのサービスと
VMware ワークロードで同じ

バックアップポリシーを使⽤可能

ネイティブ AWS サービスに加えて、 クラウドおよびオンプレミスの VMware 仮想環境に対応

15
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AWS Backup 利⽤イメージ
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AWS Backup の利⽤⼿順

組織のデータ保護ポリシーに
基づいてバックアッププラン

を定義

バックアップを管理し、
ポリシーのコンプライアンスを維持

VM を⾃動的に検出する
Backup Gateway の

ダウンロードとデプロイ

1 2 3

AWS Backup

17
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Backup Gateway

• AWS マネジメントコンソールから OVA (Open Virtual Appliance) ファイルを
ダウンロードし、VMware 仮想環境上に仮想アプライアンス (VM) としてデプロイ

• Backup Gateway の必要スペック
- 4 vCPU

- 8 GB メモリ
• NFS、VMFS、VSAN 上で稼働する VMware ESXi 6.7 / 7.0 の VM をバックアップ
• iSCSI Hot-Add または NBDトランスポートモードによるバックアップをサポート
• １ つの Backup Gateway で⼀度に最⼤ 4 つのバックアップまたは復元ジョブを実⾏可能
• 複数の Backup Gateway をデプロイして並列処理が可能 (*)

18

* Backup Gateway の使⽤:
https://docs.aws.amazon.com/ja_jp/aws-
backup/latest/devguide/working-with-
gateways.html

https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/working-with-gateways.html
https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/working-with-gateways.html
https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/working-with-gateways.html
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• 初回はフルバックアップ、２ 回⽬以降は永久増分として
バックアップされる

• 現時点では設定可能なバックアップの頻度は最短 1 時間
• バックアップ時の動作は以下のとおり

1. VM スナップショットを作成 (VMware Tools 連携)

2. AWS Backup でバックアップを取得
3. VM スナップショットを削除

AWS Backup

VM スナップショット
作成

VM スナップショット
削除

バックアップ開始 バックアップ
データ取得

VMware バックアップ

増分バックアップ

初回フルバックアップ

19

仮想マシンのバックアップの作成:
https://docs.aws.amazon.com/ja_jp/aws-
backup/latest/devguide/vm-backups.html

https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/vm-backups.html
https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/vm-backups.html
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VMware 仮想環境のバックアップでは、デフォルトで VMware Tools を使⽤した
アプリケーション・コンシステントでのバックアップを取得
• アプリケーションが VMware Tools に対応していれば、バックアップは

アプリケーション・コンシステントとなる
• アプリケーションが VMware Tools に対応していなければ、バックアップは

クラッシュ・コンシステントとなる

アプリケーション・コンシステント アプリケーションの整合性が保たれた状態
クラッシュ・コンシステント バックアップ時にディスクに存在していたデータを

バックアップ（⼀般的に OS および DHCP サーバーや
プリントサーバーなどの復旧には⼗分な整合性）

アプリケーション整合性

20
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• リストアでは新規 VM としてリストアされる
- 元の VM を削除したり上書きしたりはしない

• リストアされた VM は電源オフ状態でリストアされる
- 元の VM が稼働していた場合、IP アドレスが重複する可能性があるため
- 元の VM とは別の MAC アドレスを持つ

• リストア先を柔軟に選択可能 (*)

- オンプレミスで取得したバックアップを VMware Cloud on AWS にリストア
- VMware Cloud on AWS で取得したバックアップをオンプレミスにリストア
- Amazon EC2 へのリストア

AWS Backup VMware Cloud on AWSオンプレミス

バックアップから VMware 仮想環境へのリストア

21

* 仮想マシンの復元:
https://docs.aws.amazon.com/ja_jp/aws-
backup/latest/devguide/restoring-vm.html

https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/restoring-vm.html
https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/restoring-vm.html
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1

2

3

使⽤済みストレージ容量 ($/GB/⽉)
• ウォームストレージ
• コールドストレージ

リストアされたデータ ($/GB)
• ウォームストレージ
• コールドストレージ

転送されたデータ ($/GB)
• クロスリージョンコピー
• データ転送アウト

AWS Backup 料⾦:
https://aws.amazon.com/jp/
backup/pricing/

AWS Backup の料⾦イメージ
使⽤した分にだけ課⾦、ソフトウェアライセンス費⽤などの初期費⽤は不要

22

4 (オプション) AWS Backup Audit Manager によるコンプライアンス評価
• バックアップ評価 (1,000 件ごと)
• 設定項⽬

5 (オプション) AWS PrivateLink によるプライベート接続
• VPC エンドポイント (1 つごと)
• 処理データ ($/GB)

https://aws.amazon.com/jp/backup/pricing/
https://aws.amazon.com/jp/backup/pricing/
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VMware Cloud on AWS 環境で
AWS Backup を利⽤するための
初期セットアップ
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AWS Backup の初期セットアップ

VMware Cloud on AWS  
(VMware Managed VPC)

AWS Backup 
gateway

AWS Backup

AWS CloudAWS Cloud

1. Backup Gateway アプライアンス (OVA ファイル) を
AWS マネジメントコンソールからダウンロード

2. vSphere Client で VMware vCenter にログインし、
AWS Backup Gateway アプライアンスを対象の
VMware 仮想環境にデプロイ

3. AWS マネジメントコンソール から
AWS Backup Gateway アプライアンスに通信 (*)して、
アクティベーションを実施
(VMware vCenter のログイン情報を登録)

(*) 通信に必要なポートは次のドキュメントを参照
https://docs.aws.amazon.com/ja_jp/aws-
backup/latest/devguide/configure-infrastructure-bgw.html
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https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/configure-infrastructure-bgw.html
https://docs.aws.amazon.com/ja_jp/aws-backup/latest/devguide/configure-infrastructure-bgw.html
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Backup Gateway のネットワーク接続

VMware Cloud on AWS  
(VMware Managed VPC)

AWS Backup 
gateway

Internet Gateway

AWS Backup
Public Service Endpoint
(AWS Backup)

VMware Cloud on AWS  
(VMware Managed VPC)

AWS Backup 
gateway

ENI
(VMware Cloud on AWS から
Connected VPC へと内部接続)

AWS Backup

AWS PrivateLink

Connected VPC
(Customer Managed VPC)

AWS CloudAWS Cloud AWS CloudAWS Cloud

Internet Gateway 経由で通信する場合 AWS PrivateLink 経由で通信する場合

25



© 2023, Amazon Web Services, Inc. or its affiliates.© 2023, Amazon Web Services, Inc. or its affiliates.

[デモ] AWS Backup で実現する
VMware Cloud on AWS 環境の
簡易的なバックアップと災害対策
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AWS における DR の主なシナリオ (VMware Cloud on AWS)
バックアップ
と復元

パイロット
ライト

§ データとアプリケーション
のバックアップ

§ 費⽤︓$

§ 低い RTO と RPO 要件を
満たす

§ 重要なコア要素の実⾏環境
§ DR イベントに対する

AWS リソースのスケール

§ 費⽤︓$$

§ 数分で RTO と RPO を
必要とするソリューション

§ ビジネスクリティカルな
サービス

§ 費⽤︓$$$

§ ⾃動フェールオーバー

§ 費⽤: $$$$

Low HighRPO: 数分以内
RTO: 数時間以内

RPO: 数分以内
RTO: 数分以内

RPO: ゼロまたは数秒
RTO: 数秒以内

RPO: 数時間以内
RTO: 24時間以内

VMware Cloud on AWS における可⽤性については「AWS Black Belt Online Seminar」VMware Cloud on AWS の可⽤性について も参考とする。

ウォーム
スタンバイ

マルチリージョンの
アクティブ/アクティブ

・VMware Cloud Disaster Recovery
・VMware Site Recovery

今回のシナリオ
AWS Backup を活⽤

上図はあくまで参考例。お客様の要件や環境によっては、実現するソリューションの組み合わせや費⽤の想定が異なる場合がある。

27

https://www.youtube.com/watch?v=WgSnOe7Duns


© 2023, Amazon Web Services, Inc. or its affiliates.

AWS CloudAWS Cloud

VMware Cloud on AWS

AWS Backup 
(Backup Vault) 

AWS Region (東京) AWS Region (⼤阪)

バックアップ
& リストア

シンプルで簡易的なバックアップ & リストア、および DR 対策
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AWS CloudAWS Cloud

VMware Cloud on AWS

AWS Region (東京) AWS Region (⼤阪)

クロスリージョンコピー
(for Disaster Recovery) 

バックアップ
& リストア

AWS Backup 
(Backup Vault) 

AWS Backup 
(Backup Vault) 

シンプルで簡易的なバックアップ & リストア、および DR 対策
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AWS CloudAWS Cloud

VMware Cloud on AWS

AWS Region (東京)

VMware Cloud on AWS

AWS Region (⼤阪)

リストア
(for Disaster Recovery)

クロスリージョンコピー
(for Disaster Recovery) 

バックアップ
& リストア

AWS Backup 
(Backup Vault) 

AWS Backup 
(Backup Vault) 

シンプルで簡易的なバックアップ & リストア、および DR 対策
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Backup Gateway アプライアンスのデプロイ (vSphere Client)

31
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バックアッププランの作成 (AWS マネジメントコンソール)

32
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バックアッププランの作成 (AWS マネジメントコンソール)

33
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バックアップの取得時 (vSphere Client)

バックアップ取得の前後で、対象 VM の Snapshot の作成と削除が実⾏される

34
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バックアップの取得時 (AWS マネジメントコンソール)

AWS マネジメントコンソールからバックアップやクロスリージョンコピーの状況を確認できる
35
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リストアの実施 (メインサイト @ 東京リージョン)
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リストアの実施 (メインサイト @ 東京リージョン)
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リストアの実施 (メインサイト @ 東京リージョン)

38



© 2023, Amazon Web Services, Inc. or its affiliates.

リストアの実施 (DR サイト @ ⼤阪リージョン)
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アクティビティの確認 (コンプライアンス)

設定したコントロール準拠のステータスをリアルタイムで確認できる。
バックアップ、クロスリージョンコピーなど各種アクティビティもレポートとして出⼒できる。
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• AWS Backup は ネイティブ AWS サービスに加えて、
VMware Cloud on AWS をはじめとする VMware 仮想環境にも対応した

• バックアッププランを作成することで、バックアップ運⽤を容易に⼀元管理できる

• クロスリージョンコピー機能を活⽤することで、
東京 – ⼤阪間など地理的に離れたリージョンでも簡易的な災害対策も実現できる

まとめ
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本資料に関するお問い合わせ・ご感想

技術的な内容に関しましては、有料の AWS サポート窓⼝へ
お問い合わせください

https://aws.amazon.com/jp/premiumsupport/

料⾦⾯でのお問い合わせに関しましては、カスタマーサポート窓⼝へ
お問い合わせください（マネジメントコンソールへのログインが必要です）

https://console.aws.amazon.com/support/home#/case/create?issueType=customer-
service

具体的な案件に対する構成相談は、後述する個別相談会をご活⽤ください

ご感想は Twitter へ︕ハッシュタグは以下をご利⽤ください
#awsblackbelt 
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その他コンテンツのご紹介

ウェビナーなど、AWS のイベントスケジュールをご参照いただけます
https://aws.amazon.com/jp/events/

ハンズオンコンテンツ
https://aws.amazon.com/jp/aws-jp-introduction/aws-jp-webinar-hands-on/

AWS 個別相談会
AWS のソリューションアーキテクトと直接会話いただけます

https://pages.awscloud.com/JAPAN-event-SP-Weekly-Sales-Consulting-Seminar-2021-reg-event.html
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Thank you!
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