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⾃治体がガバメントクラウド利⽤に向けて
おさえておきたい 10 のこと

豊原 啓治
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アマゾン ウェブ サービス ジャパン合同会社
パブリックセクター 技術統括本部 ガバメントクラウド技術本部 本部⻑
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⾃⼰紹介

• 2017年からアマゾン ウェブサービス ジャパンで公共部
⾨のソリューションアーキテクトを担当

• デジタル庁のガバメントクラウド及び⾃治体のお客様の
技術⽀援を担当

• AWSの好きなサービス︓Amazon S3

豊原 啓治
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• ゴール
• ガバメントクラウド（AWS)の

概要の理解

• ⾃治体や開発ベンダーとして必
要な業務を理解

• 計画、意思決定を促進

本セッションの⽬的
• 対象
• ガバメントクラウド利⽤を検討
している⾃治体、企業の⽅

• 標準化準拠システムの企画や開
発に関係する⽅

• 前提
• 本資料の内容は2023年3⽉31⽇時

点の情報を基礎に作成しています
• 各AWSサービスの具体的な説明は

含まれません

押さえておきたい
ポイントを⽰す
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⾃治体をとりまく状況

• 2025年までに基幹業
務システムの標準化
準拠が必須
• 機能要件、⾮機能要件

の仕様の統⼀
• ノンカスタマイズで、

更新、移⾏を容易に

• ガバメントクラウド
利⽤が努⼒義務

出展 https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/c58162cb-
92e5-4a43-9ad5-095b7c45100c/dac15f8f/20221007_policies_local_governments_outline_01.pdf
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TOBE 住⺠のユーザ体験向上

閉
域
網

申請管理機能 標準化準拠システム

窓⼝DXSaaS

データ参照・取込

⾃治体庁舎

住⺠がスマホで⼿続き（Prefill）

書かない窓⼝

API連携
ファイル連携

ガバメントクラウド内で処理

Other CSPs

公共サービスメッシュ

⾃治体窓⼝DXSaaS

出展
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/72b46e0b
-fbce-43a6-bd27-f0420b5064a2/18ff60e4/20220825_meeting_mynumber_outline_01.pdf
https://www.digital.go.jp/policies/cs-dx/dxsaas/

マイナポータル

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/72b46e0b-fbce-43a6-bd27-f0420b5064a2/18ff60e4/20220825_meeting_mynumber_outline_01.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/72b46e0b-fbce-43a6-bd27-f0420b5064a2/18ff60e4/20220825_meeting_mynumber_outline_01.pdf
https://www.digital.go.jp/policies/cs-dx/dxsaas/
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ガバメントクラウドとは

定義
「デジタル社会の実現に向けた重点計画」等の政府⽅針に基づき、「政府情報シス
テムにおけるクラウドサービスの適切な利⽤に係る基本⽅針」を踏まえて構築する
利⽤システムに、デジタル庁が提供する複数のクラウドサービスの利⽤環境のこと

⽬的
• 政府、⾃治体が、単にクラウドに移⾏するだけでなくクラウドの利⽤メリットを

⼗分得れるよう、スマートなクラウド利⽤を得られるようにすること
• マネージドサービス、IaC、CI/CDを通して、開発スピード向上、セキュリティ

品質向上、インフラ管理構築⼯数削減、継続的改善の効果を得る。政府や⾃治体
のアプリケーション開発を現代的なものに促進する

出展 https://cloud-gov.note.jp/
https://www.digital.go.jp/policies/gov_cloud/

https://cloud-gov.note.jp/
https://www.digital.go.jp/policies/gov_cloud/
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ガバメントクラウドにおける役割定義

8

クラウドサービス事業者
AWS等

ガバメントクラウド
デジタル庁

利⽤システム
府省庁、⾃治体等

データ

アプリケーション

マネージドサービス構成

ミドルウェア／OS

ネットワーク構成
（システム内／インターネット接続）

ガバナンス
ルール

リファレンス
構成

ベースライン環境

クラウドサービス環境

クラウド環境下の
物理インフラストラクチャ

クラウド
セキュリティ機能

を活⽤した
セキュリティ対策

と運⽤

利⽤システム
開発運⽤体制

リスク、ガバナンスを
実装した統制基盤

ガバメントクラウド
開発運⽤体制

リスク、ガバナンス、
セキュリティ

クラウドサービス
事業者サポート

出展︓AWS Summit 2022
「ガバメントクラウドで考える技術的統制と効率性 〜 AWSでの実現策 〜」
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単独利⽤⽅式と共同利⽤⽅式の違い

A市領域 X社領域（住⺠記録・税・福祉）
住⺠記録 A社製

税 B社製

福祉 C社製

A市 B市 C市

単独利⽤⽅式（⾃治体管理） 共同利⽤⽅式（SaaS）

⾼ コスト 低︖
⾼ ⾃治体管理負担 低
⾼ ⾃治体⾃由度 低

D市 E市 F市

G町 H町 I町

J村 K村 L村

⾃治体（委託先）がAWS環境を管理する ⾃治体はAWS環境を管理しない

20業務のアプリケーションがシングルベンダーかマルチベンダーか調査する
出展 https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/c58162cb-92e5-
4a43-9ad5-095b7c45100c/3013abc6/20221007_policies_local_governments_outline_04.pdf
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何を検討すればよいかわからない

• クラウド環境
• ネットワーク
• ID管理
• セキュリティ
・
・

出展 某⾃治体とのAWSワークショップ結果から
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３つにカテゴライズ

1. クラウド環境の管理

2. ネットワーク

3. アプリケーション

AWSアカウント1

ID管理2
セキュリティ対

応3

コスト管理4

ネットワーク5

マネージドサー
ビス6

データ連携8

保守 CI/CD9

IaC7

バックアップ
/BCP

1
0
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１、クラウド環境の管理
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AWSアカウント（環境）とは

• AWSアカウント
• セキュリティの境界であり、論理的分離されたお客様専⽤の環境
• リージョン、AWSサービスが追加契約なく⾃由に利⽤可能
• AWSの請求書発⾏の単位、AWSサポート契約の単位
• ⼀般的な利⽤開始⽅法
• AWSのWEBサイトからアカウント作成、クレジットカードで⽀払い
• AWSのWEBサイトからアカウント作成、請求書で⽀払い（条件あり）
• AWSパートナーの⽀払い代⾏を利⽤する

ガバメントクラウドは、デジタル庁がAWSと直接契約済み。
⾃治体はデジタル庁へ申請するだけなので、事務⼿続きがシンプルに。

AWSアカウ
ント1
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AWSアカウントは誰が準備するのか︖

• ガバメントクラウド⽅針
• デジタル庁が、ガバメントクラウド

の統制に必要な共通環境を管理
• AWS ControlTowerとテンプレート

を活⽤してアカウントを払い出し
• デジタル庁が利⽤者に払い出すAWS

アカウントは利⽤者が管理
• 監査に必要なログは⾃動集約する。

ガバメントクラウドの管理者は利⽤
者のAWSアカウントにアクセスしな
いよう制御（違反の⾃動検出を実
装）

利⽤者管理
（デジタル
庁はアクセ
ス不可）

出展:2022年AWSサミット「ガバメントクラウドで考える技術的統制
と効率性〜AWSでの実現策〜」デジタル庁様ご講演資料

AWSアカウ
ント1
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どういった仕組みなのか︖

AWS CloudTrail AWS Config
・AWSアカウント作成
・SSO User作成
・操作ログ改竄防⽌
・予防的統制（SCP)
・発⾒的統制（Config Rule)
・不正アクセス脅威検出
・セキュリティ⾃動チェック

デジタル庁がAWS Control Towerで
AWSアカウントを⾃治体へ払い出す。
⾃治体利⽤に必要な機能が事前設定

Amazon GuardDuty AWS Security Hub

テンプレート

通知への対応

設定されているサービス

※代表的なもの
利⽤開始時からセキュリティ基準が⾼い

AWSアカウ
ント1

AWS Trusted Advisor AWS Budgets

⾃治体

デジタル庁が設定
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予防的統制の内容は︖

• 安全に使うためリスクのある操作を禁⽌
• 東京、⼤阪リージョン以外は制限
• 現状デジタル庁が統制が難しいと判断した⼀部サービス禁⽌
• AWS CloudShell、AWS Outposts、AWS Marketplace（個別相談）

• MFAが必須
• ⾃治体20業務システムを稼働するAWSアカウントはインターネットゲートウェ

イのアタッチが不可

アプリケーションの現代化のため、開発に必要なサービスがほぼ利⽤可能

AWSアカウ
ント1
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発⾒的統制の内容は︖
• リスクのある操作を発⾒して通知すること
• セキュリティにリスクのある設定を⾃動チェックして管理者へSlackやメールで

通知する

発⾒的統制の通知を適宜改善する運⽤を業務に含めること

AWSアカウ
ント1

MFAが設定さ
れているか

S3バケットが
外部アクセス
がブロックさ
れているか

ストレージが
暗号化されて
いるか

Security 
Groupが適切
に設定されて
いるか

（例）下記を含めて多数項⽬を⾃動チェック
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AWSアカウントは複数利⽤できるのか︖
AWS アカウントで分離
システム（ベンダー）、環境に応じて
AWS アカウントを分離することが推
奨。テスト、本番、CI/CD環境を提供

⾃治体 管理者の業務
§ デジタル庁へAWSアカウント及びID申請
§ MFAの管理
§ アクセス権限管理

本番

テスト

本番

テスト

本番

テスト

共通 ベンダーA ベンダーB

CICD

ID管理やMFAの管理を適切に⾏うこと

AWSアカウ
ント1
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AWSアカウントにアクセスするID管理

• 管理者が、AWSアカウント
にアクセスするSSO User は、
Administrator Access権限
が付与され、IAM権限の管理
を⾏える

• 開発や運⽤に必要な権限の
みを付与したIAM Roleを作
成し、開発・運⽤を⾏う
SSOユーザーまたはIAMユー
ザーは適切なIAM Roleへス
イッチして作業を⾏う

出展:2022年AWSサミット「ガバメントクラウドで考える技術的統制
と効率性〜AWSでの実現策〜」デジタル庁様ご講演資料IAM権限の最適化やIDの定期的な棚卸しを⾏うこと

ID管理2
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AWS Security Hubでセキュリティ管理
• AWS 基礎セキュリティの

ベストプラクティス
・AWSアカウントとリソース
が、AWSセキュリティベスト
プラクティスと⼀致していない
ものを検出する⾃動セキュリ
ティチェックを実施

• CIS AWS Foundations 
Benchmark（v1.2)
• Center for Internet Security 

(CIS)が定義した、AWSのセキュ
リティ設定のベストプラクティス

• NIST SP 800-53 Rev.5

運⽤開始後も継続的にセキュリティ基準との不⼀致を対応・抑制していくこと

セキュリ
ティ対応3
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コスト最適化 Trusted Advisorの利⽤
• 利⽤状況と環境を分析し、推奨ベストプラクティスを以下5カテゴリで提⽰
①コスト最適化、②パフォーマンス、③セキュリティ、④耐障害性、⑤サービスの制限

• AWS Cost Explorerで、⽉次のコスト変化を把握、次期予算の正確な予測

•⾚: アクションを推奨
•⻩: 調査を推奨
•緑: 問題の検出なし

AWS Trusted Advisor、AWS Cost Explorerを使い継続的にコスト最適化していくこと

コスト管理4
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AWSサポート

• ガバメントクラウドは、AWSの最上位サポートを利⽤可能
§ ケースの重要度と応答時間に「ビジネス/ミッションクリティカルなシステム

のダウン︓15分以内」が利⽤可能
§ ⾃治体ないしは委託先の企業から直接AWSにCaseオープンが可能

• AWSの利⽤者のリソースに問題がある場合は、AWS Personal 
Health Dashboardに通知があるので対応

AWS Personal Health Dashboard の通知へ対応すること

保守
CI/CD9
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２、ネットワーク構成
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ネットワーク
• Amazon VPCは⾃由に構成できる

§ CIDR（IPアドレスブロック）の指定はない
§ CIDRが庁内ネットワーク、VPC間で重複しないよう設計する

• インターネット接続
§ ⾃治体番号事務系システムが稼働するAWSアカウントは、Internet Gatewayのアタッチが
禁⽌されている（予防的統制）

• 庁内ネットワークとの接続
§ デジタル庁から、⾃治体にガバメントクラウド接続サービスが提供される
§ 個別にIP-VPN等の専⽤線を⼿配してもよい(Transit VIF対応していることを要確認、冗⻑構

成が必須）
庁内ネットワークとガバメントクラウド上のシステムが通信できるようクラウド環境のネッ
トワーク設計・設定を⾏うこと

ネットワー
ク5
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⾃治体とAWS間のネットワーク 1/3
⾃治体庁舎

Transit
Gateway

DX 
Gateway

Router

単独 or 共同利⽤⽅式

アプリケーションA

共通基盤
（データ連携等）

ベンダーAガバクラ
接続サービス

AWS Direct Connect

インターネット
アクセス不可

Transit Gateway に接続
するネットワークはCIDR

重複不可

単独 or 共同利⽤⽅式

アプリケーションB

ベンダーB
Transitへ

Gateway接続

• 番号利⽤事務系の端末・サー
バ等と専⽤回線（IP-VPN
等）により接続されるガバメ
ントクラウド上の領域につい
てもガイドライン上のマイナ
ンバー利⽤事務系として扱う

• https://www.soumu.go.jp
/main_content/00085716
2.pdf

AWS Transit Gatewayはオンプレミス、VPC間の相互ルーティング可能

ネットワー
ク5

https://www.soumu.go.jp/main_content/000857162.pdf
https://www.soumu.go.jp/main_content/000857162.pdf
https://www.soumu.go.jp/main_content/000857162.pdf
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⾃治体とAWS間のネットワーク 2/3
⾃治体庁舎

Transit
Gateway

DX 
Gateway

Router

単独 or 共同利⽤⽅式

アプリケーションA

共通基盤
（データ連携等）

ベンダーAガバクラ
接続サービス

Direct Connect

インターネット
アクセス不可

Transit Gateway に接続
するネットワークはCIDR

重複不可

共同利⽤⽅式

アプリケーションB

ベンダーB

PrivateLinkで
Private IPで⽚

⽅向の接続

PlivateLink接続⽤

CIDRは重複してOK
Network Load 

Balancer

PrivateLinkはオンプレミス
またはVPCからNetwork 
Load Balancer配下のアプリ
ケーションに⽚⽅向接続

CIDR重複しても良いため、
ネットワーク調整が軽減

ネットワー
ク5
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⾃治体とAWS間のネットワーク 3/3

⾃治体庁舎 共通機能アカウント

Transit
Gateway

DX 
Gateway

Router

単独 or 共同利⽤⽅式

アプリケーションA

共通基盤
（データ連携等）

共同利⽤⽅式

アプリケーションB

PrivateLink接続⽤

Private Link

ベンダーA

ベンダーB

ガバクラ
接続サービス

Direct Connect

ネットワーク業務を運⽤管
理補助するベンダーCの業
務として分離したパターン

ネットワーク業務をどのアプリ
ケーションベンダーの業務に含
めるか、分離するか検討する

ネットワー
ク5

ベンダーC
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3、 アプリケーション
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モダンアプリケーションへの移⾏

モダンアプリケーションは、ランタイムだけではなく、データベース、オブザーバビリティ、IaC、
CI/CD・・マネージドサービスや⾃動化を取り⼊れ、迅速性、柔軟性、拡張性を⾼めている状態

OSを管理する必要のないマネージドサービスの利⽤、アプリケーション
やインフラの更新の⾃動化を取り⼊れること

”Traditional”

”Modern”

VMs

Container

ServerlessAPI

CI/CD

オブザーバビリティ

IaC/⾃動化

ステート管理

マネージドサービス

マネージド
サービス6

IaC7

回復性

Time
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コスト削減

IaCのメリット

IaC Infrastructure as Code とは

コスト削減 信頼性の向上 ガバナンスを効かせた
継続的な開発・改善

サーバやネットワーク等のインフラ構成をコードで記述することにより、
環境の構築や管理を⾃動化すること。

テンプレート
(YAML or JSON)

Cloud Infrastructure
（サーバ・ネットワーク etc）

インフラの
状態を定義

IaC7
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先⾏事業︓盛岡市の事例
• クラウド利⽤及

びIaCテンプレー
トによる⾃動化
が作業⼯数を抑
えていると考え
られる

• 環境構築費を約
75％削減された

出展 https://www.digital.go.jp/news/ZYzU5DYY/

IaC7
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⾃治体パッケージ向けテンプレートの公開

出展 https://github.com/aws-samples/template-for-
closed-network-system-workloads-on-aws

マネージドサービスやIaCを実践
した経験がない
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サンプルテンプレートの構成

4. ⼀時的なBastion
AWS Systems Manager等

1. Webアプリコンテナをデプロイする環境（＋サ
ンプルアプリ）

AWS Elastic Load Balancer（ELB）,
AWS Fargate, Amazon ECS, Amazon Aurora

2. Webアプリを継続的
に開発するための
CI/CD
AWS CodePipeline
等

3. AWSで実現する
バッチ処理

Amazon EventBridge
等

マネージド
サービス6

IaC7
・地⽅公共団体情報
システム⾮機能要件
の標準に、配慮した
構成を組み込み

・通信暗号化
・DB暗号化
・ログの取得
・マルチAZ
・ECRイメージス
キャン
・世代管理
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CloudWatchダッシュボードの利⽤
システムの可観測性を⾼めるための
サンプルテンプレートを提供（Baseline Environment on AWS)

レスポンスタイム

エラーレート

稼働状況

リクエスト数、処理件数

マネージド
サービス6

IaC7

出展 https://aws.amazon.com/jp/blogs/news/announcing-baseline-environment-on-
aws/
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浜松市様 書かない窓⼝サービス
• 課題
• 開発チームは、コンテナの本番利⽤、AWSの利

⽤、IaCの利⽤がはじめての状態であり、短期
間でDeployする必要があった

• AWS上の構成がベストプラクティクスに合致
しているか知⾒がない

• 解決⽅法
• テンプレートを要件に合わせて修正するだけ

で迅速に環境のDeployが完了した。

• 結果
• 設計⼯数短縮、テストが容易で繰り返し可能

であり納期も間に合った
• モダナイズ・⾃動化したことでコスト減
• テンプレートで他⾃治体へSaaS展開に期待 出展︓株式会社 北⾒コンピューター・ビジネス様
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⾃治体システム内のデータ連携の特性

• データ連携をプライベートネットワークで⾏う必要がある
• 業務システム間のデータ連携
• 基幹系２０業務の場合、標準仕様に沿った⽅法でデータ共有する
• REST/FTP/オブジェクトストレージ

• 課題
• オンプレミスとAWS
• AWS間

データ連携8

出展
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/c58162cb
-92e5-4a43-9ad5-095b7c45100c/a810f063/20230330_local_governments_16.pdf
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オブジェクトストレージの利点
Amazon S3の特徴
l スケーラブル
l 99.999999999%の耐久性
l アクセス制御と監査ログ
l データ保護
l 様々なAWSサービスと連携
l AWS SDK、REST API、AWS CLI

マネージドサービスで⾃動処理
l マネージドサービスを利⽤して⾃動化す
ればファイルを処理するためのEC2、コ
ンテナが不要

l AWSサービスを使ったデータ分析が可能

S3

元データ 加⼯済
データ

結果

AWS Glue

Amazon RDS

Amazon Redshift

Amazon QuickSight
AWS Direct Connect

取り込み

加⼯

蓄積

可視化

データ連携8
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Private subnet

オンプレミスやAWS間のファイル連携
ファイル利⽤側

VPC

オブジェクト
ストレージ
による連携

ファイル提供元

AWS Identity and Access 
Management (IAM)

ファイル利⽤側

ファイル連携⽅式はAmazon S3を利⽤することで後処理が容易になる

Virtual private cloud (VPC)

SSM Agent
AWS CLI
sftp

S3 バケットにアクセス可能な
IAMロールを作成する

Assume Roleを許可した
インスタンスプロファイ

ルで起動
１

Security Token 
Serviceにアクセス
し⼀時的な認証情報

を取得

２

STSから取得した
⼀時的な認証情報
でファイルを参照

３

オンプレミスの
サーバにSSM

Agentを導⼊す
るこでIAM認証

認可可能
※Route 53 Inbound Endpointは必要

Transfer Family
はsftp等に対応

データ連携8
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アプリケーション、インフラのCI/CD

Git 
repository

本番

テスト

開発

CodeCommit CodeBuild

CI/CDを利⽤することで、開発ベンダーがリモートからアプリケーションの
Deployができる開発環境を⽀援

アプリケーション、インフラのCI/CDにマネージドサービスを取り⼊れること

開発アカウントで本
番・テストと同⼀の
AWSリソースを作っ
てテストしたい場合に
採⽤。環境同⼀性とテ
スト容易性が向上する。

本番

テスト

GitHub等の外部のソースリ
ポジトリを利⽤せず、AWS
サービスだけでCI/CDを実
施する。CI/CDアカウント
もガバメントクラウドから
払い出し可能。

保守
CI/CD9

CI/CD

開発
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バックアップ
• バックアップ、リストアは利⽤者側の役割
• システム⾮機能要件を踏まえて、RPO・RTO定義し最適な構成を設
計する

• AWS Backup等のマネージドサービスに組み込まれたバックアップ
機能を利⽤

• ⼤阪リージョンにデータ転送可能（リージョン間コピー）
• 復旧プロセスにIaCの活⽤

業務︓RPO、RTOおよびバックアップ要件を踏まえて最適な構成を設計、設定、運⽤すること。
バックアップデータは耐久性の⾼いAmazon S3に保管する。

バックアッ
プ/BCP

1
0
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まとめ
• ガバメントクラウドは、標準化準拠システムの実⾏環境
• デジタル庁がCSPと契約済みのため事務⼿続きが軽減
• 予防的統制、発⾒的統制でセキュリティ基準を⾼めている
• AWSは⼀歩モダナイズを進めるためのテンプレートを準備済み
• AWSは先⾏事業の知⾒から短期間での検討を実現する⽀援が可能
• クラウド知識向上のため無償トレーニングを提供中

⾃治体向け
Monthly Training
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Thank you!

© 2023, Amazon Web Services, Inc. or its affiliates. All rights reserved.

豊原 啓治
アマゾン ウェブ サービス ジャパン合同会社
パブリックセクター 技術統括本部 ガバメント・クラウド技術
本部 本部⻑

ご相談はこちらまで︕
lgjp-govcloud@amazon.co.jp

⾃治体向け
Monthly Training


