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1. 検知 2. トリアージ 3. 動員 4. 協⼒/解決 5. 学習/予防

ライフサイクル全体を通して、インシデントの状況をリアルタイムで可視化

インシデントを特定
⾃動処理

運⽤改善のための
知⾒を提供最適な担当者に通知 迅速な解決を⽀援あらゆるツールから

イベントを受信 

架電、 SMS、メール
Appプッシュ通知、チャット

⾃動エスカレーション
スケジュール管理

診断‧修復作業の⾃動化

チーム内外と円滑に連携

クラウド

コンテナ

マイクロサービス

ネットワーク

アプリ‧サービス

セキュリティ

データベース

サーバー

ソーシャル

PagerDuty Operations Cloud
インシデントをより早く‧少ないリソースで解決 / 将来のインシデントを未然に防ぐ

担当者が最適な
通知⽅法を選択

対応履歴
MTTA/MTTR 分析
担当者の負荷状況

ポストモーテム

解決のヒントを提⽰
● 過去の類似インシデント
● 直近の構成/コード変更 

...etc.

80%-99%
ノイズ削減

700+
Integrations



インシデントマネジメントに脚光



なぜインシデント対応が重要なのか

• 世の中におけるサービスの重要性が高まった

• APIで連携し合うのはごく普通になってきた。1つのインシデントがさまざまな場所に

波及する確率も高まってきた

• 構成要素の複雑化、障害対応の難化

• クラウド、オンプレなどさまざまな選択肢

• コンテナをはじめとしたクラウドネイティブ技術

• マイクロサービス化の流れ

• コミュニケーション要素の増大

• 上記の要素により組織が拡大し、コミュニケーションパスが複雑化



体系的な取り組みが必要不可欠に

• 一人(ないしは少数)が単騎で動くことの危うさ

• システムの複雑化にともなう対応の長期化

• 暗黙知

• 二次災害の危険性

• 恒久対応や再発防止策が後回しに

• 組織として対応能力を高めていかないといけない

• 体系だった指揮系統

• 組織としてのノウハウの継承

• サステナブルな組織作り



価値の総量の最大化

事業価値とエンジニアリング・リソース効率性とフロー効率性  / Business Value and Engineering
https://speakerdeck.com/recruitengineers/business-value-and-engineering-2022 より引用

https://speakerdeck.com/recruitengineers/business-value-and-engineering-2022
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素早く
気づく

素早く
直す

将来起きる
問題の防止

https://speakerdeck.com/recruitengineers/business-value-and-engineering-2022


インシデントコマンダー



インシデントコマンダーのもと、体系的な対応をする

インシデントコマンダーは、インシデント対応の指揮者。

重大インシデントを解決に導くことを目的とし、意思決定を行う。

日々の地位に関係なく、重大インシデントでは最も位の高い人

インシデントコマンダー

作業担当



インシデントコマンダーのもと、体系的な対応をする

インシデントコマンダーは、直接手を動かさない。

コマンドを実行したり、修正したり、メトリクスやログを調査したりしない

それらの行動は作業担当に委譲する

インシデントコマンダー

作業担当

��
��

指示
報告

指示報告
指示

報告

○○さんはログの
調査

XXさんは影響
範囲の確認

▲▲さんはサー
バーの稼働状況
を見てください

▲ ○○出来る人居ますか？じゃなくて、タスクを明示的に
アサインする。傍観者効果を防ぐため。



何故直接手を動かさないのか

インシデントを解消していくには、たくさんの人たちと連携していく必要がある。

一人で作業をしながら、他の人の対応をするのは無謀。どちらかが犠牲になる

CIO

一体
どうなってるんだ!

現状を
教えてください！

今何が起きてるの！ スココン
      スココン

アラート動かない！

ユーザー担当

別チーム

ユーザー



インシデントコマンダーのもと、体系的な対応をする

インシデントコマンダーがインシデント対応の最高責任者として、全体の交通整理を行う。作

業担当には作業に専念してもらう。

作業したくなるICも居ると思うが、そこはぐっとこらえる。それが最速への道

インシデントコマンダー

作業担当
��
��

CIO

ユーザー担当

別チーム

ユーザー



インシデントコマンダーのもと、体系的な対応をする

インシデントコマンダーがインシデント対応の最高責任者として、全体の交通整理を行う。作

業担当には作業に専念してもらう。

作業したくなるICも居ると思うが、そこはぐっとこらえる。それが最速への道

インシデントコマンダー

作業担当
��
��

CIO

別チーム

ユーザー

PagerDutyがあることに
よって、とても楽になる

ユーザー担当
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Amazon CloudWatch
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ノイズ削減: ⼤量のアラートから”インシデント”を特定

1000s
of events

Suppression,
basic 
deduplication
& filtering

Event Orchestration
Service routing

Machine learning 
alert correlation

80-99%
noise reduced

Event (= Alert, Signal):
監視ツール等か送られる雑多な情報

Incident:
サービスに影響を及ぼしかねない課題。
何らかの対応が必要なもの。

1
8
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オンコール

必要なアラートだけに絞り込み 電話やSMS、プッシュ通知、Slack
など、人それぞれ適した通知

一次対応者

(応答がなければ)
二次対応者

オンコールの
ローテーション

Amazon CloudWatch



かしこくスケジュール

必要なアラートだけに絞り込み 電話やSMS、プッシュ通知、Slack
など、人それぞれ適した通知

9:00-17:00 GMT

グローバルな連携

JP EU US

17:00-1:00 GMT

1:00-9:00 GMT

Amazon CloudWatch
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+                  だと

Service Graph機能で影響範囲の可視化



影響範囲の把握

インシデントが他のサービスに影響を及ぼしている可能性もある。

その場合、影響が起きているサービスとも連携しながら対応を行う必要がある。

インシデントコマンダーが状況を取りまとめて、必要に応じて外部と連携する

インシデントコマンダー

作業担当

別チーム



War room

インシデント発生時に迅速な意思決定を行っていくために関係者が招集される

部屋を作る。物理的な部屋がある場合はホワイトボードとマーカー、スクリーン。

加えて会議ブリッジやチャットツールのWar roomが作られることもある

作業担当

CIO
ユーザー担当

その他関係者

インシデントコマンダー



+                  だと

Teams
通話

(ZoomもOK)

Slack
チャンネル

(TeamsもOK)

JIRAや
ServiceNow

と連携

必要な環境を自動生成
手作業は少なければ少ないほど良い！



ステークホルダーとのコミュニケーション

インシデントコマンダーは、ステークホルダーに対して適切なコミュニケーションを取る

適切な粒度 = 詳細ではなく、

適切なタイミング = ステータス変化時 + 定期的

適切な方法 = ブロードキャスト型

インシデントコマンダー

CIO

ユーザー担当

他チーム

ブロード
キャスト

ブロードキャストすることにより、
関係者が増えても対応工数が増えずに済む。

連絡漏れを防げる



+                  だと

ステータスアップデート機能と
ステータスページ機能でブロードキャスト



要員の管理

インシデント対応は長時間にわたることもある。インシデントコマンダーは、要員の体調面に

気を配り、適切に休ませる。申告が無くても休ませる。

食事や宿泊などの補給面にも気を配ること(実際の手配は委譲したほうが良い)

インシデントコマンダー

作業担当



+                  だと

Analytics Dashboard
で状況の分析。特定の人に偏っていないかも分かる



+                  だと

オンコールのスケジュールを管理
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ポストモーテム

SREのプラクティスでおなじみ

• インシデントのインパクト

• 緩和や解消のために行われたアクション

• 根本原因

• インシデントの再発を避けるためのフォローアップ

きちんと纏めておくことで、組織としての成長に繋がる。スタンドプレーだとこのあたりの取り組みが

行われないことが多い



+                  だと

Postmotems
ポストモーテムの作成を支援。受信したイベント、ステータスアップデート、インシデント

ノート、Slackの会話などからタイムラインを作成



インシデントコマンダーになれる人はどんな人か

システムの深い技術知識は必要なし。 
インシデントコマンダーの役割はインシデント対応を調整することであって、

技術的な変更を行うことではない

• コミュニケーションスキル

• サービスがどのように連携しているかの理解

• 状況を判断して、行動方針に対する迅速な意思決定ができる

• フィードバックに耳を傾け、必要に応じてその場で計画を変更できる柔軟性がある

• 直近の2つの重大インシデントに、見学または対応者として関わっている

• 指揮を執り、CEOであっても通話の妨げとなる人を通話から追い出すことのできる厳格さがあ

る



教育・育成

PagerDutyが出している、

インシデントコマンダーのガイド

(スクリーンショットは有志による翻訳)

https://ueokande.github.io/incident-resp

onse-docs-ja/training/incident_command

er/



教育・育成

PagerDuty自身の経験に基づいた運用ガイド

PagerDuty社内で使われている

ドキュメントの編集版

• Full Service Ownership
• Incident Response
• Customer Service Operations
• DevSecOps
• Best Practices for On Call Teams
• Autoremediation
• Postmortems
• Operational Reviews
• Retrospectives
• Security Training
• Internal Stakeholder Communications
• Business Incident Response



教育・育成

インシデントレスポンスについては

有志による翻訳版がある

https://ueokande.github.io/incident-response

-docs-ja/
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