
© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

J A P A N  |  J U N E  2 0 ,  2 0 2 4



© 2024, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AWS AppFabric のご紹介

B O O T H
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SaaS アプリケーションの採⽤が急増

6
社員が利用している
平均アプリ数
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SaaS を採⽤する組織が直⾯する課題

SIEM

SIEM

XDR

• セキュリティ可観測性 （オブザーバビリティ)

• データの孤⽴（データ サイロ）

• P2P（ポイントツーポイント）の統合管理
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AppFabric で正規化されたデータの単⼀のソースを提供
コーディングは不要

正規化および拡充
されたデータ

AWS AppFabric 

SIEM

SIEM

監査ログ

XDR
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インサイトの種類
• セキュリティ
§ 異常なログイン場所
§ 権限の変更
§ 多数のログイン失敗

• Ad hoc 検索
§ インシデント調査と対応
§ ユーザーの活動追跡

• SaaSの利⽤頻度
§ トップアプリ、ユーザー、場所
§ ライセンスの最適化、アラート

Amazon QuickSight を利⽤して「ログイン失敗」
と「アクセス場所」を可視化したグラフ
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インサイトの種類
• セキュリティ
§ 異常なログイン場所
§ 権限の変更
§ 多数のログイン失敗

• Ad hoc 検索
§ インシデント調査と対応
§ ユーザーの活動追跡

• SaaSの利⽤頻度
§ トップアプリ、ユーザー、場所
§ ライセンスの最適化、アラート

Amazon Athena を利⽤してクエリー検索の例
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インサイトの種類
• セキュリティ
§ 異常なログイン場所
§ 権限の変更
§ 多数のログイン失敗

• Ad hoc 検索
§ インシデント調査と対応
§ ユーザーの活動追跡

• SaaSの利⽤頻度
§ トップアプリ、ユーザー、場所
§ ライセンスの最適化、アラート

Amazon QuickSight を利⽤して利⽤頻度を
可視化したダッシュボード
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Ingestion

AWS AppFabric

AWS AppFabric - 概要
SaaS の監査ログ(アクセスログ)を定期的に収集し、

所定のデータ形式で Amazon Firehose または S3 バケットに出⼒する

S3 バケット

SaaS
ソリューション
(データソース)

出⼒
(複数指定可)

監査ログ取得
(2分毎)

例︓Okta, Dropbox, 
Atlassian Jira, Zoom, 

Microsoft 365, ServiceNow, …

東京リージョン

利⽤可能

アプリ認可

取り込み (Ingestion) Amazon Firehose (*)

アクセス情報
(Oauth クライアント設定など)

アプリバンドル
暗号化設定

(AWS 所有キー or KMS-CMK)

出⼒形式

(*) Firehose から Amazon OpenSearch Service、Amazon S3、カスタム HTTP エンドポイント、3rd Party SaaS への出⼒が可能

出⼒宛先

正規化 (Normalize)
OCSF スキーマ
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SaaS アプリケーション (データ元)

セキュリティ アプリケーション (データ宛先)

AWS AppFabric - アプリケーション
AppFabricと統合されたアプリケーション

Google Workspace Microsoft 365GitHub

ServiceNow

*
Google Analytics

Azure Monitor
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Amazon QuickSight

ソリューション: 
https://aws.amazon.com/blogs/business-
productivity/build-a-security-monitoring-solution-
with-aws-appfabric-and-amazon-security-lake/

AWS AppFabric - セキュリティ監視 
SaaSアプリとAWSリソースのセキュリティ監視

AWS AppFabric

監査ログ

ユーザーとロール

Amazon S3 Crawler

Amazon Athena

Amazon QuickSight

Microsoft 365
OCSF

Amazon Security Lake

AWS Glue
Data Catalog

AWS CloudTrail AWS Security Hub Amazon Route 53

AWS Log Resources

SaaS Application Log Resources

Amazon Kinesis 
Data Firehose

Azure Monitor
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AWS AppFabric - セキュリティ監視 

デモ

https://github.com/aws-samples/appfabric-data-analytics/
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SaaSアプリ・管理ページ AppFabricのコンソール S3のコンソール

AWS AppFabric - 設定
AWSマネージメントコンソールで簡単な３ステップ
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AppFabric の始め⽅

AWS アカウントでログインします
無料で AWS アカウントを作成し、AWS AppFabric を選択してください1

AppFabric について

1

SaaS アプリケーションを接続します
IT 管理者は、SaaS アプリケーションを AppFabric に接続するための認
証情報と承認トークンを提供します。

2

AppFabric の使⽤を開始しましょう
AppFabric の機能を使⽤して、セキュリティと⽣産性を向上させるの
を始めましょう。

3

aws.amazon.com/appfabric

はじめましょう

aws.amazon.com/console
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Thank you!


