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⾃⼰紹介

⽴古 佳⼤
りゅうご よしひろ

エムオーテックス株式会社
開発本部 サービス開発1部 サービス開発1課 SREグループ

業務: 
LANSCOPE Endpoint Manager クラウド版
SRE業務
コンプライアンス対応業務
PSIRT

(過去には開発業務、オンプレミス製品の担当業務も)

AWS認定資格:
AWS Certified Solutions Architect - Professional
AWS Certified DevOps Engineer - Professional
AWS Certified Security - Specialty
AWS Certified Advanced Networking - Specialty
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会社概要

会 社 概 要

会 社 名 エムオーテックス株式会社（MOTEX）

代表取締役社⻑ 宮崎 吉朗

設 ⽴ 1990年7⽉

従 業 員 数 413名（2022年4⽉現在）

株 主 京セラコミュニケーションシステム株式会社
（2012年から資本参加）

事 業 内 容 ⾃社製品の開発・販売、サイバーセキュリティのコンサ
ルティング・ソリューション導⼊・運⽤監視サービス

本 社 ⼤阪市淀川区⻄中島5-12-12 
エムオーテックス新⼤阪ビル

東 京 本 部 東京都港区三⽥ 3-5-19
住友不動産東京三⽥ガーデンタワー 22階

名古屋⽀店 名古屋市中区錦1-11-11 
名古屋インターシティ 3F

九州営業所 福岡市博多区博多駅前1-15-20 
NMF博多駅前ビル2階

⻑ 崎
Innovation
L a b

⻑崎県⻑崎市出島町1-41
クレインハーバー⻑崎ビル3F

拠 点
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MOTEX Products・Service「LANSCOPE」

“LANSCOPE” を通して、お客様の “Secure Productivity”（安全と⽣産性向上の両⽴）を⽀援

統合エンドポイント管理
組織のIT資産管理・内部不正対策・ウイルス対
策をオールインワンでカバーします。発売当初
からご提供している「オンプレミス版」に加え、
スマホ管理が可能な「クラウド版」も提供して
おり、国内2万社を超えるお客様にご利⽤いただ
いています。

AI アンチウイルス
AI を活⽤したアンチウイルスで、既知のマル
ウェアはもちろん、未知・亜種のマルウェアか
らもデバイスを防御します。⾼性能な AI アン
チウイルス「CylancePROTECT」や「Deep
Instinct」を、MOTEX の安⼼サポートと共に
提供するマネージドサービスです。

クラウドセキュリティ監査

Microsoft 365 の監
査ログを収集し、
利⽤状況の⾒える
化や、情報漏洩な
どのインシデント
につながる操作の

把握を可能とします。また、レビュープラット
フォーム「ITreview」では、サービスデスク・イン
シデント管理の部⾨でLeaderを獲得するなど、お客
様からも⾼い評価をいただいています。

リモートサポート・ヘルプデスク

遠隔地にある サ ー
バーや PC・スマホ
への 「 リモー ト操
作」や「画⾯共有」
を可能とする組織向
けのリモートコント

ロールツールです。Windows・macOS・iOS・
Android に対応しています。

セキュリティ診断・ソリューション

サ イ バ ー セ キ ュ リ
ティのさまざまな領
域に対し、セキュリ
ティプロフェッショ
ナルの知⾒を活かし
た「セキュリティ診

断」と「セキュリティ製品・ソリューション」で、
巧妙化するサイバー攻撃などのリスクから組織を守
ります。
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エンドポイントマネージャー クラウド版の実績

クラウド版 の提供開始から10年以上。安⼼の実績でデバイス管理を⽀援します。

安⼼のサービス提供基盤

基盤に採⽤している AWS の認定、
クラウドサービスに関するガイドライン

規格の ISO27017 を取得。

サービス提供実績

2012年よりサービス提供開始。
以来 9,000 社以上のお客様に導⼊。

顧客満⾜度No.1

エムオーテックスとして
⽇経コンピュータ 2023 年 8 ⽉ 31 ⽇号

顧客満⾜度調査 2023-2024
運⽤管理・仮想化ソフト／サービス
（クライアント）部⾨1位を獲得

導⼊実績9,000 社
サービス提供10年 以上
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本⽇のアジェンダ

DR対策の具体化

具体的な施策の実施

DR制定後の動き

DRって何から始めたらいいの︖ という開発・運⽤担当者の皆様へ
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なぜ開発・運⽤現場が︖

開発でやってくれとは⾔われるんだけど…やるべきことが具体的にならない

要求: 「適切な対策を検討して⽂書化しなさい」

取り組み内容をチェックシートへご回答ください

回答根拠となるドキュメントある︖

検討して結果を⽂書化して︖ 「検討」って何を︖

ユーザーや監査員

営業やコンプラ部⾨

プロダクトオーナー
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取り組み内容をチェックシートへご回答ください

回答根拠となるドキュメントある︖

検討して結果を⽂書化して︖

ユーザー や審査員

営業や コンプラ部⾨

プロダクトオーナー

なぜ開発・運⽤現場が︖

要求: 「適切な対策を検討して⽂書化しなさい」

営業や コンプラ部⾨

開発でやってくれとは⾔われるんだけど…やるべきことが具体的にならない

具体的なところは内部の設計にもよるし

開発現場でうまいこと考えてよ…
「検討」って何を︖
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DR対策を具体化するには

ここから始めましょう

プロダクトのゴールを定める

「プロダクト」 を 「社内システム」等へ読み替えていただいてもOK

外部のベンチマークを活⽤する

DR で守らなくてはいけないものは何か、はっきりさせる。

⾃社内だけで悩まず、客観的なアドバイスを参照する。
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プロダクトのゴールを定める

SLO/RTO/RPO を決めてみましょう

SLO (Service Level Objective: サービスレベル⽬標)

RTO (Recovery Time Objective: ⽬標復旧時間)

RPO (Recovery Point Objective: ⽬標復旧地点)

さらに、
RLO(Recovery Level Objective: ⽬標復旧レベル)を⼊れてもOK

例えば: ⽉間の ダウン時間は 10分以内 に抑える

例えば: 災害によるデータベース破損時は 2時間以内に復旧作業完了する

例えば: 災害によるデータベース破損時は 過去1時間以内のデータ へ切り戻す
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プロダクトのゴールを定める

SLO/RTO/RPO を決めてみましょう

SLO/RTO/RPO を議題に据えると、ステークホルダーから具体的要求がどんどん出てきます。

3時間も⽌まっちゃ困る
予備DBの起動に
3時間はかかるでしょう

待機系のコストは過剰だなあ..
メンテナンスの再起動に5分掛かります
常時２系統にすると即時切替できますが
費⽤負担は倍です

⼈による作業だと30分掛かります
マルチAZのオートスケールを
設計に組み込みません︖

イニシャルの設計⼯数が
ちょっと増えるくらいならいいかな

⽌まっちゃったときの
データは救えるの︖

1時間おきの
バックアップでどうです︖

SLO

RPO

RTO
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プロダクトのゴールを定める

SLO/RTO/RPO を決めてみましょう

SLO/RTO/RPO を議題に据えると、ステークホルダーから具体的要求がどんどん出てきます。

3時間も⽌まっちゃ困る
予備DBの起動に
3時間はかかるでしょう

待機系のコストは過剰だなあ..

イニシャルの設計⼯数が
ちょっと増えるくらいならいいかな

⽌まっちゃったときの
データは救えるの︖

1時間おきの
バックアップでどうです︖

こういう対応がDR

メンテナンスの再起動に5分掛かります
常時２系統にすると即時切替できますが
費⽤負担は倍です

⼈による作業だと30分掛かります
マルチAZのオートスケールを
設計に組み込みません︖
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外部のベンチマークを活⽤する

⾃社で考えても煮詰まるなら 外部に⼿掛かりを求めてみましょう

AWS Trusted Advisor

外部のセキュリティ認証規格

AWS が DR をはじめとした推奨対応を教えてくれる︕

セキュリティ要求事項の ⼀⾓として、DR 対応が含まれていることも

社内検討に留まらず
客観的な情報を活⽤
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AWS Trusted Advisor

課題となりそうな設定を 改善提案してくれる

https://aws.amazon.com/jp/premiumsupport/technology/trusted-advisor/

実際のリソースを⾒て 推奨事項を教えてくれる︕
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AWS Trusted Advisor

耐障害性の 課題となりそうな設定 を改善提案してくれる

客観的な指摘事項 = 説得⼒
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AWS Trusted Advisor

思ってもみなかった 観点への気づきも

ネットワーク経路 の冗⻑化
忘れがち
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AWS Trusted Advisor

耐障害性の課題となりそうな設定を改善提案してくれる … 採⽤するかは⾃社のポリシー次第

提案を採⽤するかの判断に
SLO/RTO/RPOが必要︕

このバージョニングは
RPO1時間に必要︖
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外部のセキュリティ認証規格

例えば: AWS Foundational Technical Review (FTR) も活⽤できる

https://aws.amazon.com/jp/partners/foundational-technical-review/
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具体的な施策の実施

利⽤するAWSサービスによって 対応パターンが変わってきます

フルマネージド

⾃動化可能

要⼿動メンテナンス

クラウドって
全部おまかせじゃないの︖
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フルマネージド

本当の意味でクラウド任せできるサービス: 例えば Amazon S3 や Amazon DynamoDB

https://aws.amazon.com/jp/s3/
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フルマネージド

クラウド特有の サービスに限定される傾向

オンプレミスを踏襲した設計では
利⽤困難なシーンも

https://aws.amazon.com/jp/dynamodb/features/

Key-valueってなに︖︖
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⾃動化可能

作ってさえしまえば サービス側に任せることができる: 例えば Amazon EC2

https://aws.amazon.com/jp/ec2/
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⾃動化可能

Amazon EC2 Auto Scaling を適切に設計すれば、サービス側に任せることができる。

勝⼿に復旧してくれる︕
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⾃動化可能

設計時点で考慮しておかなければならないことも

処理における⽂脈依存の排除 (べき等化)

アベイラビリティゾーンの定義・ネットワーク経路設計

ヘルスチェックの⽅法・タイミング
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要⼿動メンテナンス

例えば Amazon Relational Database Service (RDS) … オンプレミス時代のハードウェア保守管理作業などは取り除けるが

https://aws.amazon.com/jp/rds/
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要⼿動メンテナンス

⾮常時には⼈の⼿を介する必要があるシーンも: ⼿順書 訓練 …

データ破損が疑われますが
いつ時点に切り戻しますか︖



© MOTEX Inc. 27

要⼿動メンテナンス

⾮常時には⼈の⼿を介する必要があるシーンも: ⼿順書 訓練 …
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サービスの選択

サービスの選択は DR だけを考慮して⾏われているわけではない

アプリケーション開発チームに DR を理解してもらう難しさ

開発者が使い慣れた
SQL で書きたいんだ

データの安全性を考えて
DynamoDB を使いましょう

短納期なんだから
オンプレミスの資産をなるべく使いたい べき等性を考慮して開発すれば

Autoscaling を使えるんです

オンプレを踏襲するなら
緊急時の作業マニュアルを
作ってもらわなきゃ困る

運⽤作業のマニュアルって…
我々は運⽤現場知らないし…

こっちのサービスのほうが
⽉額費⽤が安いじゃないか
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サービスの選択

サービスの選択は DR だけを考慮して⾏われているわけではない

アプリケーション開発チームに DR を理解してもらう難しさ

開発者が使い慣れた
SQL で書きたいんだ

データの安全性を考えて
DynamoDB を使いましょう

短納期なんだから
オンプレミスの資産をなるべく使いたい べき等性を考慮して開発すれば

Autoscaling を使えるんです

オンプレを踏襲するなら
緊急時の作業マニュアルを
作ってもらわなきゃ困る

運⽤作業のマニュアルって…
我々は運⽤現場知らないし…

こっちのサービスのほうが
⽉額費⽤が安いじゃないか

なにを注意すればいいかハッキリしてよ…
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開発部隊への浸透

観点表・⼿順テンプレートの提供 … 具体的な成果物をイメージしてもらう

コレを作ればいいのね
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開発部隊への浸透

チェックリストの提供・プロセスへの組み込み … 開発者が常に確認できるように

DR対応 は テスト実施 などと同列
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DR制定後の動き

定期的な訓練・⾒直しの実施

特に忘れがち
カレンダー登録 する
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DR 対応まとめ

DR対策の具体化

具体的な施策の実施

DR制定後の動き

DRって何から始めたらいいの︖ という開発・運⽤担当者の皆様へ

まず SLO/RTO/RPO を定める
AWS Trusted Advisor も活⽤

利⽤サービス による責任範囲の違いを意識
開発部隊への浸透 にも⼀⼯夫

定期的な訓練・⾒直し をスケジュール
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