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自己紹介

名前: 吉⽥ 裕貴 (よしだ ゆうき)
所属: アマゾンウェブサービスジャパン合同会社

DNBソリューション本部
ISV/SaaSソリューショングループSaaSソリューション部
ソリューションアーキテクト

経歴: 
EC や FinTech 領域で AWS 環境の管理を担当
AWS Authorized Instructor として有償トレーニン
グを提供

好きなAWSサービス：
Amazon GuardDuty
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本日ご紹介する内容について

Amazon GuardDutyが標準機能に加えて追加で利用できる各種 Protection について
概要と検知のデモを交えた機能紹介をします。

Amazon GuardDutyそのものの機能についての説明は時間の都合上割愛します。

• Amazon GuardDuty EKS Protection
• Amazon GuardDuty Lambda Protection
• Amazon GuardDuty Malware Protection
• Amazon GuardDuty RDS Protection
• Amazon GuardDuty S3 Protection

Agenda



© 2023, Amazon Web Services, Inc. or its affiliates. All rights reserved. © 2023, Amazon Web Services, Inc. or its affiliates. All rights reserved. 4

Amazon GuardDuty
Protection 機能
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Protection 一覧
プロテクション名 概要

GuardDuty EKS Protection Amazon EKS クラスターへの脅威検知をするために利用できる機能

GuardDuty Lambda Protection AWS Lambda 関数への脅威検知をするために利用できる機能

GuardDuty Malware Protection Amazon EC2 インスタンスとコンテナワークロードにアタッチされた
Amazon EBS ボリュームに対する追加のマルウェアスキャンのために利用で
きる機能

GuardDuty RDS Protection Amazon Aurora データベースへの不審なログインを検知するために利用で
きる機能

GuardDuty S3 Protection Amazon S3 バケット内のデータのセキュリティリスクを特定するために、
オブジェクトレベルの API オペレーションをモニタリングする機能

Amazon GuardDutyは、基本的なログデータソースに加えて、他の AWS サービスからの追加デー
タを使用して、潜在的なセキュリティ脅威を監視および分析できます。
Protection 機能は、 GuardDutyの脅威検出機能を強化し、追加の保護機能を有効にすることで得
られる機能です。
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Amazon GuardDuty
EKS Protection
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Amazon GuardDuty EKS Protection

設定の問題
• ダッシュボードが公開されて

いないか︖
• デフォルトのサービスアカウ

ントへの管理者権限付与され
ていないか︖

• Anonymous ユーザーへの
権限付与されていないか︖

• データの探索、取得、変更の
送信元が

• Tor (匿名通信)
• 漏洩した認証情報使⽤
• 不正な IP アドレス

などではないか︖

不正アクセス 疑わしいふるまい
• Kubernetes の System Pod 内

で実⾏されていないか︖
• 機密性の⾼いホストパスへマウ

ントされていないか︖
• 特権権限のコンテナ起動されて

いないか︖

Amazon EKS クラスターへの不正なアクティビティを監視

Amazon GuardDuty は、Amazon EKS の監査ログを分析することにより Amazon EKS クラス
タのコントロールプレーンのアクティビティを継続的に監視します

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/kubernetes-protection.html

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/kubernetes-protection.html
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EKS Audit Log Monitoring の仕組み

Amazon
GuardDuty

Amazon EKS 
control plane 

Kubernetes 
control plane
(audit logs)

Amazon EC2 
nodes

Container 
runtime 
(system events)

AWS CloudTrail VPC flow logs DNS Query Logs
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EKS Runtime Monitoring
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EKS Runtime Monitoring

ノードとコンテナのランタイムに対する脅威検出
• セキュリティエージェントを介して Amazon EKS を監視する
• ファイルアクセス、プロセス実⾏、ネットワーク接続などコンテナ実⾏時のアクティビティ

を可視化する
• コンテナ環境からの特権昇格の試みを検出する

• 既知のコンテナ攻撃技術に合わせて 20 種類以上※1 の行為検出を追加提供します
• セキュリティエージェントを追加でデプロイする必要があります

Amazon EKS クラスターのランタイムイベントを監視

1 GuardDuty EKS 監査ログモニタリングと組み合わせると、Amazon EKS デプロイに対する脅威を特定するように
調整された検出が 50 件以上になります。

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/guardduty-eks-runtime-monitoring.html

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/guardduty-eks-runtime-monitoring.html
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Amazon GuardDuty
Lambda Protection
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Amazon GuardDuty Lambda Protection

AWS Lambda に対する脅威のプロアクティブな検出を提供

疑わしいふるまい
• 既知の C&C サーバに関連する IP アドレスを問い合わせをしている
• 仮想通貨関連の活動に関連する IP アドレスを問い合わせしている
• マルウェアによって盗まれたデータを保持しているとされるリモートホストと通信している

• AWS Lambda 関数を呼び出すことによって⽣成されたネットワークアクティビティログを監
視します

• Amazona VPC ネットワークを使⽤する AWS Lambda の場合 VPC フローログを追加で有
効にする必要はありません

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/lambda-protection.html

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/lambda-protection.html
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Amazon GuardDuty Lambda Protection の仕組み

データソース

VPC flow logs

DNS Query Logs Amazon GuardDuty

AWS Lambda

Virtual private cloud (VPC)

AWS Lambda

Internet

C&C サーバー

BitCoinの採掘

不審なIP 
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Amazon GuardDuty
Malware Protection
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Amazon GuardDuty Malware Protectionの対象範囲

• Amazon GuardDuty が潜在的に感染した可能
性のある Amazon EC2 インスタンスの活動を
検知すると⾃動的にスキャン開始

• ⼀つの Amazon EC2 インスタンスにおけるス
キャン間隔は 24 時間

• Amazon GuardDuty による検出が複数回あっ
たとしても、前回のスキャンから 24 時間未満
であれば追加のスキャンは開始されない

マルウェアスキャンの
実⾏タイミング

Amazon EC2 instances

Amazon EC2 対象範囲

Amazon ECS

Amazon EKS

Amazon EC2 上で独⾃に
管理しているコンテナ

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/malware-protection.html

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/malware-protection.html
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エージェントレス＆性能影響を生じないスキャンを実施

GuardDuty サービスアカウント
(AWS が管理)

カスタマーアカウント サービスリンクロール (SLR)
カスタマーリソースの操作

⑨Amazon GuardDuty に
検知結果を反映

Amazon EBS スナップショット
GuardDutyScanId: xxxxxxxxx

Amazon EBS 
ボリューム

レプリカを作成

①マルウェア感染が
疑われる挙動発⽣

Malware Protection

⑧スキャン

②スキャン開始

⑤共有

③ワークロードと
ボリューム情報取得

④スナップショット
作成＆Scan IDタグ付け

⑥権限付与

スキャン終了後、通常数分で削除
(保持設定も可能)

Amazon CloudWatch Logs
スキャンログ（開始・終了）

⑦Scan IDのついた
スナップショット
からレプリカ作成

既存環境への影響なし

SLR を介した AWS KMS 
キーの使⽤

Amazon GuardDuty Malware Protection仕組み
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Amazon GuardDuty
RDS Protection
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Amazon GuardDuty RDS Protection

異常なログイン動作の検出

• DB ユーザーが異常な⽅法でログインに成功
• 異常な⽅法でのログインの失敗

Amazon Relational Database Service への疑わしいログインを検知

• ⼿動で有効化することで利⽤できます
• RDS Protection は次の Aurora データベースのバージョンをサポートしています。
• サポートされている Amazon Aurora データベースバージョンはドキュメント※1 を参照
１https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/rds-protection.html

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/rds-protection.html


© 2023, Amazon Web Services, Inc. or its affiliates. All rights reserved. 

Amazon GuardDuty RDS Protection の仕組み

Amazon Aurora

ブルートフォース

Admin
不審なログイン試行

Virtual Private Cloud (VPC)

roo
t

ad
mi
n

tem
pla
te0

?
スキャン

Amazon GuardDuty

が Amazon Auroraデータベースへの不審なログインを検知

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/rds-protection.html

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/rds-protection.html
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Amazon GuardDuty
S3 Protection
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Amazon GuardDuty S3 Protection

Amazon S3 内のデータに対する脅威のプロアクティブな検出を提供

• アカウント内の全ての Amazon S3 バケットを、⾃動的に継続的に監視する
• 新規に Amazon GuardDuty を有効化すると、⾃動的に有効化される

ポリシー
• バケットが公開されていない

か︖
• S3 パブリックアクセスが有

効になっていないか︖
ブロックパブリックアクセス

の無効化がされていないか︖
• ロギングが停⽌されていない

か︖
• ルートアカウントが使⽤され

ていないか︖

• データの探索、取得、変更の
送信元が

• Tor (匿名通信)
• 漏洩した認証情報使⽤
• 不正な IP アドレス

などではないか︖

不正アクセス 異常なふるまい
• 攻撃者が侵⼊を試みるためにが

ネットワークからデータを収集
しようとしていないか︖

• 攻撃者が悪意のあるデータや不正な
データを書き込もうとしていない
か︖

• 攻撃者が侵⼊を試みるためにツール
を使ったアクセスをしていないか︖

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/s3-protection.html

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/s3-protection.html
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Amazon GuardDuty S3 Protection の仕組み

CloudTrail Events S3 Data Plane Events

データソース

Amazon S3 Bucket 
With objectsAmazon S3 Bucket

Amazon GuardDuty

• バケットがパブリックにアクセス
可能に変更されたか？

• ブロックパブリックアクセスの無
効化がされたか︖

• オブジェクト操作に関する API 呼び
出し元が不審な IP ではないか︖

S3 データイベントS3 管理イベント

S3 Protection を有効にすることを強く推奨しています
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Appendix
検出結果タイプ
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各 Protection 機能の検出結果タイプ

• Kubernetes 監査ログの検出結果タイプ

• EKS Runtime Monitoring の検出結果タイプ

• Lambda Protection の検出結果タイプ

Malware Protection の検出結果のタイプ

• RDS Protection の検出結果タイプ

• S3 の検出結果タイプ

各 Protection 機能が生成する検出結果タイプの完全な一覧は下記ドキュメントを確認してください。

https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/guardduty_finding-types-kubernetes.html
https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/findings-eks-runtime-monitoring.html
https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/lambda-protection-finding-types.html
https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/findings-malware-protection.html
https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/findings-rds-protection.html
https://docs.aws.amazon.com/ja_jp/guardduty/latest/ug/guardduty_finding-types-s3.html
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Thank you!

25


