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• 名前 吉⽥ 裕貴 ( Yuki Yoshida)
• 役割 ISV/SaaS ソリューションアーキテクト
• 好きなAWSサービス Amazon GuardDuty
• 趣味 筋トレ・バイク

⾃⼰紹介
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本日話す内容と注意事項

• 時間が限られた中で最大限デモをお見せしたいので、サービスの細かい話に
ついては割愛します。

• 概要と何ができるかに焦点を当ててお話します。

• 東京リージョンではまだ使えません（2022/12/22 現在）

• プレビューなのでまだ本番環境で使わないようにしましょう
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Q:皆さんに質問です
VPNはお好きですか？
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なんのためにVPNを使うか（一例）
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• 拠点間で安全に社内システムにアクセスするために使用します
• インターネット回線は危険だからVPNを使うように言われた
• VPN使わないとつながらないから
• お仕事をするために
• 社内のみの情報だから

通信の安全性の確保
アクセス制御
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マネジメントコンソール

• インターネット越しにアクセス

• 通信は暗号化されている

• IAMによってすべての通信が確
認される
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AWS Verified Access
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社内・社外のネットワークと言う単位でアクセスががあれば信頼する・しないとするのではなく、
（社内であっても）あらゆる入力は潜在的に悪意あるものとして信頼しない（検証する）。

VPNを使わないアクセス
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公開サーバー
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AWS Cloud

VPC

Public 
subnet

Private subnet

EC2
Application Load 

Balancer

Internet-facing

EC2にアクセスはできるがアクセス元の検証などはしていない
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VPNの利用
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AWS Cloud

VPC

Private subnet

EC2
Application Load 

Balancer

VPNを張る際に認証されたユーザーのみに公開ができる

Public 
subnet

VPN ServerVPN Client
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AWS Verified Access
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AWS Cloud

VPC
Private subnet

EC2
Application Load 

Balancer

Verified Access にアクセスすればInternal-facingのALBなどにつないでくれる

Verified Access

Internal-facing

OIDC
IAM

Policy

パブリックIP不要
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構築のデモ

今回のデモ環境の前提条件

• us-east-1：バージニアで実施

• IAM Identity Center (AWS Single Sign-On)をバージニアで構築

• AWS Verified Access プレビュー –企業アプリケーションへの VPN レスの安
全なネットワークアクセスの設定をなぞります。参考にしてやってみましょ
う！
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https://aws.amazon.com/jp/blogs/news/aws-verified-access-preview-vpn-less-secure-network-access-to-corporate-applications/
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AWS Verified Access：デモ環境
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AWS Cloud

VPC
Private subnet

EC2
Application Load 

Balancer

Verified Access

Internal-facing

IAM認証

Policy

パブリックIP不要

払い出されたDNSを
Route53に紐付け

HTTPSで通信するため
ACMの証明書を紐付け



© 2022, Amazon Web Services, Inc. or its affiliates. All rights reserved. Amazon Confidential and Trademark.

ポリシー（cedar）

13

scopeで定義せずCondition clauseを使用する

context.参照名. <attribute>
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JSONフォーマット
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ドキュメントにJSONフォーマットが記載されて
いるのでこれを元に<attribute>の部分を書いて
いく。
■AWS IAM Identity Center
https://docs.aws.amazon.com/verified-
access/latest/ug/trust-data-iam.html

https://docs.aws.amazon.com/verified-access/latest/ug/trust-data-iam.html
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Thank you!


