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本セッションのねらい

全セッションの前にサービス紹介することで、

この後のセッションで各構成を理解しやすくなる！
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IoT化によって顧客に提供したい価値
機器側

顧客

動画
テ
レ
メ
ト
リ
ー

画像
機器操作 / データ表示
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IoT PF

IoT化によってプラットフォーマーが得られる価値
プリセールス

製造・生産

顧客

マーケティング

営業・販売

企画

機器設計

機器開発

サプライ
チェーン

不具合

修理

機器

機器動作

生
産

ロボットPF

機器ログ

ポストセールス

修理・保守

顧客サポート

PF運用

品質管理

機器側

テ
レ
メ
ト
リ
ー

ロボットによる自動化

次期製品企画のための機器の利用状況分析

バグ修正や機能追加のための分析とFW配信

利用状況を活用したターゲットマーケティング

生産の見える化による生産性向上

追跡

機器状態を活用した対応

蓄積されたデータを元に予知保全

ログを活用した不良解析

機器の状態や設定、セキュリティの監視・監査
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IoT PFにおける要件
IoT PF

可視化・UI

機器側

機器ゲートウェイ
IoTカメラ

ポストセールス

分析IoT機器 機器接続

ネット
ワーク

プリセールス

必要な
要素

保存

製造・生産

顧客

マーケティング

営業・販売

パートナー

修理・保守

顧客サポート

企画

機器設計

機器開発

PF運用

品質管理

運用者
の管理

PF
要件

サプライ
チェーン

収集 PF間の
データ連携

不具合

修理

通知 /
コールセンター

管理者

FW画像

動画

機器動作

運
用

生
産

テ
レ
メ
ト
リ
ー

ロボットPF

顧客
機器アプリ

機器アプリ 機器ログ

運用者

情報・データ

機械学習モデル

証明書

秘密鍵

証明書

秘密鍵
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IoT PFに必要な要素
IoT PF

可視化・UI

機器側

機器ゲートウェイ
IoTカメラ

ポストセールス

分析IoT機器 機器接続

ネット
ワーク

プリセールス

バッチ集計

リアルタイム
処理

MCU
マイコン

CPU
ボードコンピュータ
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保存
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顧客

マーケティング

営業・販売

パートナー

修理・保守
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企画

機器設計

機器開発

PF運用

品質管理

運用者
の管理

予知保全

PF
要件

サプライ
チェーン

生産管理

必要な
機能

FW配信
管理

機器管理

機器の認証・制御
クラウドゲートウェイ

収集

運用・監視

顧客 / 保守・修理員
向けアプリ

DB

PF間の
データ連携

不具合

修理

機器

通知 /
コールセンター

管理者

ストレージ

FW画像

動画の収集

動画

テレメトリーの収集

機器監視

機器動作

運
用

生
産

テ
レ
メ
ト
リ
ー

画像分析

ロジック

ロボットPF

電話

メール /
プッシュ

BI

顧客
機器アプリ

機器アプリ 機器ログ

運用者

情報・データ

キ
ャ
リ
ア
回
線

イ
ン
タ
ー
ネ
ッ
ト

S
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データアクセス

機械学習モデル

証明書

秘密鍵

証明書

証明書

秘密鍵
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IoT PFに必要な機能
IoT PF

可視化・UI

機器側

機器ゲートウェイ
IoTカメラ

ポストセールス

分析IoT機器 機器接続

ネット
ワーク

プリセールス

バッチ集計

リアルタイム
処理

MCU
マイコン

CPU
ボードコンピュータ

保存

製造・生産

顧客

マーケティング

営業・販売

パートナー

修理・保守

顧客サポート

企画

機器設計

機器開発

PF運用

品質管理

運用者
の管理
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サプライ
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生産管理

FW配信
管理

機器管理

機器の認証・制御
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運用・監視

顧客 / 保守・修理員
向けアプリ

DB

PF間の
データ連携

機器

通知 /
コールセンター

ストレージ

動画の収集

テレメトリーの収集

機器監視

機器動作

画像分析

ロジック

ロボットPF

電話

メール /
プッシュ

BI

機器アプリ

データアクセス

証明書

証明書

機器監視ルールの設定

大量の機器管理

大量の機器接続

証明書の登録

機器の身元証明

クラウド接続実装

大量の時系列
データの分析

リアルタイム可視化

生産の見える化

通信モジュール選定

アプリ更新の仕組み

車両データの収集

各種ロボットの連携

機器状態の判定

カメラ映像の収集

リアルタイム映像通信

FW配信を管理・
制御する仕組み

LoRaWANでの接続
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AWS IoTによるIoTユースケースの実現
IoT PF

可視化・UI

機器側

機器ゲートウェイ
IoTカメラ

分析IoT機器 機器接続

ネット
ワーク

バッチ集計

リアルタイム
処理

MCU
マイコン

CPU
ボードコンピュータ

保存

生産管理

FW配信
管理

機器管理

機器の認証・制御
クラウドゲートウェイ

収集

AWS IoT Core

PF間の
データ連携

FreeRTOS

AWS IoT 
Greengrass

Amazon Kinesis
Video Streams
Producer SDK

AWS SDKs

AWS IoT
FleetWise Edge

AWS IoT
ExpressLink

AWS IoT TwinMaker

AWS IoT Core
for LoRaWAN

AWS IoT
Device Management

機器

ストレージ

動画の収集

Amazon Kinesis Video Streams

動画

テレメトリーの収集

AWS IoT Analytics

AWS IoT SiteWise

機器監視

AWS IoT
Device Defender

機器動作

生
産

テ
レ
メ
ト
リ
ー

ロジック

AWS IoT Events

AWS IoT RoboRunner

機器アプリ

AWS IoT
FleetWise

証明書

証明書

機器監視ルールの設定

大量の機器管理

証明書の登録

クラウド接続実装

大量の時系列
データの分析

リアルタイム可視化

生産の見える化

通信モジュール選定

アプリ更新の仕組み

車両データの収集

各種ロボットの連携

機器状態の判定

カメラ映像の収集

Amazon Kinesis
Video Streams
with WebRTC

リアルタイム映像通信

大量の機器接続
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機器の身元証明 FW配信を管理・
制御する仕組み

LoRaWANでの接続
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データの収集・分析・可視化サービス
IoT PF

可視化・UI

分析

バッチ集計

リアルタイム
処理

保存

生産管理

収集

AWS IoT TwinMaker

ストレージ

動画の収集

Amazon Kinesis Video Streams

動画

テレメトリーの収集

AWS IoT Analytics

AWS IoT SiteWise

生
産

テ
レ
メ
ト
リ
ー

ロジック

AWS IoT Events

大量の時系列
データの分析

リアルタイム可視化

生産の見える化

機器状態の判定

カメラ映像の収集
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機器側 ネット
ワーク

デバイスの接続・制御・管理サービス
IoT PF

機器接続

FW配信
管理

機器管理

機器の認証・制御
クラウドゲートウェイ

AWS IoT Core

AWS IoT Core
for LoRaWAN

AWS IoT
Device Management

機器

機器監視

AWS IoT
Device Defender

機器動作

AWS IoT
FleetWise

証明書

PF間の
データ連携

AWS IoT RoboRunner

機器監視ルールの設定

大量の機器管理

証明書の登録

大量の機器接続

FW配信を管理・
制御する仕組み

各種ロボットの連携

Amazon Kinesis
Video Streams
with WebRTC

リアルタイム映像通信

LoRaWANでの接続
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デバイスソフトウェアサービス
IoT PF機器側

機器ゲートウェイ
IoTカメラ

IoT機器

ネット
ワーク

MCU
マイコン

CPU
ボードコンピュータ

FreeRTOS

AWS IoT 
Greengrass

AWS IoT
FleetWise Edge

AWS IoT
ExpressLink
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通信モジュール選定

アプリ更新の仕組み

Amazon Kinesis
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Producer SDK
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車両データの収集
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AWS IoTサービス群
IoT PF

可視化・UI

機器側

機器ゲートウェイ
IoTカメラ

分析IoT機器 機器接続

ネット
ワーク

バッチ集計

リアルタイム
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マイコン

CPU
ボードコンピュータ
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AWS IoT
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AWS IoT
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AWS IoT
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ストレージ
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動画
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証明書
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Amazon Kinesis
Video Streams
with WebRTC
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なぜAWS IoTを利用するのか？
IoT PF

可視化・UI

機器側

機器ゲートウェイ
IoTカメラ

分析IoT機器 機器接続

ネット
ワーク

バッチ集計

リアルタイム
処理

MCU
マイコン

CPU
ボードコンピュータ

保存

生産管理

FW配信
管理

機器管理

機器の認証・制御
クラウドゲートウェイ

収集

AWS IoT Core

PF間の
データ連携

FreeRTOS

AWS IoT 
Greengrass
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Producer SDK

AWS SDKs

AWS IoT
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ExpressLink
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AWS IoT
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機器

ストレージ
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動画
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AWS IoT
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ロジック

AWS IoT Events

AWS IoT RoboRunner

機器アプリ

AWS IoT
FleetWise

証明書

証明書

機器監視ルールの設定

大量の機器管理

証明書の登録

クラウド接続実装

大量の時系列
データの分析

リアルタイム可視化

生産の見える化

通信モジュール選定

アプリ更新の仕組み

車両データの収集

各種ロボットの連携

機器状態の判定

カメラ映像の収集

大量の機器接続
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機器の身元証明 FW配信を管理・
制御する仕組み

IoTの課題やユースケースを解決する
サービスや機能が揃っている

Amazon Kinesis
Video Streams
with WebRTC

リアルタイム映像通信

LoRaWANでの接続
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AWSを活用したIoT PF
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Center 運用者
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サーバレス・フルマネージド
サービスを中心に構築可能

Amazon Kinesis
Video Streams
with WebRTC AWS IAM Identity 
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機器側 ネット

ワーク
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デバイス登録

リアルタイム
な双方向通信

百万台規模と接続可能
なスケーラビリティ

通信経路をデフォルト
でTLS 1.2で暗号化
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機器操作 / データ表示
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このようなDBを用意するのか？

機器ID 種類
HW

バージョン
FW

バージョン
製造日

device1 スマートリモコン v2 2.3.5 2022.3.22

device2 IoTカメラ v1 1.0.3 2022.2.1

… … … … …

device99999 スマートリモコン v1 1.2.1 2020.2.5

どのようにクラウドに
機器を登録しておくか
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