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ちょっぴりDD#13
re: Invent 2021 Liveデモ祭り
ちょっぴり地味かも︖でも便利なUpdate2選

アマゾンウェブサービスジャパン
ソリューションアーキテクト
吉⽥ 裕貴(Yuki Yoshida)



© 2020, Amazon Web Services, Inc. or its Affiliates. 
2

吉⽥裕貴(Yuki Yoshida)

• お仕事: ソリューションアーキテクト
• 趣味:

バイク/キャンプ/サウナ/筋トレ
• 好きなAWSサービス:

AWS Single Sign-On
AWS Identity and Access Management (IAM) 猟師になりたいSA
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New Amazon Inspector

Amazon Inspector
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Amazon Inspector の仕組み

Amazon Inspector
ソフトウェアの脆弱性や
意図しないネットワーク
露出領域を継続的なス

キャンで検知する脆弱性
管理サービス

Inspector の有効化
数クリックで有効化でき、
AWS Organizationsとの連
携でマルチアカウント管理

⽂脈を踏まえた検出結果
多くの要因を考慮して実⽤的

なリスクスコアを算出

アクションを実⾏
詳細な検出結果から通知
や修復を⾃動で⾏うため
に他サービスとの連携

⾃動検出とスキャン
ワークロードに存在する脆弱性を

⾃動検出、断続的なスキャン
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Amazon Inspector のユースケース

パッチ管理の
迅速化

コンプライアンス
要件に準拠

脆弱性対応の
⾃動化

ニアリアルタイム
な脆弱性監視
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Amazon InspectorRun 
Command

Inspector 
エージェント

Inspector Classicの導⼊

AWS 
Systems 
Manager

EC2

1.Inspectorのエージェントをインストール
2.Inspectorによる脆弱性検知を開始
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Amazon Inspector

Inspector v2の導⼊

AWS Systems 
Manager

Agent

EC2

Amazon Linux AMIならSystems Manager Agentはインストール済み。
→個別の設定作業不要︕
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①開始する
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②有効化する
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③Organizationsと連携する

メンバーアカウントに⼀括で設置可能。これは便利だ❗
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④新規アカウントも⾃動で有効化

新しいメンバーアカウントが増えても⾃動で有効化してくれる
コレは便利だ︕︕︕
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ダッシュボード画⾯
適⽤範囲 Criticalな件数

リスクの⾼い脆弱性
Top5

Criticalな脆弱性を多く
もつリソース⼀覧
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Inspecotrが分析する範囲

https://aws.amazon.com/jp/inspector/faqs/

世の中銀の弾丸は無いので検知したい範囲によっては別のツールも併⽤する
でも、何もしなくてもニアリアルタイムで全台スキャンできるのは良くないですか︖

v2もClassic同様検知までなのでパッチ適⽤はSystems Managerを利⽤します

https://aws.amazon.com/jp/inspector/faqs/
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対策措置のワークフロー⾃動化(5/5) 

⾃動対応

脆弱性を検知

AWS 
Security 

Hub 

Amazon 
EventBridge

⾃動対応

Amazon S3

レポートを
出⼒し⻑期保管

Amazon 
Inspector

Amazon EventBridgeやAWS Security Hubとの連携による⾃動化で
脆弱性の平均解決時間(MTTR)を短縮

Amazon 
EventBridge
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Amazon Inspector対応リージョン

19のリージョンでご利⽤可能

東京リージョンでも、使えます︕︕︕
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AWS ChatbotでCLI

AWS Chatbot
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SlackでAWS CLIの実⾏が可能に︕

https://aws.amazon.com/jp/about-aws/whats-new/2021/11/aws-chatbot-management-resources-slack/

https://aws.amazon.com/jp/about-aws/whats-new/2021/11/aws-chatbot-management-resources-slack/
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寂しい絵ですが・・・

AWS Chatbot

SlackAWS CLI

AWS Lambda挟んだり⾊々しなくて良いんですよ︕︖
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設定も簡単

https://docs.aws.amazon.com/ja_jp/chatbot/latest/adminguide/chatbot-run-lambda-function-remotely-tutorial.html

https://docs.aws.amazon.com/ja_jp/chatbot/latest/adminguide/chatbot-run-lambda-function-remotely-tutorial.html
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かんたん設定
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Channelガードレール

Permissions boundariesと同じ考え⽅ですね。

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html
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今⽇紹介したChat botの機能はまだ
プレビューですのでご注意ください。



© 2020, Amazon Web Services, Inc. or its Affiliates. 
25


