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AWS Black Belt Online Seminar とは
「サービス別」「ソリューション別」「業種別」のそれぞれのテーマに分かれて、アマゾ
ンウェブサービスジャパン株式会社が主催するオンラインセミナーシリーズです。

質問を投げることができます！
• 書き込んだ質問は、主催者にしか見えません
• 今後のロードマップに関するご質問は

お答えできませんのでご了承下さい

① 吹き出しをクリック
② 質問を入力
③ Sendをクリック

Twitter ハッシュタグは以下をご利用ください
#awsblackbelt 
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内容についての注意点
• 本資料では2020年7月15日現在のサービス内容および価格についてご説明しています。最新の

情報はAWS公式ウェブサイト(http://aws.amazon.com)にてご確認ください。

• 資料作成には十分注意しておりますが、資料内の価格とAWS公式ウェブサイト記載の価格に相
違があった場合、AWS公式ウェブサイトの価格を優先とさせていただきます。

• 価格は税抜表記となっています。日本居住者のお客様には別途消費税をご請求させていただきま
す。

• AWS does not offer binding price quotes.  AWS pricing is publicly available and is 
subject to change in accordance with the AWS Customer Agreement available at 
http://aws.amazon.com/agreement/.  Any pricing information included in this 
document is provided only as an estimate of usage charges for AWS services based on 
certain information that you have provided.  Monthly charges will be based on your 
actual use of AWS services, and may vary from the estimates provided.
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自己紹介

中島 章博 (なかじま あきひろ)

所属
アマゾン ウェブ サービス ジャパン株式会社
セキュリティ ソリューション アーキテクト

好きなサービス

Amazon Detective Amazon GuardDuty Amazon Elasticsearch 
Service
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本日のアジェンダ

• セキュリティインシデントの対応と課題
• Amazon Detective 

• 概要
• ユースケース
• ご利用方法とセキュリティ調査例
• 内部の分析プロセス詳細
• マルチアカウント環境への対応等
• 料金体系

• まとめ
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コンピューターセキュリティインシデントとは？
組織が定めるセキュリティポリシーやコンピューターの利用規定に対する違反
行為または差し迫った脅威、あるいは、標準的なセキュリティ活動に対する違
反行為または差し迫った脅威を示す

サービス不能 悪意のコード 不正アクセス 不適切な使用

※引用：NIST SP 800-61 rev.1「コンピュータインシデント対応ガイド」(IPA日本語翻訳版)

https://www.ipa.go.jp/files/000025341.pdf
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セキュリティインシデント対応が重要な理由
攻撃により個人データや業務データが頻繁に損なわれている

インシデント対応を適切に実施すると
 迅速かつ効率的にセキュリティインシデントから復旧するのを助ける
 情報の損失や盗難、サービスの中断を最小限に抑えることができる
 事件処理の際に得た情報を使って、将来の事件に備え、システムとデータ
を強力に防護できる

 事件に伴って発生する可能性がある法的な問題を正しく扱える

※引用：NIST SP 800-61 rev.1「コンピュータインシデント対応ガイド」(IPA日本語翻訳版)

https://www.ipa.go.jp/files/000025341.pdf
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AWS サービスとセキュリティインシデント対応

識別 防御 検知 対応 復旧

AWS Security 
Hub 

Amazon 
Macie

調査

自動化
AWS Lambda

Snapshot Archive

Amazon   
VPC

Amazon Detective
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セキュリティ調査プロセス

インシデントに関連
したテラバイト規模

のログを収集

ETL ツールやカスタ

ムスクリプトで、ロ
グを分析できる状態

に変換

ツール等を利用して
データを視覚化して

分析

クエリ文を作成して
詳細に事象を解析後、

結論づけ
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セキュリティ調査の課題

人材と
スキル不足

熟練した技術力
のあるセキュリ
ティエンジニア

の不足

複雑さ

システムの拡大と変
化が早いため、情報
を最新化し、全てを
理解しインシデント
を適切に判断するこ

とが困難

大量のノイズ

アラートの大部分
はインシデントと
は関係ないデータ

セキュリティ
対策コスト

外部のサービス利用、
または内部で体制作
りがあるが、どちら
もコストが高い

プレゼンター
プレゼンテーションのノート
Signal to Noise Ratio: Finding the Needle, Skip the Haystack isn’t a trivial effort. With GuardDuty and Detective we make it easier for customers to identity potential security events.Complexity:  Access to metadata is possible but take some effort, with Detective we make this much easier (The service pulls VPC Flow logs, and CloudTrail (management events) independently)                       DNS to be added post GA Q1/2020 timelines.Skills Shortage: Customers have hard time to hire highly skilled Security Engineers that can run complex investigations. With Amazon Detective we make it easier to investigate – even for non security experts. (Like DevOps)Security Solutions Cost: Customer are not delighted with high involved with a purchase of 3th party solutions.Other alternative is to “Build it yourself” – referring to building Security Data lakes using AWS native tools, this is possible though more complicated process.



© 2020, Amazon Web Services, Inc. or its Affiliates. All rights reserved. 

Amazon Detective とは

2020年3月31日に一般提供開始(GA)
セキュリティデータの分析、視覚化をして、
潜在的なセキュリティ問題の根本原因を迅速に特定
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Amazon Detective の特徴

ログの自動収集 分析の自動化 視覚化
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お客様にとってのメリット

より迅速で効果的な調査
情報を一ヶ所に集めて、統一的な画面からインタラクティブに調査。
通常値と異常値の表示、時系列の変化、影響を受けたリソースや関
連する情報へのドリルダウン等で迅速に調査可能です

継続的なデータ更新で時間と労力を節約
テラバイト規模の通信ログ、AWSの操作履歴、脅威の検出結果を
継続的に自動で収集して、グラフモデルにまとめます。お客様の
データ収集・管理する時間を節約できます

使いやすい視覚化
機械学習、統計分析、グラフ理論を利用したインタラクティブな視
覚化を提供します。お客様がデータを整理したり、独自のクエリや
コード、アルゴリズムを開発、構成、調整する必要はありません

プレゼンター
プレゼンテーションのノート
Benefits [“Why”] Faster and more effective investigationsAlert triage: is much faster - things that took 30 minutes before are now taking minutes. �Amazon Detective’s prebuilt data aggregations, summaries, and context help you to quickly analyze and get to the root cause of a security finding. For example, a security finding like an unusual Console Login API call can be quickly investigated in Amazon Detective with details about the API call trends over time, and user login attempts on a geolocation map. These details enable you to quickly identify if you think it is legitimate or an indication of a compromised AWS resource. Continuously updated with telemetry dataAmazon Detective automatically processes terabytes of event data records about IP traffic, AWS management operations, and malicious or unauthorized activity and organizes data into a graph model. Amazon Detective’s graph model is continuously updated as new telemetry becomes available from AWS resources, allowing you to spend less time tending to constantly changing data sources. Amazon Detective’s ability to handle data at scale provides visibility across all your events without the cost of storing and analyzing large sets of data.Easy to use visualizationsUsing machine learning, statistical analysis, and graph theory, Amazon Detective produces tailored visualizations to help you answer questions like ‘is this an unusual API call?’ or ‘is this spike in traffic from this instance expected?’ without having to organize any data or develop, configure, or tune your own queries and algorithms. Amazon Detective maintains up to a year of historical event data and makes it easily available through its visualizations that shows changes in the type and volume of activity over a selected time window, and links those changes to security findings.wing you to spend less time tending to constantly changing data sources. Amazon Detective’s ability to handle data at scale provides visibility across all your events without the cost of storing and analyzing large sets of data. 
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Amazon Detective の主要なユースケース

アラートの
トリアージ

インシデント
調査

スレット
ハンティング

脅威検出結果の分析 侵害痕跡の調査影響範囲の特定
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ユースケース(アラートのトリアージ)

脅威検出結果の分析

 アラートがお客様環境にとって True 
Positive (正しい検出)か False Positive 
(誤った検出)かを素早く分析

 分析例
 送信データのサイズは？
 この通信は常時発生しているのか？
 インシデントの前に何が起きたか？
 API コールの失敗は異常なことか？

 False Positive なら不要な調査を回避
 True Positive と判断、または False 

Positive の判断ができない場合は、優
先順位をつけて、インシデント調査へ

アラートの
トリアージ
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 インシデントの根本原因や、被害の影響を
特定するための本格調査

 他のデータと相関させた深い調査
 関連するリソースにも拡大して実施
 分析例

 この IP アドレスがコールした API は？
 この API コールは偵察活動か？
 他に悪用された Principal ID はあるか？
 この IP と通信している EC2 インスタン
スはあるか？影響範囲の特定

ユースケース(インシデント調査)

インシデント
調査
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侵害痕跡の調査

ユースケース(スレットハンティング)

スレット
ハンティング

 内外の Indicator of Compromise(侵害の
痕跡)を元に自組織にも影響があるか調査

 分析例
 脅威レポートで報告された IPアドレ
スが過去1年間に EC2 インスタンスと
通信をしたか？

 疑わしい User Agent がした全ての
API コールを確認

プレゼンター
プレゼンテーションのノート
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ご利用方法：Amazon Detective の有効化
前提サービス：Amazon GuardDuty

GuardDuty 有効化の48時間経過後に Amazon Detective のコンソールに移動
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ご利用方法：Amazon Detective の有効化
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ご利用方法：Amazon Detective の有効化
Amazon Detective の有効化後は
24時間程度お待ちください
データの収集とグラフモデルへの
変換が行われます

プレゼンター
プレゼンテーションのノート
「Enable Amazon Detective」を選択
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ご利用方法：Amazon Detective の有効化の確認
Detective のサーチコンソールにて自身のグローバルアドレスを検索

①

②

③
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セキュリティ分析の調査例
事象

Amazon GuardDuty で CryptoCurrency:EC2/BitcoinTool.B を検出
EC2 インスタンスが仮想通貨(暗号資産)マイニングに悪用された疑い

調査プロセス
① Amazon GuardDuty または AWS Security Hub から脅威を確認
②トリアージ
このインシデントは False Positive(誤検知)か True Positive(真の検知)か？
本当にマイニングか？いつから発生か？まだ続いてるのか？

③インシデント調査
どのユーザーがいつ EC2 インスタンスを起動したのか？
マイニングをしている EC2 インスタンスは他の不正を行っていないか？
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調査例：Amazon GuardDuty から調査開始

検出結果を確認するために検出タイプを選択
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調査例：Amazon GuardDuty から調査開始

作成時刻、更新時刻、通信先 IP アドレス、
EC2 インスタンス ID 等を確認

次の疑問
本当に仮想通貨(暗号資産)マイニングの通信か？
定常的に続いてるのか？
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調査例：Amazon GuardDuty から調査開始

Amazon Detective で調査を開始する方法
① 該当の検出タイプにチェックを入れる
② プルダウンメニューの「調査」を選択
⇒ Detective のコンソールへ



© 2020, Amazon Web Services, Inc. or its Affiliates. All rights reserved. 

調査例：AWS Security Hub から調査開始

Amazon Detective で調査を開始する方法
① 該当の検出タイプを選択する
Amazon Detective で調査を開始する方法
① 該当の検出タイプを選択する
② 詳細情報の「結果の調査」を選択
⇒ Detective のコンソールへ
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調査例：プロファイル (GuardDuty)

Detective の開始後2週間はトレーニング期間
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調査例：時間範囲の固定
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調査例：時間範囲の固定
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調査例：時間範囲の固定
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調査例：プロファイルタブ (Overview)
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調査例：プロファイルパネル
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調査例：プロファイルパネル(GuardDuty finding details)

Detective から調査が完了した検出結果について
GuardDuty のアーカイブ処理が可能下

に
ス
ク
ロ
ー
ル
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調査例：プロファイルパネル

過去45日間のベースライン
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調査例：プロファイルパネルガイド
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調査例：プロファイルパネルガイド

上
に
ス
ク
ロ
ー
ル
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調査例：プロファイルタブ
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調査例：プロファイルタブ (VPC Flow details)
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調査例：IP アドレスごとの時系列グラフ

通信トラフィックの時系列から、ビットコイン
特有の通信が続いておりインシデントと判断
⇒ 本格調査へ
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調査例：IP アドレスのプロファイルへドリルダウン
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調査例：プロファイル (IP アドレス)



© 2020, Amazon Web Services, Inc. or its Affiliates. All rights reserved. 

調査例：プロファイル (IP アドレス)
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調査例：プロファイル (IP アドレス)

別のインスタンスも侵害されている可能性あり

下
に
ス
ク
ロ
ー
ル
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調査例：プロファイル (IP アドレス)

上
に
ス
ク
ロ
ー
ル

時間範囲内での API コール数
⇒ 成功も失敗もない
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調査例：プロファイルタブ
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調査例：プロファイルタブ (Resource Interaction)
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調査例：EC2 インスタンスのプロファイルへドリルダウン
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調査例：プロファイル (EC2 インスタンス)

下
に
ス
ク
ロ
ー
ル

プレゼンター
プレゼンテーションのノート
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調査例：プロファイル (EC2 インスタンス)

下
に
ス
ク
ロ
ー
ル
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調査例：プロファイル (EC2 インスタンス)
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調査例：プロファイル (EC2 インスタンス)

下
に
ス
ク
ロ
ー
ル

時間範囲内での ポート数

プレゼンター
プレゼンテーションのノート
ユニークなポート数の　時系列ブルートフォース攻撃、DDoSの可能性
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調査例：プロファイル (EC2 インスタンス)

上
に
ス
ク
ロ
ー
ル

時間範囲内での IPアドレス数

プレゼンター
プレゼンテーションのノート
ユニークなIPアドレスの　時系列DDoSを受けてる
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調査例：プロファイル (EC2 インスタンス)

マイニングをしている EC2 インスタンスを
作成した IAM ユーザー
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調査例：AWSユーザーのプロファイルへドリルダウン
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調査例：プロファイル (AWS ユーザー)
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調査例：プロファイル (AWS ユーザー)

侵害されている可能性あり
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調査例：プロファイル (AWS ユーザー)

CloudTrail 証跡取得の停止を検知
Detective は AWS 内部で CloudTrail の証跡を
収集しているので調査に影響しない

下
に
ス
ク
ロ
ー
ル
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調査例：プロファイル (AWS ユーザー)

時間範囲内での API コール数
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調査例：プロファイル (AWS ユーザー)

下
に
ス
ク
ロ
ー
ル

API コール の詳細をドリルダウン
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調査例：プロファイル (AWS ユーザー)

上
に
ス
ク
ロ
ー
ル
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調査例：何が通常で何が異常か？

疑問
このユーザーが EC2 インスタンスを作成することは通常業務か？
CloudTrail を停止することは通常業務か？
攻撃者が実行した API コールは何か(調査対象はどこまで拡大)？
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調査例：プロファイルタブ (New Behavior)

ベースライン期間の動作から外れた観測はあるか？
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調査例：プロファイルタブ (New Behavior)

ベースライン期間中にも
観測されたロケーション
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調査例：プロファイルタブ (New Behavior)

新しく観測されたロケーション

ドリルダウン

下
に
ス
ク
ロ
ー
ル

プレゼンター
プレゼンテーションのノート
サテライトオフィスはありますか？アカウント全体ですか？このユーザーだけですか？
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調査例：プロファイルタブ (New Behavior)

新しく観測されたロケーションの
IP アドレスの一覧
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調査例：プロファイルタブ (New Behavior)

新しく観測されたロケーションから
リクエストしたリソースの一覧

admin 以外は不明なリソース
不正に作成され、悪用された可能性あり
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調査例：プロファイルタブ (New Behavior)

詳細表示し、さらなるドリルダウンも可能

下
に
ス
ク
ロ
ー
ル
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調査例：プロファイルタブ (New Behavior)

新しく観測されたAPI コール

下
に
ス
ク
ロ
ー
ル
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調査例：プロファイルタブ (New Behavior)

増加した API コール

新しく観測された AS 組織

新しく観測されたユーザーエージェント
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インシデント調査例のまとめ
仮想通貨(暗号資産)マイニングのインシデントに関する調査

調査の起点は Detective と統合された GuardDuty または Security Hub
インタラクティブに視覚化
関連する検出結果、IP アドレス、インスタンス、IAM ユーザをドリルダウンして調査
通常とは違う行動を視覚化された時系列グラフ、リスト、世界地図から判断

ここまでの調査結果
不正なインスタンスの作成とマイニングが実行された。インスタンス作成者は特定済
攻撃者は CloudTrail を停止(ただし Detective の調査には影響なし)
不正なリソース作成の疑いを GuardDuty では検知していないがDetectiveでは特定
当初の予想より侵害範囲が広い

次のアクション
同じ方法で関連するリソースをドリルダウンして根本原因を特定

プレゼンター
プレゼンテーションのノート
42分まで
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スレットハンティングの例
Indicator of Compromise (侵害の痕跡)を元に、
Detective のプロファイルを呼び出して分析

トリガーの例
• 内外のセキュリティ侵害レポート

• IP address
• User agent

• CPU 使用率が突然上昇した EC2 インスタンス
• 月次の定期分析
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Detective 内部の分析プロセス詳細

①AWS リソー
スからテレメト
リの自動収集

④コンテキス
トを視覚化

③データ分析
処理

②継続的な集
約とグラフモ
デルへの変換
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① AWS リソースからテレメトリの自動収集

• Detective を有効化するとデータを自動収集
• 収集のために特別な設定は必要ありません
• 開始後2週間は機械学習のトレーニング期間
• GuardDuty から取り込まれる検出結果は一
部の結果タイプ。全てではありません

• 取り込まれる結果タイプのリストはこちら
をご参照ください

■推奨設定
Amazon GuardDuty は、繰り返す検出結果のエ
クスポートするタイミングを変更可能
初期設定6時間ごとから15分ごとへ変更を推奨

VPC Flow logs

Amazon GuardDuty

AWS CloudTrail

Amazon Detective

https://docs.aws.amazon.com/detective/latest/userguide/supported-finding-types.html
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②継続的な集約とグラフモデルへの変換

Security Behavior Graph

ロール

ユーザ

インスタンス

IP アドレス

バケット
検出結果

検出結果
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③データ分析処理

ビヘイビアベースライン

時系列分析

分布

データーストリーム分析

データサイエンティストによる開発
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④コンテキストの視覚化
効率的な調査のための
インタラクティブな視覚化

収集したデータと分析結果は最大１年間保持



© 2020, Amazon Web Services, Inc. or its Affiliates. All rights reserved. 

マルチアカウント対応
他の AWS アカウントを Detective のメンバーとして招待すると、招待元のアカウン
トがマスターアカウントとなり、アカウントを横断してセキュリティ調査が可能

Amazon Detective

マスターアカウント

Detective    
メンバー1

Detective    
メンバー2

Detective    
メンバー3

①

※ Detective のマスターアカウントと
メンバーアカウントは、AWS  
Organizations とは別の管理です

②

プレゼンター
プレゼンテーションのノート
50分まで
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マルチアカウントのテレメトリの収集
・マスターアカウントのグラフモデルに、メンバーアカウントはテレメトリを提供
・マルチアカウントから収集すると分析精度が高まる

マスター
アカウント

User 1

User 2

User 3

AWS 
CloudTrail

VPC 
Flow 
logs

Amazon 
GuardDuty

Security Behavior Graph 

メンバー
アカウント2

User 1

User 2

User 3 

VPC Flow 
Logs

AWS 
CloudTrail

Amazon  
GuardDuty

メンバー
アカウント1

User 1

User 2

User 3 

VPC Flow 
Logs

AWS 
CloudTrail

Amazon  
GuardDuty
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スクリプトによるマルチアカウント一括有効化
マルチアカウント有効化のスクリプトを Github で公開
https://github.com/aws-samples/amazon-detective-multiaccount-scripts

機能： 複数リージョンで Detective のマスターアカウントを有効化
マスターからメンバーへの招待、メンバーの承認を一括実施

https://github.com/aws-samples/amazon-detective-multiaccount-scripts
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AWS Security Hub 

マスターアカウント

Security Hub 
メンバー1

Security Hub 
メンバー2

Security Hub 
メンバー3

 マルチアカウントでも GuardDuty および Security Hub と統合可能
 GuardDuty および Security Hub のマスターアカウントと Detective のマスターアカ
ウントを同一にすることを推奨

 マスターアカウントはメンバーアカウントが検知した脅威を迅速に調査可能
 同一にできない場合：クロスアカウントロールを設定して、Detective のマスターア
カウントが GuardDuty または Security Hub のマスターアカウントにアクセス

マルチアカウント時の GuardDuty / Security Hub との統合

Amazon GuardDuty

マスターアカウント

GuardDuty
メンバー1

GuardDuty
メンバー2

GuardDuty
メンバー3

Amazon Detective

マスターアカウント

Detective    
メンバー1

Detective    
メンバー2

Detective    
メンバー3

調査

Archive finding

結果の調査

プレゼンター
プレゼンテーションのノート
https://docs.aws.amazon.com/detective/latest/userguide/profile-pivot-from-service.htmlIf you cannot use the same master accounts across all of the services, then after you enable Detective, you can optionally create a cross-account role. This role grants the Detective master account access to other accounts.
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プロファイルへの URL リンク
Amazon Detective のエンティティまたは検出結果のプロファイルについて、
直接参照するための URL リンクを生成可能

フォーマット
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters

詳細： https://docs.aws.amazon.com/detective/latest/userguide/profile-navigate-url.html

パラメータ 説明 例
Region 利用したい Detective のリージョン ap-northeast-1
type エンティティ(entities)または検出結果(findings) entities
namespace type の識別子 IpAddress
instanceID namespace の識別子 198.51.100.1
parameters オプション。Scope のロック有無など scopeLocked

https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://console.aws.amazon.com/detective/home?region=Region#type/namespace/instanceID?parameters
https://docs.aws.amazon.com/detective/latest/userguide/profile-navigate-url.html
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URLリンクによる他システムとの連携

SIEM / 

アラートコンソール

セキュリティ
オーケストレーション /

チケットシステム

Amazon Detective
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料金
 月ごとに取り込まれたデータの量に基づく GB 単位の従量課金
 インシデント調査等での Amazon Detective の利用や、取り込み済みデータに
は課金されません。データは1年間保持されます

 ご利用開始後、30日間は無料トライアルとなり、予測コストを確認できます
 マルチアカウントの場合はデータを提供している各メンバーアカウントに課金
 マルチリージョンでのご利用は、各リージョンごとに課金

例）1ヶ月間で100 GBのデータを取り込み、GB ごとの料金が2.7ドルだった場合
100 GB × 2.7ドル/GB = 270ドル

詳細は AWS 公式ウェブサイトの料金ページをご参照ください

プレゼンター
プレゼンテーションのノート
マルチアカウントのチャージ先の説明https://docs.aws.amazon.com/detective/latest/adminguide/master-account-graph-management.html"Detective charges each account for the data that it contributes to each behavior graph. "

https://aws.amazon.com/jp/detective/pricing/
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まとめ
 インシデント対応で調査を迅速に行うと被害を最小化できる
 調査の課題はログの収集・加工・分析、熟練した人材の不足、コスト等

 Amazon Detective はこの調査の課題を解決するサービス
 特徴

 調査に必要なログを自動的に収集
 グラフモデル・機械学習による分析
 インタラクティブな視覚化

 お客様が得られるメリット
 お客様の調査プロセスが効率的になり簡素化
 セキュリティ問題の根本原因を迅速に特定
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Q&A
お答えできなかったご質問については
AWS Japan Blog 「https://aws.amazon.com/jp/blogs/news/」にて
後日掲載します。

https://aws.amazon.com/jp/blogs/news/
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AWS の日本語資料の場所「AWS 資料」で検索

https://amzn.to/JPArchive

https://amzn.to/JPArchive
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で[検索]AWS イベント

毎週”W-A個別技術相談会”を実施中

• AWSのソリューションアーキテクト(SA)に
対策などを相談することも可能

• 申込みはイベント告知サイトから
(https://aws.amazon.com/jp/about-aws/events/)

AWS Well-Architected個別技術相談会
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AWS 公式Webinar
https://amzn.to/JPWebinar

過去資料
https://amzn.to/JPArchive

ご視聴ありがとうございました

プレゼンター
プレゼンテーションのノート
「セッション終了後にアンケートが表示されますので、ご協力ください」

https://amzn.to/JPWebinar
https://amzn.to/JPArchive

