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AWSの操作方法 
EC2 
   起動、停止 

S3 
 アップロード 
 ダウンロード 

RDS 
 DB起動 
 バックアップ 

CloudWatch 
 情報取得 
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AWS管理者 

オペレータ 

各言語ごとの 
SDK 

AWS CLI 

> 

REST API 

アクセスキー・ 
シークレットキー 



AWS Management Console 

• AWSのサービス／リソースにアクセスするための管理
ツールです。  

• AWSサービスのイノベーションに追従し、利用者にさら
なる素晴らしい体験を提供するために、Management 
Consoleも日々進化しています。 

本資料の情報は2015年4月27日時点のものです。 



Management Console日本語対応 

• 対応言語 
– 日本語、中国語、英語 

 

• 対応サービス 
– EC2、RDS、S3、VPC、IAM、SQS、

EMR、DynamoDB、CloudWatch 

 

• 言語切り替え 
– 日本語ブラウザを利用している場合デ
フォルトは日本語 

– 表示言語の切り替えはフッターのメ
ニューから 

 



基本的な画面構成 
① ② ③ ④ ⑤ ⑥ ⑦ 

⑧ ⑨ 

①Home 

②タグエディター・    

 リソースグループ 

③AWSサービス 

④ショートカット 

⑤アカウント情報 

⑥リージョン選択 

⑦サポートセンター 

⑧操作メニュー 

⑨操作画面 



タグエディター 



タグ 

• 各AWSリソースに割り当てることができるメタデータ 
– リソース：EC2インスタンス、EBSボリュームなど 

• キーと値で管理 

• 使用例 
– インスタンス所有者にタグを付け課金を管理 

– 環境名にタグをつけバックアップスクリプトと連携 

• 制限事項 
– リソースあたりのタグの最大数：10 

– キーの最大長：127文字（Unicode） 

– 値の最大長：255文字（Unicode） 

– キーと値の大文字小文字は区別される 

– キーおよび値に“aws:”というプリフィックスは使えない 



タグエディター 

• AWSリソースのタグを一括で検索、作成、編集が可能 

• リージョンをまたいだタグ管理が可能 

 



タグエディター操作方法① -検索- 

• 検索するリソースのリージョン、リソースタイプを設定 

• 検索するタグのキーと値を設定 
– 任意の文字列 

– Empty value（タグの値が空白） 

– No Tagged（タグが未設定） 

 
 



タグエディター操作方法② -編集- 

• 複数のリソースを選択してタグを一括編集 

 
 

選択したリソースに異なるタグが付いて
いる場合、“Multiple Values”と表示 



リソースグループ 



リソースグループ 

• 共通のタグが付与されたリソースをグループ化 

• リージョンをまたいだ                    
リソース管理が可能 
– リソース構成情報 

– タグ情報 

– CloudWatch監視状況 



リソースグループ作成方法 

• リソースのフィルタ条件を設定 
– フィルタ方法はタグエディターと同様 

 

• リソースグループはIAMユー
ザーごとに作成 
– 同じAWSアカウント内のユーザーに設定
を共有可能 



サポートセンター 



サポートセンター 

• 2014年11月からAWSサポートセンターが
Management Console内に移動 

• ケース作成 

• ケース履歴参照 

• ID連携アクセスのサポート 



アジェンダ 

• AWS Management Consoleの概要 

• セキュリティベストプラクティス 

• Management Consoleの管理方法 

• その他のAWS管理ポータル 

• まとめ 



AWS Identity and Access Management (IAM) 

• AWS操作をよりセキュアに行うための認証・認可の仕組み 

• AWS利用者の認証と、アクセスポリシーを管理 

 AWS操作のためのグループ・ユーザー・ロールの作成が可能 

 グループ、ユーザーごとに、実行出来る操作を規定できる 

 ユーザーごとに認証情報の設定が可能 

 

開発チーム 運用チーム 



IAM ベストプラクティスのトップ 10 

1. ユーザー・・・・・利用者ごとに個別のIAMユーザーを作成する 

2. グループ・・・・・IAMグループを使って権限を管理する 

3. パーミッション・・最小限の権限を付与する 

4. パスワード・・・・強力なパスワードポリシーを構成する 

5. MFA・・・・・・・特権ユーザーに対して、MFA を有効化する 

6. ロール・・・・・・EC2 インスタンスにはIAM ロールを適用する 

7. 共有・・・・・・・IAM ロールを使って、アクセスを共有する 

8. ローテーション・・認証情報を定期的にローテーションする 

9. 条件・・・・・・・条件を使って特権的アクセスをさらに制限する 

10. Root・・・・・・・Rootアカウントの使用を削減/削除する 

Top 10 AWS Identity and Access Management (IAM) Best Practices (SEC301) | AWS re:Invent 2013 

http://www.slideshare.net/AmazonWebServices/top-10-aws-identity-and-access-management-iam-best-practices-sec301-aws-reinvent-2013 
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パスワードポリシー 

• デフォルトは未設定（ログインできない） 

• 128文字までのBasic Latin文字 

• パスワード変更時のポリシー設定が可能 
– 最低パスワード長 

– 必須文字(大文字/小文字/数字/記号) 

– ユーザーへのパスワード変更許可 

– パスワード有効期限 

– 過去パスワードの再使用拒否 

– 管理者によるパスワードリセット 



MFA(多要素認証) 

• アカウント・パスワードに加えて、   
一時認証コードを利用してログイン 

• ハードウェアMFA 
– Gemalto社からAWS用のデバイスを購入 

– Tokenタイプ／カードタイプ 

• 仮想MFA 
– スマートフォンやPCにインストール 

– Google AuthenticatorなどTOTP実装のソフトが利用可能 



rootアカウントとIAMユーザーアカウント 

アカウント種別 権限 運用方法 

root フルパーミッション ・基本的には使用不可 
・ハードウェアMFAを適用し金庫に保管 
・利用時の申請フローを作成 

IAMユーザー 必要最低限の 
パーミッション 

・利用者ごとに個別アカウントを提供 
・全ユーザーにパスワードポリシーを適用 
・特権ユーザーにはMFA適用を必須 

• rootアカウントの漏洩／誤使用リスクを低減 

• IAMユーザーには必要最低限の権限を持たせ、 
必要最低限の利用者に提供 
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よくある課題① 

利用者に提供したIAMユーザーの 
使用状況を確認したい・・・ 

アカウント管理者 



Credential Report 



Credential Report 

• アカウント内のすべてのIAMユーザーの各種認証情報の
レポートを生成し、CSV形式でダウンロード可能 
– ユーザー作成日 

– パスワード有無 

– 最終ログイン日時 

– 最終パスワード変更日時 

– 次回パスワードローテーション日時 

– MFA有無 

 

• CLI、APIからもダウンロード可能 
– aws iam generate-credential-report  

– aws iam get-credential-report  



よくある課題② 

IAMユーザーの権限管理を 
企業の認証機構に統合したい・・・ 

アカウント管理者 



Console Federation 



Console Federation 

• 企業ディレクトリの認証機構を利用してManagement 
Consoleへのシングルサインオンが可能 

• 企業ドメインのグループに応じたAWSサービスの    
権限管理が可能 

• SAML2.0をサポート 

• IDプロバイダーとしてAWS Directry Serviceを利用可能 



SAMLによるConsole Federationの動作 

Enterprise (Identity Provider) AWS (Service Provider) 

AWS Sign-in 

Browser 
interface 

Corporate 
identity 

store 

Identity 
provider 

1 内部ポータルへのアクセス 
ポータルはIdPとしても機能 

2 

5 
AWS管理コンソールへ

のリダイレクト 

3 

AWSのSSOエンドポイントに 
対してSAMLアサーションをポストし、
コンソールサインインURLを取得 

4 SAMLアサーション 
レスポンスの 
受け取り 



設定手順① -IDプロバイダー設定- 

• 企業ディレクトリの設定 
– フェデレーションユーザーが属するドメイングループを作成 

– ドメインユーザーを作成、ドメイングループに追加 

• IDプロバイダー(IdP)を構成 
– IdPソフトウェアをインストール 

– IdPにサービスプロバイダーとしてAWSを追加 

– ドメイングループとIAMロールをマッピングするクレームルールを作成 

• IdPからSAMLメタデータドキュメントをダウンロード 



設定手順② -SAMLプロバイダー作成- 

• IAMコンソールでSAMLプロバイダーを作成 
– Provider Type 

• SAML  

– Provider Name 

• IdPの設定内容 

– Metadata Document 

• 設定手順①でダウンロードした 

 SAMLメタデータドキュメント 



設定手順③ -IAMロール作成- 

• フェデレーションを許可するIAMロールの作成 
– Role Type  

• Grant Web Single Sign-On (WebSSO) access to SAML providers 

– SAML Provider 

• 設定手順②のSAMLプロバイダー名 

– Permission 

• IAMロールの権限を設定 



設定手順④ -動作確認- 

• IdPのログインサイトにアクセス 

• ドメインユーザーのアカウントでログイン 



設定手順⑤ -動作確認- 

• Management Consoleにリダイレクトされることを確認 

 

 

 

 

 
ドメインユーザーが複数のIAMロールに
マッピングされている場合、IAMロール
の選択画面にリダイレクトされる 



よくある課題③ 

読取専用／更新用の２つの 
IAMユーザーが割り当てられている。 
アカウント切替が面倒・・・ 

運用担当者 



Switch Role 



Switch Role 

• IAMユーザーからクロスアカウント  
アクセス用IAMロールに切替が可能 
– 必ずしも別アカウントである必要はなく、同じアカ
ウントでもOK 

• 必要な時のみIAMユーザーの権限を  
“昇格”させる 
– IAMユーザーには読み取り権限のみを付与 

– IAMロールには更新権限を付与 

• 認証情報の管理対象が１つのIAM
ユーザーに統合できる 



IAMロールによるクロスアカウントアクセスの動作 
アカウントB 

Acct ID: 111122223333 

s3-role 

{ "Statement": [ 
 { 
   "Effect": "Allow", 
   "Action": “s3:*", 
   "Resource": "*" 
  } 
 ] 
} 

アカウントA 
Acct ID: 123456789012 

Jeffのアクセスキーによる認
証 

S3-roleを引き受け、一時的なア
クセスキーを取得 

一時的なアクセスキーによる
S3APIの呼び出し 

{ "Statement": [{ 
   "Effect": "Allow", 
   "Action": “sts:AssumeRole", 
   "Resource": "arn:aws:iam::111122223333:role/s3-role" 
  } 
 ] 
} 

{ "Statement": [{ 
   "Effect":"Allow", 
   "Principal":{"AWS":"arn:aws:iam::123456789012:root"}, 
   "Action":"sts:AssumeRole" 
  } 
 ] 
} 

S3-roleを誰が引き受けられるか定義したポリシーをs3-roleに設定 アカウントBのs3-roleを引き受けることを許可するポリシーをJeffに設定 

Jeff (IAM User) 

s3-roleに付与されているポリシー 

STS 



設定手順① -IAMユーザー／ロール作成- 

• IAMユーザーの作成 

– ReadOnlyAccessポリシーを付与 

• クロスアカウントアクセス用IAMロールの作成 

– 切替を許可するAWSアカウントIDを指定 

– 更新権限を持ったポリシーを付与 



設定手順② -IAMロール編集- 

• IAMロールのTrust Relationshipsを編集 

– 指定したAWSアカウントのrootからの切替が許可された状態 

– IAMユーザーからの切替を許可するようポリシーを変更 
"Effect": "Allow", 

"Principal": {"AWS": "arn:aws:iam::123456789012:root"}, 

"Action": "sts:AssumeRole" 

IAMポリシーのプリンシパルではグループ指定ができないため 
ユーザーごとに追加が必要 

"Effect": "Allow", 

"Principal": {"AWS": "arn:aws:iam::123456789012:user/IAMUserName"}, 

"Action": "sts:AssumeRole" 



設定手順③ -動作確認- 

• IAMユーザーでManagement Consoleにログイン 

• SwichRoleを選択し、ロールを切替 

– 表示名、表示色を指定可能 

– 設定内容は５ロールまで保存 

 



よくある課題④ 

Management Consoleへアクセス 
できるIPアドレスを制限したい・・・ 

セキュリティ管理者 



IAM Policy Condition Statement 



IAM Policy Condition Statement 

• Management ConsoleにログインするIPアドレスを制限
することはできない 

• IAMユーザーのポリシーで、操作が可能なIPアドレスを 
制限することは可能 

  {  

      "Effect": "Deny", 

      "Action": "*", 

      "Resource": "*", 

      "Condition": { 

          "NotIpAddress": {"aws:SourceIp": “111.111.111.111/32"} 

      } 

   } 

111.111.111.111以外からのアクセス
の場合、全てのアクションをDeny 



接続元IPアドレスを制限した場合の注意事項 

• 送信元を制限したIAMユーザーで作業した場合、処理が
失敗するアクションがあります。 
– CloudFormationからのリソース作成 

– マーケットプレイスからのEC2インスタンス起動 など 

 

 

http://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/AccessPolicyLanguage_ElementDescriptions.html#Conditions_IPAddress 

aws:SourceIp 条件キーは、リクエストの送信元である IP アドレスに解決します。リクエストが Amazon EC2 インスタンスから送信された

場合、aws:SourceIp はインスタンスのパブリック IP アドレスに評価されます。Amazon Elastic MapReduce、AWS Elastic Beanstalk、
AWS CloudFormation、Tag Editor など、ユーザーに代わって AWS への呼び出しを実行した AWS サービスからリクエストが送信された場

合、aws:SourceIp はそのサービスの IP アドレスに解決します。このタイプのサービスでは、aws:SourceIp 条件を使用しないことをお勧
めします。  

http://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/AccessPolicyLanguage_ElementDescriptions.html#Conditions_IPAddress
http://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/AccessPolicyLanguage_ElementDescriptions.html#Conditions_IPAddress


よくある課題⑤ 

Management Consoleへの 
不正ログインを監視／検知したい・・・ 

セキュリティ管理者 



CloudTrail integration with 
CloudWatch Logs 



CloudTrail integration with CloudWatch Logs 

• CloudTrailのログをCloudWatch Logsで監視／検知可能 

• Metricフィルターで監視したいアクションを抽出 

• 監視アクション／閾値例 
– IAMユーザーでのコンソールログイン失敗アクションが5分間に100回以上 

– rootアカウントでのコンソールログイン成功アクションが5分間に1回以上 

 

 
Actors 

and 

Resources 

Actions 
Access to 

Console 

sends API 

event  

records to 

storess your 

CloudTrail 

logs in 

Management 

Console 
Cloud 

Trail 

S3 

Bucket 

CloudTrail 

Role 

Cloud 

Watch 

Alarm based 

on your 

filter 

Amazon  

SNS 

SNS 

notification Users 

reads 

CloudTrail 

logs from 

sends 

CloudTrail 

events to 

monitors 

metrics 

and creates 

publishes 

alert 

message via 

sends 

CloudTrailではrootのログイン失敗アクション、全アカウントのログオフアクションは取得不可 



設定手順① -CloudTrail有効化- 

 

• CloudTrailを有効化 

• Include global servicesが
Yesになっていることを確認 

CloudTrailコンソール 

ConsoleLoginイベントは全リージョンのCloudTrailログに同じ情報が出力されるため、
以降の設定はN.Virginiaリージョンのみで実施 



設定手順② -CloudWatch Logs有効化- 

• CloudWatch Logsの
Logグループを作成 

• Log Streamを有効化 

CloudTrailコンソール 



設定手順③ -メトリックフィルタ作成- 

• CloudWatch Logsのメトリックフィルタを作成 
– コンソールログイン失敗 

 

 
– rootアカウントログイン 

 

 

• フィルタパターン 
– 一致/比較：=, !=, <, >, <=, >= 

– 論理演算 ：&&, || CloudWatch Logsコンソール 

{ ($.eventName = "ConsoleLogin") && 

($.errorMessage = "Failed authentication") } 

{ ($.eventName = "ConsoleLogin") && 

($.userIdentity.type = "Root") } 



設定手順④ -アラーム作成- 

• 作成したメトリックに対するアラームを作成 
– n分間でm回以上イベントが検知された            
場合に通知するよう設定 

– 通知先を指定 

CloudWatchコンソール 



設定手順⑤ -動作確認- 

• CloudWatch Logsに
イべントが出力される
ことを確認 



設定手順⑥ -動作確認- 

• 監視アクションが閾値を
超えた際に通知されるこ
とを確認 



アジェンダ 

• AWS Management Consoleの概要 

• セキュリティベストプラクティス 

• Management Consoleの管理方法 

• その他のAWS管理ポータル 

• まとめ 



AWS Console モバイルアプリ 

• サポートサービス 
– EC2、ELB、S3、Route53、RDS、AutoScaling、Elastic Beanstalk、

DynamoDB、OpsWorks、CloudWatch 

• サポートプラットフォーム 
– Android、iOS 

• セキュリティ 
– IAMユーザーアカウントでのログイン 

– MFA利用可能 

 



AWS Management Portal for vCenter 

• vCenterのプラグイン 

• vSphereクライアントを使用してAWSリソースを管理可能 
– VPC、サブネット、セキュリティグループの操作 

– キーペアの操作 

– EC2インスタンスの操作 

– VMWare仮想マシンのインポート 



System Center Virtual Machine Manager(SCVMM) 
Add-In 

• SCVMMのアドイン 

• SCVMMを使用してAWSリソースを管理可能 
– EC2インスタンスの操作 

– Hyper-V仮想マシンのインポート 

 



アジェンダ 

• AWS Management Consoleの概要 

• セキュリティベストプラクティス 

• Management Consoleの管理方法 

• その他のAWS管理ポータル 

• まとめ 



まとめ 

• Management Consoleは日々進化しています！ 

• IAMベストプラクティスでセキュリティを確保しましょう 

• Management Console自体の運用管理もお忘れなく 
– Credential Report 

– Console Federation 

– Switch Role 

– IAM Policy Condition Statement 

– CloudTrail integration with CloudWatch Logs 

• ブラウザ以外からも利用可能です！ 
– モバイルアプリ 

– AWS Management Portal for vCenter 

– SCVMM Add-In 



Feedback! 

 



参考資料 

• AWS Management Console Document 
– http://docs.aws.amazon.com/ja_jp/awsconsolehelpdocs/latest/gsg/getting-started.html 

• AWS Management Console FAQ 
– http://aws.amazon.com/jp/console/faqs/ 

• AWS Identity and Access Management 
– http://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/IAM_Introduction.html 

• AWS Security Token Service  
– http://docs.aws.amazon.com/ja_jp/STS/latest/UsingSTS/Welcome.html 

• Using Identity Providers 
– http://docs.aws.amazon.com/ja_jp/IAM/latest/UserGuide/identity-providers.html 

• Switching to a Role in the AWS Management Console 
– http://docs.aws.amazon.com/IAM/latest/UserGuide/roles-usingrole-switchconsole.html 

• Creating CloudWatch Alarms for CloudTrail Events 
– http://docs.aws.amazon.com/ja_jp/awscloudtrail/latest/userguide/cw_create_alarms.html 
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