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クラウドで設計・開発プロセスを爆速化!
AWSを活用したオムロン独自の研究開発環境

「RDinX」

オムロン株式会社 技術・知財本部 基盤デザイン部
経営基幹職 津田 学
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オムロンの事業領域

主力事業は制御機器・FAシステム事業

ヘルスケア事業

家庭での健康管理から医療現場まで
健康な暮らしをトータルにサポート
（電子血圧計、体温計など）

社会システム事業

快適で安全な社会生活を目指し
社会インフラのための多様なシステムを提供
（自動改札機・券売機、太陽光発電用

パワーコンディショナ、蓄電システムなど）

制御機器事業

工場の自動化により、世界のモノづくり
革新をリードするオムロンの主力事業
（センサ、コントロール機器、ロボットなど）

電子部品事業

幅広い分野で人と機械を
快適につなげる先進的な
電子部品を提供
（リレー、スイッチなど）

・売上高構成比には上記以外に「消去調整他」がありますが、僅少です。

2022年度
売上高

8,761億円
55％

16％

12％

16％
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オムロンのコア技術

「Sensing & Control + Think」技術
さまざまな領域で社会課題を解決するために、現場から必要な情報を取り出し、

蓄積した現場データと人の知見を用いて、現場にソリューションを提供する

（Sensing）

（Control）（＋Think）

＋ Think
蓄積した現場データ 人の知見

Sensing Control

電波
画像

力
光
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電力
磁気

位置

力
向き

情報

助言
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「+ Think」 実現のベースはAIやパラメータ最適化

センシング パワーエレクトロニクス

AI・データ解析

AI搭載
マシンオートメーションコントローラ AI外観検査

ロボティクス

卓球ロボット協働ロボット/自動搬送ロボット

小型・高速
3Dビジョン

様々な材料で使用可能な
高精度測距センサ 小型・高効率パワーコンディショナー 小型・高効率電源
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熟練技術者のカン・コツ・経験のすり合わせで実現していた熱設計を
CAEとパラメータ最適化で最適な設計条件を抽出可能に

熱設計を効率化するComputer Aided Engineering(CAE)とパラメータ最適化

５～6パタンのCAEを設計で活用 5,000パタンのCAEから最適なものを選択することで一発立上

ToFrom

効
率
性

ロバスト性

トレードオフ限界

Ｃ
Ａ
Ｅ

最
適
化

メカ設計者 生産技術者

CAE

パワー基板＋筐体

コイル
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「試作と評価の繰り返し」作業から解放し、開発プロセスの全体工数を激減
本来やるべき「事業価値を生む要件定義や新手法の考案」などに集中できるようにした

CAEやパラメータ最適化で、設計エンジニアが本来やるべき「研究開発」に集中できるようになる

From 

To 

試作・評価設計 試作・評価設計

２か月 ２か月 ２か月 ２か月

試作・評価設計

２週間 ２か月

効率化
高精度化 試作回数減

要件定義や新手法の考案に集中
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大量のデータを使う開発の比率が高まってきた時代においては、
CPU・GPUをどれだけ確保できるかが競争のカギになる

これからのAI・パラメータ最適化には技術力はもちろん、開発環境も勝負の分かれ道

*https://webronza.asahi.com/business/articles/2023020100004.html?page=1

世界最先端の研究開発* オムロンの研究開発

演算リソース
285,000 CPU
10,000 GPU

学習データ量
45TB

ChatGPT

大量のデータを使う

GPUリソースが必要

CPUリソースが必要
CAE最適化

数十 CPUオーダ

画像を用いたAI
数十 TBオーダ

動画を用いたAI
数十 GPUオーダ
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現状はエンジニアが自ら実機のPCを購入して環境構築している
調達、環境設定など、実験を実行するまでに数ヶ月単位の時間がかかる

研究開発環境の現状

エンジニア自ら実機で環境構築

PCの調達 環境設定

…

…

実験
実行

スペック選定
輸出管理

決裁
発注から納品
キッティング

数ヶ月 1台につき数日
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複数のエンジニアが演算リソースを使いたいときに使いたいだけ同時に利用できる

AWSクラウドを活用した開発基盤の構想を開始

仮想PC

200CPU
50GPU

100CPU

商品Bの最適化

商品Aの最適化

開発が終了

削除

不要
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開発環境のクラウド化は
簡単ではない。

セキュリテイ設計
の
壁

コスト最適化
の
壁
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開発環境のクラウド化は
簡単ではない。

セキュリテイ設計
の
壁

コスト最適化
の
壁
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ローカル環境は、本社IT部門がセキュリティ設計し守ってくれている
一方で、クラウド環境はR&D独自環境のため、誰も守ってくれない

開発環境のクラウド化、それは開発ロケをサイバー空間に引っ越すということ

オムロンR&D
(ローカル環境)

✕✕社 ECサイトオムロン クラウド領域○○銀行 サーバ

…

インターネット
（クラウド環境）
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オムロン情報セキュリティルールを読み解き、AWSのサービスに変換しなければならない
しかも、マニュアルもない

クラウド化をはばむ 「セキュリティ設定の壁」

ControlTower（ガバナンス）
1 Alarm_${AccountId}_OutboundEndpoint_vpc-prod-rdportal_rslvr-out-a1a3e70fc07d4cd1b_Route53_EndpointHealthyENICount

1 [AWS-GR_LOG_GROUP_POLICY] AWS Control Tower によって設定された Amazon CloudWatch Logs ロググループの変更を許可しない 2 Alarm_${AccountId}_OutboundEndpoint_vpc-prod-rdportal_rslvr-out-a1a3e70fc07d4cd1b_Route53_OutboundQueryVolume
2 [AWS-GR_CLOUDWATCH_EVENTS_CHANGE_PROHIBITED] AWS Control Tower によって設定された Amazon CloudWatch の変更を許可しない 3 Alarm_${AccountId}_OutboundEndpoint_ai-eval_tabata_rslvr-out-e25dd4c294ee472cb_Route53_EndpointHealthyENICount

3 [AWS-GR_SNS_CHANGE_PROHIBITED] AWS Control Tower によって設定された Amazon SNS への変更を不許可にします 4 Alarm_${AccountId}_OutboundEndpoint_ai-eval_tabata_rslvr-out-e25dd4c294ee472cb_Route53_OutboundQueryVolume

4 [AWS-GR_SNS_SUBSCRIPTION_CHANGE_PROHIBITED] AWS Control Tower によって設定された Amazon SNS のサブスクリプションへの変更を不許可にします 5 Alarm_${AccountId}_rdinx-portal.wonder.jp-omron.com_ACM_DaysToExpiry_90
5 [AWS-GR_CLOUDTRAIL_CHANGE_PROHIBITED] CloudTrail への設定変更を不許可にします 6 Alarm_${AccountId}_rdinx-portal.wonder.jp-omron.com_ACM_DaysToExpiry_30

6 [AWS-GR_CLOUDTRAIL_CLOUDWATCH_LOGS_ENABLED] CloudTrail イベントと CloudWatch logs を統合する 7 Alarm_${AccountId}_rdinx-portal-stg.wonder.jp-omron.com_ACM_DaysToExpiry_90

7 [AWS-GR_CLOUDTRAIL_ENABLED] 利用可能なすべてのリージョンで CloudTrail を有効にする 8 Alarm_${AccountId}_rdinx-portal-stg.wonder.jp-omron.com_ACM_DaysToExpiry_30
8 [AWS-GR_CLOUDTRAIL_VALIDATION_ENABLED] CloudTrail ログファイルの整合性検証を有効にする 9 Alarm_${AccountId}_rdinx-portal-dev.wonder.jp-omron.com_ACM_DaysToExpiry_90

9 [AWS-GR_CONFIG_AGGREGATION_AUTHORIZATION_POLICY] AWS Control Tower によって作成された AWS Config アグリゲーション認可の削除を許可しない 10 Alarm_${AccountId}_rdinx-portal-dev.wonder.jp-omron.com_ACM_DaysToExpiry_30
10 [AWS-GR_CONFIG_AGGREGATION_CHANGE_PROHIBITED] AWS Control Tower で AWS Config リソースに付けたタグの変更を許可しない 11 Alarm_${AccountId}_app/alb-prod-rdportal/51b66bea7ad3d68c_ALB_ActiveConnectionCount

11 [AWS-GR_CONFIG_CHANGE_PROHIBITED] AWS Config への設定変更を不許可にします 12 Alarm_${AccountId}_app/alb-prod-rdportal/51b66bea7ad3d68c_ALB_HTTPCode_4XX_Error_Rate

12 [AWS-GR_CONFIG_ENABLED] 利用可能なすべてのリージョンで AWS Config を有効にする 13 Alarm_${AccountId}_app/alb-prod-rdportal/51b66bea7ad3d68c_ALB_HTTPCode_5XX_Error_Rate
13 [AWS-GR_CONFIG_RULE_CHANGE_PROHIBITED] AWS Control Tower によって設定された AWS Config ルールへの変更を不許可にします 14 Alarm_${AccountId}_ecs-service-prod-rdportal_ECS_CPUUtilization

14 [AWS-GR_IAM_ROLE_CHANGE_PROHIBITED] AWS Control Tower と AWS CloudFormation によって設定された AWS IAM ロールの変更を許可しない 15 Alarm_${AccountId}_ecs-service-prod-rdportal_ECS_MemoryUtilization

15 [AWS-GR_LAMBDA_CHANGE_PROHIBITED] AWS Control Tower によって設定された AWS Lambda 関数の変更を許可しない 16 Alarm_${AccountId}_EFS_prod-test-tabata_fs-0799e68fba1c3131f_fs-04a9da23ba218e2ea_EFS_TimesinceLastSync
16 [AWS-GR_REGION_DENY] リクエストされた AWS リージョンに基づいて AWS へのアクセスを拒否する 17 Alarm_${AccountId}_EFS_prod-test-tabata_fs-0799e68fba1c3131f_EFS_PercentIOLimit

17 ControlTower_DefaultRule_CHECK_FOR_S3_PUBLIC_WRITE 18 Alarm_${AccountId}_EFS_prod-test-tabata_fs-0799e68fba1c3131f_EFS_TotalIOBytes

18 ControlTower_CustomRule_CHECK_FOR_IAM_PASSWORD_POLICY 19 Alarm_${AccountId}_EFS_prod-test-tabata_fs-0799e68fba1c3131f_EFS_StorageBytes
19 ControlTower_DefaultRule_EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK 20 Alarm_${AccountId}_EFS_ai-eval_fs-0684d1b7272fd5abb_fs-01602eeb866a9303a_EFS_TimesinceLastSync

20 ControlTower_DefaultRule_CHECK_FOR_ENCRYPTED_VOLUMES 21 Alarm_${AccountId}_EFS_ai-eval_fs-0684d1b7272fd5abb_EFS_PercentIOLimit
21 ControlTower_CustomRule_CHECK_FOR_DB_BACK-UP_PLAN 22 Alarm_${AccountId}_EFS_ai-eval_fs-0684d1b7272fd5abb_EFS_TotalIOBytes

22 ControlTower_DefaultRule_CHECK_FOR_S3_PUBLIC_ACCESS_BLOCK 23 Alarm_${AccountId}_EFS_ai-eval_fs-0684d1b7272fd5abb_EFS_StorageBytes

23 ControlTower_DefaultRule_CHECK_FOR_RESTRICTED_COMMON_PORTS_POLICY 24 Alarm_${AccountId}_mem2-account-dashboard-S3_Storage_Lens_AllRequests
24 ControlTower_DefaultRule_CHECK_FOR_RESTRICTED_SSH_POLICY 25 Alarm_${AccountId}_Backup_NumberOfBackupJobsFailed

25 ControlTower_DefaultRule_CHECK_FOR_ROOT_MFA 26 Alarm_${AccountId}_dxcon-osaka-1_dxcon-ffr44h88_DirectConnect_ConnectionState

26 ControlTower_DefaultRule_EC2_INSTANCE_NO_PUBLIC_IP 27 Alarm_${AccountId}_dxcon-osaka-1_dxcon-ffr44h88_DirectConnect_ConnectionBpsEgress
27 ControlTower_CustomRule_CHECK_FOR_ACM_CERTIFICATE_EXPIRATION 28 Alarm_${AccountId}_dxcon-osaka-1_dxcon-ffr44h88_DirectConnect_ConnectionBpsIngress

28 ControlTower_DefaultRule_SUBNET_AUTO_ASSIGN_PUBLIC_IP_DISABLED 29 Alarm_${AccountId}_cxd22216177_dxcon-ffr44h88_dxvif-ffk8e6uv_DirectConnect_VirtualInterfaceBpsEgress
29 ControlTower_DefaultRule_LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED 30 Alarm_${AccountId}_cxd22216177_dxcon-ffr44h88_dxvif-ffk8e6uv_DirectConnect_VirtualInterfaceBpsIngress

30 ControlTower_DefaultRule_CHECK_FOR_S3_PUBLIC_READ 31 Alarm_${AccountId}_dxcon-osaka-2_dxcon-fgydgf8y_DirectConnect_ConnectionState

31 ControlTower_DefaultRule_LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED 32 Alarm_${AccountId}_dxcon-osaka-2_dxcon-fgydgf8y_DirectConnect_ConnectionBpsEgress
32 ControlTower_DefaultRule_CHECK_FOR_S3_PUBLIC_ACCESS_BLOCK 33 Alarm_${AccountId}_dxcon-osaka-2_dxcon-fgydgf8y_DirectConnect_ConnectionBpsIngress

33 ControlTower_DefaultRule_CHECK_FOR_ROOT_MFA 34 Alarm_${AccountId}_cxd22216177_dxcon-fgydgf8y_dxvif-fgvue221_DirectConnect_VirtualInterfaceBpsEgress

34 ControlTower_DefaultRule_EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK 35 Alarm_${AccountId}_cxd22216177_dxcon-fgydgf8y_dxvif-fgvue221_DirectConnect_VirtualInterfaceBpsIngress
35 ControlTower_CustomRule_CHECK_FOR_IAM_PASSWORD_POLICY 36 Alarm_${AccountId}_tgw-shared_tgw-08b1823f8460d27db_TransitGateway_BytesDropCountBlackhole

37 Alarm_${AccountId}_tgw-shared_tgw-08b1823f8460d27db_TransitGateway_BytesDropCountNoRoute
GuardDuty（セキュリティ） 38 Alarm_${AccountId}_tgw-shared_tgw-08b1823f8460d27db_TransitGateway_BytesIn

39 Alarm_${AccountId}_tgw-shared_tgw-08b1823f8460d27db_TransitGateway_BytesOut

1 CredentialAccess:IAMUser/AnomalousBehavior 40 Alarm_${AccountId}_tgw-attach-vpc-prod-rdportal_tgw-attach-020b779180df528e0_TransitGatewayAttachment_BytesDropCountBlackhole
2 DefenseEvasion:IAMUser/AnomalousBehavior 41 Alarm_${AccountId}_tgw-attach-vpc-prod-rdportal_tgw-attach-020b779180df528e0_TransitGatewayAttachment_BytesDropCountNoRoute

3 Discovery:IAMUser/AnomalousBehavior 42 Alarm_${AccountId}_tgw-attach-vpc-prod-rdportal_tgw-attach-020b779180df528e0_TransitGatewayAttachment_BytesIn

4 Exfiltration:IAMUser/AnomalousBehavior 43 Alarm_${AccountId}_tgw-attach-vpc-prod-rdportal_tgw-attach-020b779180df528e0_TransitGatewayAttachment_BytesOut
5 Impact:IAMUser/AnomalousBehavior 44 Alarm_${AccountId}_tgw-attach-vpc-itd-share_tgw-attach-03a59f958e367c42c_TransitGatewayAttachment_BytesDropCountBlackhole

6 InitialAccess:IAMUser/AnomalousBehavior 45 Alarm_${AccountId}_tgw-attach-vpc-itd-share_tgw-attach-03a59f958e367c42c_TransitGatewayAttachment_BytesDropCountNoRoute

7 PenTest:IAMUser/KaliLinux 46 Alarm_${AccountId}_tgw-attach-vpc-itd-share_tgw-attach-03a59f958e367c42c_TransitGatewayAttachment_BytesIn
8 PenTest:IAMUser/ParrotLinux 47 Alarm_${AccountId}_tgw-attach-vpc-itd-share_tgw-attach-03a59f958e367c42c_TransitGatewayAttachment_BytesOut

9 PenTest:IAMUser/PentooLinux 48 Alarm_${AccountId}_tgw-attach-vpc-next-eval_tgw-attach-03aec433fed8cde31_TransitGatewayAttachment_BytesDropCountBlackhole
10 Persistence:IAMUser/AnomalousBehavior 49 Alarm_${AccountId}_tgw-attach-vpc-next-eval_tgw-attach-03aec433fed8cde31_TransitGatewayAttachment_BytesDropCountNoRoute

11 Policy:IAMUser/RootCredentialUsage 50 Alarm_${AccountId}_tgw-attach-vpc-next-eval_tgw-attach-03aec433fed8cde31_TransitGatewayAttachment_BytesIn

12 PrivilegeEscalation:IAMUser/AnomalousBehavior 51 Alarm_${AccountId}_tgw-attach-vpc-next-eval_tgw-attach-03aec433fed8cde31_TransitGatewayAttachment_BytesOut
13 Recon:IAMUser/MaliciousIPCaller 52 Alarm_${AccountId}_tgw-attach-vpc-user-rdportal_tgw-attach-05a9291dd59f73f43_TransitGatewayAttachment_BytesDropCountBlackhole

14 Recon:IAMUser/MaliciousIPCaller.Custom 53 Alarm_${AccountId}_tgw-attach-vpc-user-rdportal_tgw-attach-05a9291dd59f73f43_TransitGatewayAttachment_BytesDropCountNoRoute

15 Recon:IAMUser/TorIPCaller 54 Alarm_${AccountId}_tgw-attach-vpc-user-rdportal_tgw-attach-05a9291dd59f73f43_TransitGatewayAttachment_BytesIn
16 Stealth:IAMUser/CloudTrailLoggingDisabled 55 Alarm_${AccountId}_tgw-attach-vpc-user-rdportal_tgw-attach-05a9291dd59f73f43_TransitGatewayAttachment_BytesOut

17 Stealth:IAMUser/PasswordPolicyChange 56 Alarm_${AccountId}_tgw-attach-vpc-shared_tgw-attach-0672bad0ca431f136_TransitGatewayAttachment_BytesDropCountBlackhole
18 UnauthorizedAccess:IAMUser/ConsoleLoginSuccess.B 57 Alarm_${AccountId}_tgw-attach-vpc-shared_tgw-attach-0672bad0ca431f136_TransitGatewayAttachment_BytesDropCountNoRoute

19 UnauthorizedAccess:IAMUser/InstanceCredentialExfiltration.InsideAWS 58 Alarm_${AccountId}_tgw-attach-vpc-shared_tgw-attach-0672bad0ca431f136_TransitGatewayAttachment_BytesIn

20 UnauthorizedAccess:IAMUser/InstanceCredentialExfiltration.OutsideAWS 59 Alarm_${AccountId}_tgw-attach-vpc-shared_tgw-attach-0672bad0ca431f136_TransitGatewayAttachment_BytesOut
21 UnauthorizedAccess:IAMUser/MaliciousIPCaller 60 Alarm_${AccountId}_tgw-attach-ib-func01-ImageBuilder_tgw-attach-07102d7329d046ae4_TransitGatewayAttachment_BytesDropCountBlackhole

22 UnauthorizedAccess:IAMUser/MaliciousIPCaller.Custom 61 Alarm_${AccountId}_tgw-attach-ib-func01-ImageBuilder_tgw-attach-07102d7329d046ae4_TransitGatewayAttachment_BytesDropCountNoRoute

23 UnauthorizedAccess:IAMUser/TorIPCaller 62 Alarm_${AccountId}_tgw-attach-ib-func01-ImageBuilder_tgw-attach-07102d7329d046ae4_TransitGatewayAttachment_BytesIn
24 Backdoor:EC2/C&CActivity.B 63 Alarm_${AccountId}_tgw-attach-ib-func01-ImageBuilder_tgw-attach-07102d7329d046ae4_TransitGatewayAttachment_BytesOut

25 Backdoor:EC2/C&CActivity.B!DNS 64 Alarm_${AccountId}_tgw-attach-vpc-osk-web-system_tgw-attach-0abc1cf21b681a0c3_TransitGatewayAttachment_BytesDropCountBlackhole
26 Backdoor:EC2/DenialOfService.Dns 65 Alarm_${AccountId}_tgw-attach-vpc-osk-web-system_tgw-attach-0abc1cf21b681a0c3_TransitGatewayAttachment_BytesDropCountNoRoute

27 Backdoor:EC2/DenialOfService.Tcp 66 Alarm_${AccountId}_tgw-attach-vpc-osk-web-system_tgw-attach-0abc1cf21b681a0c3_TransitGatewayAttachment_BytesIn

28 Backdoor:EC2/DenialOfService.Udp 67 Alarm_${AccountId}_tgw-attach-vpc-osk-web-system_tgw-attach-0abc1cf21b681a0c3_TransitGatewayAttachment_BytesOut
29 Backdoor:EC2/DenialOfService.UdpOnTcpPorts 68 Alarm_${AccountId}_tgw-attach-robo-rdinx-test-vpn-client_tgw-attach-0c8b4730d3e6e590b_TransitGatewayAttachment_BytesDropCountBlackhole

30 Backdoor:EC2/DenialOfService.UnusualProtocol 69 Alarm_${AccountId}_tgw-attach-robo-rdinx-test-vpn-client_tgw-attach-0c8b4730d3e6e590b_TransitGatewayAttachment_BytesDropCountNoRoute

31 Backdoor:EC2/Spambot 70 Alarm_${AccountId}_tgw-attach-robo-rdinx-test-vpn-client_tgw-attach-0c8b4730d3e6e590b_TransitGatewayAttachment_BytesIn
32 Behavior:EC2/NetworkPortUnusual 71 Alarm_${AccountId}_tgw-attach-robo-rdinx-test-vpn-client_tgw-attach-0c8b4730d3e6e590b_TransitGatewayAttachment_BytesOut

33 Behavior:EC2/TrafficVolumeUnusual 72 Alarm_${AccountId}_tgw-attach-vpc-ai-eval_tgw-attach-0d9482fc2962ef5da_TransitGatewayAttachment_BytesDropCountBlackhole
34 CryptoCurrency:EC2/BitcoinTool.B 73 Alarm_${AccountId}_tgw-attach-vpc-ai-eval_tgw-attach-0d9482fc2962ef5da_TransitGatewayAttachment_BytesDropCountNoRoute

35 CryptoCurrency:EC2/BitcoinTool.B!DNS 74 Alarm_${AccountId}_tgw-attach-vpc-ai-eval_tgw-attach-0d9482fc2962ef5da_TransitGatewayAttachment_BytesIn

36 Impact:EC2/AbusedDomainRequest.Reputation 75 Alarm_${AccountId}_tgw-attach-vpc-ai-eval_tgw-attach-0d9482fc2962ef5da_TransitGatewayAttachment_BytesOut
37 Impact:EC2/BitcoinDomainRequest.Reputation 76 Alarm_${AccountId}_tgw-attach-vpc-dev-cae_tgw-attach-0f89345fe1fe63145_TransitGatewayAttachment_BytesDropCountBlackhole

38 Impact:EC2/MaliciousDomainRequest.Reputation 77 Alarm_${AccountId}_tgw-attach-vpc-dev-cae_tgw-attach-0f89345fe1fe63145_TransitGatewayAttachment_BytesDropCountNoRoute

39 Impact:EC2/PortSweep 78 Alarm_${AccountId}_tgw-attach-vpc-dev-cae_tgw-attach-0f89345fe1fe63145_TransitGatewayAttachment_BytesIn
40 Impact:EC2/SuspiciousDomainRequest.Reputation 79 Alarm_${AccountId}_tgw-attach-vpc-dev-cae_tgw-attach-0f89345fe1fe63145_TransitGatewayAttachment_BytesOut

41 Impact:EC2/WinRMBruteForce 80 Alarm_${AccountId}_tgw-attach-robo-rdinx-vpn-server_tgw-attach-00fe374efb9fdb86f1_TransitGatewayAttachment_BytesDropCountBlackhole

42 Recon:EC2/PortProbeEMRUnprotectedPort 81 Alarm_${AccountId}_tgw-attach-robo-rdinx-vpn-server_tgw-attach-0fe374efb9fdb86f1_TransitGatewayAttachment_BytesDropCountNoRoute
43 Recon:EC2/PortProbeUnprotectedPort 82 Alarm_${AccountId}_tgw-attach-robo-rdinx-vpn-server_tgw-attach-0fe374efb9fdb86f1_TransitGatewayAttachment_BytesIn

44 Recon:EC2/Portscan 83 Alarm_${AccountId}_tgw-attach-robo-rdinx-vpn-server_tgw-attach-0fe374efb9fdb86f1_TransitGatewayAttachment_BytesOut
45 Trojan:EC2/BlackholeTraffic 84 Alarm_${AccountId}_tgw-attach-ib-base-ImageBuilder_tgw-attach-0ff63dde1ff5107c1_TransitGatewayAttachment_BytesDropCountBlackhole

46 Trojan:EC2/BlackholeTraffic!DNS 85 Alarm_${AccountId}_tgw-attach-ib-base-ImageBuilder_tgw-attach-0ff63dde1ff5107c1_TransitGatewayAttachment_BytesDropCountNoRoute

47 Trojan:EC2/DGADomainRequest.B 86 Alarm_${AccountId}_tgw-attach-ib-base-ImageBuilder_tgw-attach-0ff63dde1ff5107c1_TransitGatewayAttachment_BytesIn
48 Trojan:EC2/DGADomainRequest.C!DNS 87 Alarm_${AccountId}_tgw-attach-ib-base-ImageBuilder_tgw-attach-0ff63dde1ff5107c1_TransitGatewayAttachment_BytesOut

49 Trojan:EC2/DNSDataExfiltration 88 Alarm_${AccountId}_tgw-attach-dxgw_tgw-attach-0378f2cf6f85208e6_TransitGatewayAttachment_BytesDropCountBlackhole

50 Trojan:EC2/DriveBySourceTraffic!DNS 89 Alarm_${AccountId}_tgw-attach-dxgw_tgw-attach-0378f2cf6f85208e6_TransitGatewayAttachment_BytesDropCountNoRoute
51 Trojan:EC2/DropPoint 90 Alarm_${AccountId}_tgw-attach-dxgw_tgw-attach-0378f2cf6f85208e6_TransitGatewayAttachment_BytesIn

52 Trojan:EC2/DropPoint!DNS 91 Alarm_${AccountId}_tgw-attach-dxgw_tgw-attach-0378f2cf6f85208e6_TransitGatewayAttachment_BytesOut
53 Trojan:EC2/PhishingDomainRequest!DNS 92 Alarm_${AccountId}_nlb-rdinx-proxy-v2_net/nlb-rdinx-proxy-v2/bcec165140851160_NLB_ActiveFlowCount

54 UnauthorizedAccess:EC2/MaliciousIPCaller.Custom 93 Alarm_${AccountId}_nlb-rdinx-proxy-v2_net/nlb-rdinx-proxy-v2/bcec165140851160_NLB_ClientTLSNegotiationErrorCount

55 UnauthorizedAccess:EC2/MetadataDNSRebind 94 Alarm_${AccountId}_nlb-rdinx-proxy-v2_net/nlb-rdinx-proxy-v2/bcec165140851160_NLB_PortAllocationErrorCount
56 UnauthorizedAccess:EC2/RDPBruteForce 95 Alarm_${AccountId}_target-rdinx-proxy-v2_targetgroup/target-rdinx-proxy-v2/ec787e596a35d119_NLB_HealthyHostCount

57 UnauthorizedAccess:EC2/SSHBruteForce 96 Alarm_${AccountId}_nat-shared_nat-0d2bdd5a641a6c502_NATGateway_BytesInFromDestination

58 UnauthorizedAccess:EC2/TorClient 97 Alarm_${AccountId}_nat-shared_nat-0d2bdd5a641a6c502_NATGateway_BytesOutToDestination
59 UnauthorizedAccess:EC2/TorRelay 98 Alarm_${AccountId}_nat-shared_nat-0d2bdd5a641a6c502_NATGateway_ErrorPortAllocation

99 Alarm_${AccountId}_nat-shared_nat-0d2bdd5a641a6c502_NATGateway_PacketsDropCount
CloudWatch Alarm（システム稼働監視） 100 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_CPUUtilization

101 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_NetworkIn

102 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_NetworkOut
103 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_EBSReadOps

104 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_EBSWriteOps

105 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_StatusCheckFailed
106 Alarm_${AccountId}_ec2-rdinx-proxy-v2_EC2_ResourceCount_Standard/OnDemand

107 Alarm_${AccountId}_ec2-rdinx-proxy-v2_EC2_ResourceCount_G/OnDemand

108 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_disk_used_percent
109 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_mem_used_percent

110 Alarm_${AccountId}_OutboundEndpoint_OmronLan_rslvr-out-e69b01d23742477da_Route53_EndpointHealthyENICount
111 Alarm_${AccountId}_OutboundEndpoint_OmronLan_rslvr-out-e69b01d23742477da_Route53_OutboundQueryVolume

200以上!

セキュリティ設定項目
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オムロン情報セキュリティルールを読み解き、設計し、AWSの設定項目に変換しなければならない
手順も決まっていないし、前例もない

クラウド化をはばむ 「セキュリティ設定の壁」

ControlTower（ガバナンス）
1 Alarm_${AccountId}_OutboundEndpoint_vpc-prod-rdportal_rslvr-out-a1a3e70fc07d4cd1b_Route53_EndpointHealthyENICount

1 [AWS-GR_LOG_GROUP_POLICY] AWS Control Tower によって設定された Amazon CloudWatch Logs ロググループの変更を許可しない 2 Alarm_${AccountId}_OutboundEndpoint_vpc-prod-rdportal_rslvr-out-a1a3e70fc07d4cd1b_Route53_OutboundQueryVolume
2 [AWS-GR_CLOUDWATCH_EVENTS_CHANGE_PROHIBITED] AWS Control Tower によって設定された Amazon CloudWatch の変更を許可しない 3 Alarm_${AccountId}_OutboundEndpoint_ai-eval_tabata_rslvr-out-e25dd4c294ee472cb_Route53_EndpointHealthyENICount

3 [AWS-GR_SNS_CHANGE_PROHIBITED] AWS Control Tower によって設定された Amazon SNS への変更を不許可にします 4 Alarm_${AccountId}_OutboundEndpoint_ai-eval_tabata_rslvr-out-e25dd4c294ee472cb_Route53_OutboundQueryVolume

4 [AWS-GR_SNS_SUBSCRIPTION_CHANGE_PROHIBITED] AWS Control Tower によって設定された Amazon SNS のサブスクリプションへの変更を不許可にします 5 Alarm_${AccountId}_rdinx-portal.wonder.jp-omron.com_ACM_DaysToExpiry_90
5 [AWS-GR_CLOUDTRAIL_CHANGE_PROHIBITED] CloudTrail への設定変更を不許可にします 6 Alarm_${AccountId}_rdinx-portal.wonder.jp-omron.com_ACM_DaysToExpiry_30

6 [AWS-GR_CLOUDTRAIL_CLOUDWATCH_LOGS_ENABLED] CloudTrail イベントと CloudWatch logs を統合する 7 Alarm_${AccountId}_rdinx-portal-stg.wonder.jp-omron.com_ACM_DaysToExpiry_90

7 [AWS-GR_CLOUDTRAIL_ENABLED] 利用可能なすべてのリージョンで CloudTrail を有効にする 8 Alarm_${AccountId}_rdinx-portal-stg.wonder.jp-omron.com_ACM_DaysToExpiry_30
8 [AWS-GR_CLOUDTRAIL_VALIDATION_ENABLED] CloudTrail ログファイルの整合性検証を有効にする 9 Alarm_${AccountId}_rdinx-portal-dev.wonder.jp-omron.com_ACM_DaysToExpiry_90

9 [AWS-GR_CONFIG_AGGREGATION_AUTHORIZATION_POLICY] AWS Control Tower によって作成された AWS Config アグリゲーション認可の削除を許可しない 10 Alarm_${AccountId}_rdinx-portal-dev.wonder.jp-omron.com_ACM_DaysToExpiry_30
10 [AWS-GR_CONFIG_AGGREGATION_CHANGE_PROHIBITED] AWS Control Tower で AWS Config リソースに付けたタグの変更を許可しない 11 Alarm_${AccountId}_app/alb-prod-rdportal/51b66bea7ad3d68c_ALB_ActiveConnectionCount

11 [AWS-GR_CONFIG_CHANGE_PROHIBITED] AWS Config への設定変更を不許可にします 12 Alarm_${AccountId}_app/alb-prod-rdportal/51b66bea7ad3d68c_ALB_HTTPCode_4XX_Error_Rate

12 [AWS-GR_CONFIG_ENABLED] 利用可能なすべてのリージョンで AWS Config を有効にする 13 Alarm_${AccountId}_app/alb-prod-rdportal/51b66bea7ad3d68c_ALB_HTTPCode_5XX_Error_Rate
13 [AWS-GR_CONFIG_RULE_CHANGE_PROHIBITED] AWS Control Tower によって設定された AWS Config ルールへの変更を不許可にします 14 Alarm_${AccountId}_ecs-service-prod-rdportal_ECS_CPUUtilization

14 [AWS-GR_IAM_ROLE_CHANGE_PROHIBITED] AWS Control Tower と AWS CloudFormation によって設定された AWS IAM ロールの変更を許可しない 15 Alarm_${AccountId}_ecs-service-prod-rdportal_ECS_MemoryUtilization

15 [AWS-GR_LAMBDA_CHANGE_PROHIBITED] AWS Control Tower によって設定された AWS Lambda 関数の変更を許可しない 16 Alarm_${AccountId}_EFS_prod-test-tabata_fs-0799e68fba1c3131f_fs-04a9da23ba218e2ea_EFS_TimesinceLastSync
16 [AWS-GR_REGION_DENY] リクエストされた AWS リージョンに基づいて AWS へのアクセスを拒否する 17 Alarm_${AccountId}_EFS_prod-test-tabata_fs-0799e68fba1c3131f_EFS_PercentIOLimit

17 ControlTower_DefaultRule_CHECK_FOR_S3_PUBLIC_WRITE 18 Alarm_${AccountId}_EFS_prod-test-tabata_fs-0799e68fba1c3131f_EFS_TotalIOBytes

18 ControlTower_CustomRule_CHECK_FOR_IAM_PASSWORD_POLICY 19 Alarm_${AccountId}_EFS_prod-test-tabata_fs-0799e68fba1c3131f_EFS_StorageBytes
19 ControlTower_DefaultRule_EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK 20 Alarm_${AccountId}_EFS_ai-eval_fs-0684d1b7272fd5abb_fs-01602eeb866a9303a_EFS_TimesinceLastSync

20 ControlTower_DefaultRule_CHECK_FOR_ENCRYPTED_VOLUMES 21 Alarm_${AccountId}_EFS_ai-eval_fs-0684d1b7272fd5abb_EFS_PercentIOLimit
21 ControlTower_CustomRule_CHECK_FOR_DB_BACK-UP_PLAN 22 Alarm_${AccountId}_EFS_ai-eval_fs-0684d1b7272fd5abb_EFS_TotalIOBytes

22 ControlTower_DefaultRule_CHECK_FOR_S3_PUBLIC_ACCESS_BLOCK 23 Alarm_${AccountId}_EFS_ai-eval_fs-0684d1b7272fd5abb_EFS_StorageBytes

23 ControlTower_DefaultRule_CHECK_FOR_RESTRICTED_COMMON_PORTS_POLICY 24 Alarm_${AccountId}_mem2-account-dashboard-S3_Storage_Lens_AllRequests
24 ControlTower_DefaultRule_CHECK_FOR_RESTRICTED_SSH_POLICY 25 Alarm_${AccountId}_Backup_NumberOfBackupJobsFailed

25 ControlTower_DefaultRule_CHECK_FOR_ROOT_MFA 26 Alarm_${AccountId}_dxcon-osaka-1_dxcon-ffr44h88_DirectConnect_ConnectionState

26 ControlTower_DefaultRule_EC2_INSTANCE_NO_PUBLIC_IP 27 Alarm_${AccountId}_dxcon-osaka-1_dxcon-ffr44h88_DirectConnect_ConnectionBpsEgress
27 ControlTower_CustomRule_CHECK_FOR_ACM_CERTIFICATE_EXPIRATION 28 Alarm_${AccountId}_dxcon-osaka-1_dxcon-ffr44h88_DirectConnect_ConnectionBpsIngress

28 ControlTower_DefaultRule_SUBNET_AUTO_ASSIGN_PUBLIC_IP_DISABLED 29 Alarm_${AccountId}_cxd22216177_dxcon-ffr44h88_dxvif-ffk8e6uv_DirectConnect_VirtualInterfaceBpsEgress
29 ControlTower_DefaultRule_LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED 30 Alarm_${AccountId}_cxd22216177_dxcon-ffr44h88_dxvif-ffk8e6uv_DirectConnect_VirtualInterfaceBpsIngress

30 ControlTower_DefaultRule_CHECK_FOR_S3_PUBLIC_READ 31 Alarm_${AccountId}_dxcon-osaka-2_dxcon-fgydgf8y_DirectConnect_ConnectionState

31 ControlTower_DefaultRule_LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED 32 Alarm_${AccountId}_dxcon-osaka-2_dxcon-fgydgf8y_DirectConnect_ConnectionBpsEgress
32 ControlTower_DefaultRule_CHECK_FOR_S3_PUBLIC_ACCESS_BLOCK 33 Alarm_${AccountId}_dxcon-osaka-2_dxcon-fgydgf8y_DirectConnect_ConnectionBpsIngress

33 ControlTower_DefaultRule_CHECK_FOR_ROOT_MFA 34 Alarm_${AccountId}_cxd22216177_dxcon-fgydgf8y_dxvif-fgvue221_DirectConnect_VirtualInterfaceBpsEgress

34 ControlTower_DefaultRule_EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK 35 Alarm_${AccountId}_cxd22216177_dxcon-fgydgf8y_dxvif-fgvue221_DirectConnect_VirtualInterfaceBpsIngress
35 ControlTower_CustomRule_CHECK_FOR_IAM_PASSWORD_POLICY 36 Alarm_${AccountId}_tgw-shared_tgw-08b1823f8460d27db_TransitGateway_BytesDropCountBlackhole

37 Alarm_${AccountId}_tgw-shared_tgw-08b1823f8460d27db_TransitGateway_BytesDropCountNoRoute
GuardDuty（セキュリティ） 38 Alarm_${AccountId}_tgw-shared_tgw-08b1823f8460d27db_TransitGateway_BytesIn

39 Alarm_${AccountId}_tgw-shared_tgw-08b1823f8460d27db_TransitGateway_BytesOut

1 CredentialAccess:IAMUser/AnomalousBehavior 40 Alarm_${AccountId}_tgw-attach-vpc-prod-rdportal_tgw-attach-020b779180df528e0_TransitGatewayAttachment_BytesDropCountBlackhole
2 DefenseEvasion:IAMUser/AnomalousBehavior 41 Alarm_${AccountId}_tgw-attach-vpc-prod-rdportal_tgw-attach-020b779180df528e0_TransitGatewayAttachment_BytesDropCountNoRoute

3 Discovery:IAMUser/AnomalousBehavior 42 Alarm_${AccountId}_tgw-attach-vpc-prod-rdportal_tgw-attach-020b779180df528e0_TransitGatewayAttachment_BytesIn

4 Exfiltration:IAMUser/AnomalousBehavior 43 Alarm_${AccountId}_tgw-attach-vpc-prod-rdportal_tgw-attach-020b779180df528e0_TransitGatewayAttachment_BytesOut
5 Impact:IAMUser/AnomalousBehavior 44 Alarm_${AccountId}_tgw-attach-vpc-itd-share_tgw-attach-03a59f958e367c42c_TransitGatewayAttachment_BytesDropCountBlackhole

6 InitialAccess:IAMUser/AnomalousBehavior 45 Alarm_${AccountId}_tgw-attach-vpc-itd-share_tgw-attach-03a59f958e367c42c_TransitGatewayAttachment_BytesDropCountNoRoute

7 PenTest:IAMUser/KaliLinux 46 Alarm_${AccountId}_tgw-attach-vpc-itd-share_tgw-attach-03a59f958e367c42c_TransitGatewayAttachment_BytesIn
8 PenTest:IAMUser/ParrotLinux 47 Alarm_${AccountId}_tgw-attach-vpc-itd-share_tgw-attach-03a59f958e367c42c_TransitGatewayAttachment_BytesOut

9 PenTest:IAMUser/PentooLinux 48 Alarm_${AccountId}_tgw-attach-vpc-next-eval_tgw-attach-03aec433fed8cde31_TransitGatewayAttachment_BytesDropCountBlackhole
10 Persistence:IAMUser/AnomalousBehavior 49 Alarm_${AccountId}_tgw-attach-vpc-next-eval_tgw-attach-03aec433fed8cde31_TransitGatewayAttachment_BytesDropCountNoRoute

11 Policy:IAMUser/RootCredentialUsage 50 Alarm_${AccountId}_tgw-attach-vpc-next-eval_tgw-attach-03aec433fed8cde31_TransitGatewayAttachment_BytesIn

12 PrivilegeEscalation:IAMUser/AnomalousBehavior 51 Alarm_${AccountId}_tgw-attach-vpc-next-eval_tgw-attach-03aec433fed8cde31_TransitGatewayAttachment_BytesOut
13 Recon:IAMUser/MaliciousIPCaller 52 Alarm_${AccountId}_tgw-attach-vpc-user-rdportal_tgw-attach-05a9291dd59f73f43_TransitGatewayAttachment_BytesDropCountBlackhole

14 Recon:IAMUser/MaliciousIPCaller.Custom 53 Alarm_${AccountId}_tgw-attach-vpc-user-rdportal_tgw-attach-05a9291dd59f73f43_TransitGatewayAttachment_BytesDropCountNoRoute

15 Recon:IAMUser/TorIPCaller 54 Alarm_${AccountId}_tgw-attach-vpc-user-rdportal_tgw-attach-05a9291dd59f73f43_TransitGatewayAttachment_BytesIn
16 Stealth:IAMUser/CloudTrailLoggingDisabled 55 Alarm_${AccountId}_tgw-attach-vpc-user-rdportal_tgw-attach-05a9291dd59f73f43_TransitGatewayAttachment_BytesOut

17 Stealth:IAMUser/PasswordPolicyChange 56 Alarm_${AccountId}_tgw-attach-vpc-shared_tgw-attach-0672bad0ca431f136_TransitGatewayAttachment_BytesDropCountBlackhole
18 UnauthorizedAccess:IAMUser/ConsoleLoginSuccess.B 57 Alarm_${AccountId}_tgw-attach-vpc-shared_tgw-attach-0672bad0ca431f136_TransitGatewayAttachment_BytesDropCountNoRoute

19 UnauthorizedAccess:IAMUser/InstanceCredentialExfiltration.InsideAWS 58 Alarm_${AccountId}_tgw-attach-vpc-shared_tgw-attach-0672bad0ca431f136_TransitGatewayAttachment_BytesIn

20 UnauthorizedAccess:IAMUser/InstanceCredentialExfiltration.OutsideAWS 59 Alarm_${AccountId}_tgw-attach-vpc-shared_tgw-attach-0672bad0ca431f136_TransitGatewayAttachment_BytesOut
21 UnauthorizedAccess:IAMUser/MaliciousIPCaller 60 Alarm_${AccountId}_tgw-attach-ib-func01-ImageBuilder_tgw-attach-07102d7329d046ae4_TransitGatewayAttachment_BytesDropCountBlackhole

22 UnauthorizedAccess:IAMUser/MaliciousIPCaller.Custom 61 Alarm_${AccountId}_tgw-attach-ib-func01-ImageBuilder_tgw-attach-07102d7329d046ae4_TransitGatewayAttachment_BytesDropCountNoRoute

23 UnauthorizedAccess:IAMUser/TorIPCaller 62 Alarm_${AccountId}_tgw-attach-ib-func01-ImageBuilder_tgw-attach-07102d7329d046ae4_TransitGatewayAttachment_BytesIn
24 Backdoor:EC2/C&CActivity.B 63 Alarm_${AccountId}_tgw-attach-ib-func01-ImageBuilder_tgw-attach-07102d7329d046ae4_TransitGatewayAttachment_BytesOut

25 Backdoor:EC2/C&CActivity.B!DNS 64 Alarm_${AccountId}_tgw-attach-vpc-osk-web-system_tgw-attach-0abc1cf21b681a0c3_TransitGatewayAttachment_BytesDropCountBlackhole
26 Backdoor:EC2/DenialOfService.Dns 65 Alarm_${AccountId}_tgw-attach-vpc-osk-web-system_tgw-attach-0abc1cf21b681a0c3_TransitGatewayAttachment_BytesDropCountNoRoute

27 Backdoor:EC2/DenialOfService.Tcp 66 Alarm_${AccountId}_tgw-attach-vpc-osk-web-system_tgw-attach-0abc1cf21b681a0c3_TransitGatewayAttachment_BytesIn

28 Backdoor:EC2/DenialOfService.Udp 67 Alarm_${AccountId}_tgw-attach-vpc-osk-web-system_tgw-attach-0abc1cf21b681a0c3_TransitGatewayAttachment_BytesOut
29 Backdoor:EC2/DenialOfService.UdpOnTcpPorts 68 Alarm_${AccountId}_tgw-attach-robo-rdinx-test-vpn-client_tgw-attach-0c8b4730d3e6e590b_TransitGatewayAttachment_BytesDropCountBlackhole

30 Backdoor:EC2/DenialOfService.UnusualProtocol 69 Alarm_${AccountId}_tgw-attach-robo-rdinx-test-vpn-client_tgw-attach-0c8b4730d3e6e590b_TransitGatewayAttachment_BytesDropCountNoRoute

31 Backdoor:EC2/Spambot 70 Alarm_${AccountId}_tgw-attach-robo-rdinx-test-vpn-client_tgw-attach-0c8b4730d3e6e590b_TransitGatewayAttachment_BytesIn
32 Behavior:EC2/NetworkPortUnusual 71 Alarm_${AccountId}_tgw-attach-robo-rdinx-test-vpn-client_tgw-attach-0c8b4730d3e6e590b_TransitGatewayAttachment_BytesOut

33 Behavior:EC2/TrafficVolumeUnusual 72 Alarm_${AccountId}_tgw-attach-vpc-ai-eval_tgw-attach-0d9482fc2962ef5da_TransitGatewayAttachment_BytesDropCountBlackhole
34 CryptoCurrency:EC2/BitcoinTool.B 73 Alarm_${AccountId}_tgw-attach-vpc-ai-eval_tgw-attach-0d9482fc2962ef5da_TransitGatewayAttachment_BytesDropCountNoRoute

35 CryptoCurrency:EC2/BitcoinTool.B!DNS 74 Alarm_${AccountId}_tgw-attach-vpc-ai-eval_tgw-attach-0d9482fc2962ef5da_TransitGatewayAttachment_BytesIn

36 Impact:EC2/AbusedDomainRequest.Reputation 75 Alarm_${AccountId}_tgw-attach-vpc-ai-eval_tgw-attach-0d9482fc2962ef5da_TransitGatewayAttachment_BytesOut
37 Impact:EC2/BitcoinDomainRequest.Reputation 76 Alarm_${AccountId}_tgw-attach-vpc-dev-cae_tgw-attach-0f89345fe1fe63145_TransitGatewayAttachment_BytesDropCountBlackhole

38 Impact:EC2/MaliciousDomainRequest.Reputation 77 Alarm_${AccountId}_tgw-attach-vpc-dev-cae_tgw-attach-0f89345fe1fe63145_TransitGatewayAttachment_BytesDropCountNoRoute

39 Impact:EC2/PortSweep 78 Alarm_${AccountId}_tgw-attach-vpc-dev-cae_tgw-attach-0f89345fe1fe63145_TransitGatewayAttachment_BytesIn
40 Impact:EC2/SuspiciousDomainRequest.Reputation 79 Alarm_${AccountId}_tgw-attach-vpc-dev-cae_tgw-attach-0f89345fe1fe63145_TransitGatewayAttachment_BytesOut

41 Impact:EC2/WinRMBruteForce 80 Alarm_${AccountId}_tgw-attach-robo-rdinx-vpn-server_tgw-attach-00fe374efb9fdb86f1_TransitGatewayAttachment_BytesDropCountBlackhole

42 Recon:EC2/PortProbeEMRUnprotectedPort 81 Alarm_${AccountId}_tgw-attach-robo-rdinx-vpn-server_tgw-attach-0fe374efb9fdb86f1_TransitGatewayAttachment_BytesDropCountNoRoute
43 Recon:EC2/PortProbeUnprotectedPort 82 Alarm_${AccountId}_tgw-attach-robo-rdinx-vpn-server_tgw-attach-0fe374efb9fdb86f1_TransitGatewayAttachment_BytesIn

44 Recon:EC2/Portscan 83 Alarm_${AccountId}_tgw-attach-robo-rdinx-vpn-server_tgw-attach-0fe374efb9fdb86f1_TransitGatewayAttachment_BytesOut
45 Trojan:EC2/BlackholeTraffic 84 Alarm_${AccountId}_tgw-attach-ib-base-ImageBuilder_tgw-attach-0ff63dde1ff5107c1_TransitGatewayAttachment_BytesDropCountBlackhole

46 Trojan:EC2/BlackholeTraffic!DNS 85 Alarm_${AccountId}_tgw-attach-ib-base-ImageBuilder_tgw-attach-0ff63dde1ff5107c1_TransitGatewayAttachment_BytesDropCountNoRoute

47 Trojan:EC2/DGADomainRequest.B 86 Alarm_${AccountId}_tgw-attach-ib-base-ImageBuilder_tgw-attach-0ff63dde1ff5107c1_TransitGatewayAttachment_BytesIn
48 Trojan:EC2/DGADomainRequest.C!DNS 87 Alarm_${AccountId}_tgw-attach-ib-base-ImageBuilder_tgw-attach-0ff63dde1ff5107c1_TransitGatewayAttachment_BytesOut

49 Trojan:EC2/DNSDataExfiltration 88 Alarm_${AccountId}_tgw-attach-dxgw_tgw-attach-0378f2cf6f85208e6_TransitGatewayAttachment_BytesDropCountBlackhole

50 Trojan:EC2/DriveBySourceTraffic!DNS 89 Alarm_${AccountId}_tgw-attach-dxgw_tgw-attach-0378f2cf6f85208e6_TransitGatewayAttachment_BytesDropCountNoRoute
51 Trojan:EC2/DropPoint 90 Alarm_${AccountId}_tgw-attach-dxgw_tgw-attach-0378f2cf6f85208e6_TransitGatewayAttachment_BytesIn

52 Trojan:EC2/DropPoint!DNS 91 Alarm_${AccountId}_tgw-attach-dxgw_tgw-attach-0378f2cf6f85208e6_TransitGatewayAttachment_BytesOut
53 Trojan:EC2/PhishingDomainRequest!DNS 92 Alarm_${AccountId}_nlb-rdinx-proxy-v2_net/nlb-rdinx-proxy-v2/bcec165140851160_NLB_ActiveFlowCount

54 UnauthorizedAccess:EC2/MaliciousIPCaller.Custom 93 Alarm_${AccountId}_nlb-rdinx-proxy-v2_net/nlb-rdinx-proxy-v2/bcec165140851160_NLB_ClientTLSNegotiationErrorCount

55 UnauthorizedAccess:EC2/MetadataDNSRebind 94 Alarm_${AccountId}_nlb-rdinx-proxy-v2_net/nlb-rdinx-proxy-v2/bcec165140851160_NLB_PortAllocationErrorCount
56 UnauthorizedAccess:EC2/RDPBruteForce 95 Alarm_${AccountId}_target-rdinx-proxy-v2_targetgroup/target-rdinx-proxy-v2/ec787e596a35d119_NLB_HealthyHostCount

57 UnauthorizedAccess:EC2/SSHBruteForce 96 Alarm_${AccountId}_nat-shared_nat-0d2bdd5a641a6c502_NATGateway_BytesInFromDestination

58 UnauthorizedAccess:EC2/TorClient 97 Alarm_${AccountId}_nat-shared_nat-0d2bdd5a641a6c502_NATGateway_BytesOutToDestination
59 UnauthorizedAccess:EC2/TorRelay 98 Alarm_${AccountId}_nat-shared_nat-0d2bdd5a641a6c502_NATGateway_ErrorPortAllocation

99 Alarm_${AccountId}_nat-shared_nat-0d2bdd5a641a6c502_NATGateway_PacketsDropCount
CloudWatch Alarm（システム稼働監視） 100 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_CPUUtilization

101 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_NetworkIn

102 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_NetworkOut
103 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_EBSReadOps

104 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_EBSWriteOps

105 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_StatusCheckFailed
106 Alarm_${AccountId}_ec2-rdinx-proxy-v2_EC2_ResourceCount_Standard/OnDemand

107 Alarm_${AccountId}_ec2-rdinx-proxy-v2_EC2_ResourceCount_G/OnDemand

108 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_disk_used_percent
109 Alarm_${AccountId}_ec2-rdinx-proxy-v2_i-0a53169089f400d7e_EC2_mem_used_percent

110 Alarm_${AccountId}_OutboundEndpoint_OmronLan_rslvr-out-e69b01d23742477da_Route53_EndpointHealthyENICount
111 Alarm_${AccountId}_OutboundEndpoint_OmronLan_rslvr-out-e69b01d23742477da_Route53_OutboundQueryVolume

オムロン
情報セキュリティルール

オムロングループは、情報システムの
利用者活動、例外処理およびセキュリ
ティ事象を記録したログを取得する。ま
た、将来の調査やアクセス制御の監視
を補うために、予め設定した期間保持
する。

情報システムオーナー部門は、最小
権限の原則および職務の分離の原則
に基づき、ユーザを区別し、業務遂行
に必要な最小限の権限とアクセス権
のみ与えること。

セキュリティ設計

手順・前例
なし

[AWS-GR_CLOUDTRAIL_ENABLED] 
利用可能なすべてのリージョンで
CloudTrail を有効にする

✕：設定項目なし！！
→ 自前で実装

AWS
セキュリティ設定項目

AWS Control Tower

OGR

オムロン
情報セキュリティ

ルール
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グループIT関連会社とともに、オムロンR&Dの開発プロセスと情報セキュリティルールに即した要件を定義
実装にあたっては、AWS様からセキュリティサービスの活用についてサポートを受ける

AWS様、オムロングループIT関連会社と連携し、独自の開発基盤「RDinX」を構築

オムロン
ソフトウェア㈱

要件定義
実装

オムロンR&D

企画構想

AWS様

AWSサービスの
技術提供

3者連携による
AWSセキュリティサービスの活用

AWS上に
独自のセキュリティ設計を構築

RDinX
<R&D Infrastructure on Cloud Systems>
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専用ポータルに必要なスペックを入力し作成ボタンを押すと、仮想PCが払い出される
エンジニアはセキュリティリスクを気にすることなく、高スペックPCを使いたいだけ利用できる

オムロン独自のAWSクラウド開発基盤「RDinX」

・
・
・

AWS上に仮想PCを生成

エンジニア

リモート
デスクトップ

接続

RDinX専用ポータルサイト

必要なCPU/GPU数
メモリ容量を入力

仮想PC
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ポータルサイトから5分で仮想PCを生成
PCの調達は不要。環境設定もコピーするだけ

RDinXで開発の前工程を「爆速」に!

5分!RDinX

PCの調達 環境設定

実験
実行

…

コピー

RDinX

…

…

マシン
イメージ

数ヶ月

スペック選定
輸出管理

決裁
発注から納品
キッティング

1台につき数日
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AWSの最新のセキュリティサービス(Control Tower)を活用し、セキュリティの作り込みを自社で行ったことは
日本初の事例としてAWS社サイトで紹介された

RDinXのセキュリティは、日本初の事例としてAWS様も絶賛

AWS社サイトの取材記事*

*https://aws.amazon.com/jp/solutions/case-studies/omron-case-study/

日本初

オムロン
ソフトウェア㈱

実装

オムロンR&D

企画構想

AWS様

AWSサービスの
技術提供

3者連携による
AWSセキュリティサービスの活用
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開発環境のクラウド化は
簡単ではない。

セキュリテイ設計
の
壁

コスト最適化
の
壁
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AWSサービスには、コスト最適化のためのサービスは多数あるが、
ユーザである我々がまず検討すべきは、適切な仮想PCタイプの選定ルールを確立すること

コスト最適化のために注力すべきポイント

AWSユーザ自身が検討するプロセスAWSユーザ自身が検討するプロセス AWSサービスを使いこなすプロセス

開発テーマごとの
計算リソース・コストの

検証

適切な仮想PCタイプ
CPU/GPU数の
選定ルール確立

Cost Explorerを
用いたコスト予測

利用料
オプションの検討

Reserved Instance
Saving Plan
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オンプレミス・クラウドそれぞれの利点と、自社の研究開発の特性を考慮した
「オンプレミス・クラウド ハイブリッド開発環境」の独自ルールの策定に取り組む

オムロン独自のルール確立にチャレンジ

開発期間

必要な
演算リソース

一時的に大量の
リソースを使う

↓
クラウドが得意

継続的に一定量の
リソースを使う

↓
オンプレミスが得意

オンプレミス・クラウドの特性 オムロンR&Dのテーマ

・
・
・

・
・
・

テーマA

テーマB

テーマC

テーマX

テーマY

テーマZ
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ほとんどが、経営の意思決定と実行体制に関する課題

クラウド化に関する、よくある質問

短期間（1年強）で
どうやって

内製化したのか?

誰が構築するのか?
IT部門?

R&D部門?

経営陣の理解は
どのように得たか?

セキュリティ対策
技術検証など

全体設計の体制を
どうやって組んだ?
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R&D部門（基盤デザイン部）が本社IT部門と連携しながらノウハウ蓄積
事業部の特性に合わせて開発部門へ展開

CTOのビジョンのもと、R&D執行役員が開発生産性とセキュリティ・コストの制約をバランス化

オムロンCTO

「これからは、技術力と同じくらい開発環境の強化が必要」

基盤デザイン部

R&D基盤のデザインとマネジメント
開発環境
設計・実装

セキュリティ
管理

コスト
管理

本社IT部門

全社システムの構築
情報セキュリティルールの統括

事業部A

開発部門

事業部B

開発部門

事業部C

開発部門

…

統括 連携

R&D（執行役員）

研究開発＆開発環境を両輪で実行

ノウハウ展開
次世代開発基盤などのクラウド利用ノウハウ

先行利用

事業特性に合わせたクラウド活用

導入トライ&エラー
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「クラウドで、研究開発を爆速化」
を 日本の文化に。

Contact us
津田 学（TSUDA Manabu）
オムロン株式会社 技術・知財本部 基盤デザイン部
経営基幹職
Mail:           Manabu.Tsuda@omron.com
Linked In: https://www.linkedin.com/in/ManabuTsuda/
Twitter: https://twitter.com/manabu_tsuda
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最新のオムロンのテクノロジーに関する様々な情報を発信しています。

オムロン テクノロジー

https://www.omron.com/jp/ja/technology/

＠Tech_OMRON
Follow us

ホームページ SNS
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オムロンの技術論文誌「OMRON TECHNICS」（1961年創刊）にて最新の技術成果を継続的に発信

オムロンの技術論文誌のご紹介

https://www.omron.com/jp/ja/technology/omrontechnics/最新号(2023年167号)

OMRON TECHNICSの詳細はこちら

オムロンテクニクス
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