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クラウドを活かすガバナンスの考え⽅
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クラウドが提供する価値
Builderを⽀えるセルフサービスプラットフォーム

Builder（⼿が動く開発者）に⾃由を与え、
承認なく適切な箇所で適切なツールを使えるようにする
それによって柔軟・迅速にビジネス価値を実現できる

4



© 2024, Amazon Web Services, Inc. or its affiliates. 

オンプレミスのシステム構成例
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クラウドのシステム構成例（Liftパターン）
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クラウドをフル活⽤したシステム構成例
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チーム
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アプリ
チーム

ECS (コンテナ)
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CloudTrail
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(セキュリティチェック)

GuardDuty
(攻撃検知)
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(脆弱性検知)Personal Health Dashboard

(AWS環境の状態通知)

⾃分で管理 マネージドサービスを活⽤

マネージドサービス活⽤により コスト効率よくビジネス価値を実現することに集中
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Builderに必要なガバナンス

Gatekeeper Guardrail

V.S.

ツールの利⽤を事前承認(Gatekeeper)すると管理業務がボトルネックになる。
各システムで⾃由に使わせる⼀⽅で、Builderを守るためガードレール(Guardrail)を⽤意する。

やってはいけない操作を未然に防ぐこと（予防的統制）、逸脱を検知すること（発⾒的統制）の2種類。
8
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セキュリティサービスを活⽤したガードレールの実現

インフラ
チーム

CloudWatch
（監視）

Lambda

アプリ
チーム
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共通運⽤チーム…環境の払い出しとガバナンスのチェック
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(脆弱性検知)
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AWS Security Reference 
Architecture (AWS SRA)

https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html

AWSのセキュリティサービスを
フル活⽤する際のガイダンスと実装例
（多くの場合すべてを実装する必要はない）

• セキュリティガバナンス
• セキュリティ監査
• 脅威検出
• 脆弱性管理
• インフラストラクチャ保護
• データ保護
• アプリケーションセキュリティ
• インシデントレスポンス

10
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アカウントに対して
ベースラインとして設定を推奨する セキュリティサービス

11

Guest Account

Config

GuardDuty

SecurityHub

CloudTrail

Inspector

構成変更の記録

設定がAWSのベストプラクティスに
適合しているかのチェック

セキュリティ脅威の検知

APIの記録

脆弱性の検出

ControlTowerによって有効化

複雑な設定は不要、コストも⼩さく、稼働するワークロードに影響を与えない
まずはこれらをONにしてセキュリティレベルのベースを上げることを推奨
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スケールするガバナンスの実現⽅針
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よくある落とし⽳
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よくある課題︓中央集権管理がクラウドの価値を下げてしまう

共通運⽤チーム

AWSリソース

共通セキュリティ

アプリ

開発・運⽤
チーム

中央集権的な管理作業の例
• 共通運⽤チームが…

• 1つのセキュリティポリシーを全体へ適⽤する
• 各システムのセキュリティ設定を実施する
• 各システムのセキュリティイベントを対応する
• 各チームメンバのアクセス管理を実施する

課題
• マネージドサービスが活⽤できない

• 共通セキュリティポリシー変更に時間を要する
• AWSの機能拡張にルールが追従できない

• 共通運⽤チームがボトルネック
• システム数増加に⼿動作業が追いつかない
• 多量のセキュリティイベントに対応できない
• 個々のシステムで認めた例外の管理が困難

セキュリティ
イベント通知

15



© 2024, Amazon Web Services, Inc. or its affiliates. © 2023, Amazon Web Services, Inc. or its affiliates.  

スケールするガバナンスの具体的な実装例
1）アカウントをまるごと渡す

16
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スケールするガバナンスの実現⽅針
• 環境ごとにアカウントを払い出す

• アカウント内は⾃由にAWSを利⽤可能
（最低限の制限のみ設定）

• 他のアカウントに影響を与えない

• 払い出したアカウントの管理は開発・運⽤チームに委ねる
• 共通運⽤チームはセキュリティベースラインを⽤意して、

開発・運⽤チームが⾃分でそれを展開

• 開発・運⽤チームはアカウント内の各種設定・運⽤に責任を持つ

• 各アカウントの状況はセキュリティサービスで集約して閲覧
• 共通運⽤チームは⾃らが望むタイミングでまとめて情報を得る
• セキュリティイベントは開発・運⽤チームが⾃ら受ける
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アプリ

開発・運⽤チーム
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セキュリティ状況のチェック
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テンプレートを使ったガバナンスの全体像

共通運⽤チーム

開発・運⽤チーム

1. アカウント払い出し
最低限の

ガードレール設定

1. 共通運⽤チームはアカウントの払い出しと最
低限のガードレール設定のみを⾏う
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テンプレートを使ったガバナンスの全体像

共通運⽤チーム

開発・運⽤チーム

2. テンプレート
の提供

1. アカウント払い出し
最低限の

ガードレール設定

1. 共通運⽤チームはアカウントの払い出しと最
低限のガードレール設定のみを⾏う

2. 「実⾏可能なセキュリティガイド」としての
テンプレートの配布
• ガイドや⼿順書ではなく
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テンプレートを使ったガバナンスの全体像

共通運⽤チーム

開発・運⽤チーム

3. テンプレートを
ベースに構築

AWSリソース

ベースラインセキュリティ

アプリ

2. テンプレート
の提供

1. アカウント払い出し
最低限の

ガードレール設定

1. 共通運⽤チームはアカウントの払い出しと最
低限のガードレール設定のみを⾏う

2. 「実⾏可能なセキュリティガイド」としての
テンプレートの配布
• ガイドや⼿順書ではなく

3. 各アカウントの管理責任は各チームが負い、
テンプレートも各チームの責任で管理する
（カスタマイズやメンテナンスも⾏う）
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テンプレートを使ったガバナンスの全体像

共通運⽤チーム

開発・運⽤チーム

3. テンプレートを
ベースに構築

AWSリソース

ベースラインセキュリティ

アプリ

2. テンプレート
の提供

4. セキュリティ
イベント通知は

各チームへ

1. アカウント払い出し
最低限の

ガードレール設定

1. 共通運⽤チームはアカウントの払い出しと最
低限のガードレール設定のみを⾏う

2. 「実⾏可能なセキュリティガイド」としての
テンプレートの配布
• ガイドや⼿順書ではなく

3. 各アカウントの管理責任は各チームが負い、
テンプレートも各チームの責任で管理する
（カスタマイズやメンテナンスも⾏う）

4. セキュリティイベントの即時通知は各チーム
で対処
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テンプレートを使ったガバナンスの全体像

共通運⽤チーム

開発・運⽤チーム

3. テンプレートを
ベースに構築

AWSリソース

ベースラインセキュリティ

アプリ

2. テンプレート
の提供

5. セキュリティ
遵守状況の集約・閲覧

4. セキュリティ
イベント通知は

各チームへ

1. アカウント払い出し
最低限の

ガードレール設定

1. 共通運⽤チームはアカウントの払い出しと最
低限のガードレール設定のみを⾏う

2. 「実⾏可能なセキュリティガイド」としての
テンプレートの配布
• ガイドや⼿順書ではなく

3. 各アカウントの管理責任は各チームが負い、
テンプレートも各チームの責任で管理する
（カスタマイズやメンテナンスも⾏う）

4. セキュリティイベントの即時通知は各チーム
で対処

5. 重要なセキュリティイベントや定期的な遵守
状況の確認は共通運⽤チームが実施
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テンプレートを使ったガバナンスの全体像

共通運⽤チーム

開発・運⽤チーム

3. テンプレートを
ベースに構築

AWSリソース

ベースラインセキュリティ

アプリ

2. テンプレート
の提供

5. セキュリティ
遵守状況の集約・閲覧

4. セキュリティ
イベント通知は

各チームへ

1. アカウント払い出し
最低限の

ガードレール設定

1. 共通運⽤チームはアカウントの払い出しと最
低限のガードレール設定のみを⾏う

2. 「実⾏可能なセキュリティガイド」としての
テンプレートの配布
• ガイドや⼿順書ではなく

3. 各アカウントの管理責任は各チームが負い、
テンプレートも各チームの責任で管理する
（カスタマイズやメンテナンスも⾏う）

4. セキュリティイベントの即時通知は各チーム
で対処

5. 重要なセキュリティイベントや定期的な遵守
状況の確認は共通運⽤チームが実施
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中央集権で管理する範囲を広げる場合の
考え⽅と注意事項
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中央集権でベースラインを管理するガバナンスの実現⽅針（例

• 環境ごとにアカウントを払い出す
• アカウント内は⾃由にAWSを利⽤可能

ただしNWやセキュリティベースラインの設定は変更不可
• 他のアカウントに影響を与えない

• 払い出したアカウントのアプリ固有部分のみ
開発・運⽤チームに委ねる

• 共通運⽤チームがセキュリティベースラインとNW等を設定
全アカウントの当該設定を共通運⽤チームで管理

• 開発・運⽤チームはアカウント内のアプリ固有部分のみ
設定・運⽤に責任を持つ（サーバ、Lambda等を含む）

• 各アカウントの状況はセキュリティサービスで集約して閲覧
• 共通運⽤チームは⾃らが望むタイミングでまとめて情報を得る
• セキュリティイベントは開発・運⽤チームが⾃ら受ける
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共通運⽤チーム
アカウントの払い出しと

各システムのセキュリティ・NW設定と管理に責任を持つ

アカウント払い出し
セキュリティ状況のチェック

セキュリティ
ベースラインの設定・管理

AWSリソース

セキュリティベースライン

アプリ

開発・運⽤チーム
アカウント内の

アプリ固有部分に責任を持つ

セキュリティ
イベント NW等

NW等の
設定・管理

NW等の設定は変更できない

アカウントが増えた場合に、管理し切れるか、あとから設定変更可能かよく検討する
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ネットワーク設定に対するガバナンスの例
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ネットワーク設定を集中管理する場合のガバナンス（例）

• 予防的統制
• ゲストアカウントで、ネットワーク設定を変更できないよう制限
• SCP （OUまたはアカウント単位） / IAM Policy (boundary) で設定
• VPC等はタグを付与して、中央管理者のみ変更可能、他のエンティティは変更不可
• 例）IGWのアタッチ、VPCやサブネットの作成、EIPのアタッチなどを禁⽌する

• 発⾒的統制（こちらを強化することを推奨）
• ゲストアカウントで、ルールを逸脱した設定を検知して通知
• SecurityHubやConfig rulesを設定（これらの設定を無効化できないようIAM等で制限）
• ゲストアカウント管理者に通知、悪質なものは中央管理者に通知 or レポーティング
• 例）許可されないVPCのIGWアタッチ、EIPがアタッチされたインスタンスを検知

27
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ネットワーク設定を集中管理する具体的な設定例
• 予防的統制
• Amazon VPC ポリシーの例
• SCPを利⽤して複数AWSアカウントのEC2へのパブリックIP付与を禁⽌する

• 発⾒的統制（こちらを強化することを推奨）
• SecurityHub

• [EC2.9] Amazon EC2 インスタンスは、パブリック IPv4 アドレスを未設定にすることをお勧めします
• [EC2.15] Amazon EC2 サブネットは、パブリック IP アドレスを⾃動的に割り当てないことをお勧めします
• [EC2.18] セキュリティグループは、許可されたポートに対して無制限の着信トラフィックのみを許可することをお勧めします
• [EC2.19] セキュリティグループは、リスクの⾼いポートへの無制限アクセスを許可してはいけません

• Config Managed Rules
• eip-attached
• internet-gateway-authorized-vpc-only

28

https://docs.aws.amazon.com/ja_jp/vpc/latest/userguide/vpc-policy-examples.html
https://blog.serverworks.co.jp/scp/deny-ec2-publicip-attach
https://docs.aws.amazon.com/ja_jp/securityhub/latest/userguide/ec2-controls.html
https://docs.aws.amazon.com/ja_jp/securityhub/latest/userguide/ec2-controls.html
https://docs.aws.amazon.com/ja_jp/securityhub/latest/userguide/ec2-controls.html
https://docs.aws.amazon.com/ja_jp/securityhub/latest/userguide/ec2-controls.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html
internet-gateway-authorized-vpc-only
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Baseline Environment on AWS の概要
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Baseline Environment on AWS

ガバナンス ベース
（基本的なセキュリティ）

ゲストシステム
サンプル

G
uest Account

G
uest Account

Baseline Environment on AWS で提供

AWS ControlTower

G
uest Account

G
uest Account

Management Account

• セキュリティのベースラインを提供
• ControlTowerの機能をベースに

⾜りない部分を ガバナンスベース で提供
• AWSのセキュリティサービスをフル利⽤

• ゲストシステムのサンプルを提供
• ガバナンスベースを⼟台として構築する

Webアプリケーションなどのサンプル
• AWSセキュリティベストプラクティスを実装

• AWS CDK* で提供
• AWS JapanのSAがオープンソースで公開
• CDKのリファレンスや学習利⽤を想定
• シンプル、引き継ぎやすさを重視

CDK

CDK

AWSのセキュリティベストプラクティスを実装したサンプルテンプレート
https://github.com/aws-samples/baseline-environment-on-aws

*Cloud Development Kit

30
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BLEAについてよくある質問
Q: BLEAは公共機関や⾦融機関など⾼いセキュリティレベルを
 実現するための重厚な仕組みなのですか
A: いいえ。逆です。むしろ俊敏性を必要とする環境において
 最低限のセキュリティを提供するための薄い仕組みです。
 より⾼いセキュリティのための第⼀ステップを容易に実現します。

Q: BLEAを使うためにはBLEAそのものに関する習熟が必要ですか。
A: いいえ。BLEAは極⼒独⾃の仕組みを作るのではなく、
 AWSのセキュリティサービスをそのまま使っています。
 AWSの標準的な知識だけで理解できるよう作られています。

Q: 開発者がCDKを利⽤できないと使えませんか。
A: いいえ。管理者が Service Catalog にベースラインを登録し、
 開発者がそれを使ってベースラインを展開する⽅法があります。
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BLEAが提供するガバナンスの具体例
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BLEA で使⽤している主要 AWS サービス
マルチアカウント環境統制

アカウント払い出し

Control Tower

アカウントを
1つの組織として統合

Organizations

アカウント統制

Single Sign-On

マルチアカウント
SSO 環境

ID/ポリシー管理

Identity &
Access Management

セキュリティ
担保

BLEA および
ゲストシステム
払い出し・管理

証跡ログ ベストプラクティス
チェック

メトリクス取得
アラート

シークレット管理構成管理 脅威検知

Cloud Trail CloudWatch Config Secret Manager GuardDuty Security Hub

Cloud Formation Cloud Development Kit

コードによるインフラ管理
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BLEAマルチアカウント版 管理タスクと利⽤サービス対応表
管理タスク Management Account Audit Account LogArchive Account Shared Svc Account* Guest Account

1 アカウント払い出し CT-Org (Created by CT) (Created by CT) (Created by CT) (Created by CT)

2 アクセス制御 CT-SSO/Admin + AD CT-Admin CT-Admin CT-Admin CT-Admin

3 予防的統制 CT-SCP CT-SCP CT-SCP CT-SCP CT-SCP

4 発⾒的統制(Config) CT-ConfigRules作成 CT-ConfigRules CT-ConfigRules CT-ConfigRules CT-ConfigRules

5 ロギング CT-Trail for Organization CT-Config Aggregator CT-Bucket for Logs CT-CloudTrail/Config CT-CloudTrail/Config

6 通知 (CT) （CT-Audit Topic） CT-Audit Topic (To Audit Topic) (To Audit Topic） (To Audit Topic)

7 発⾒的統制 (挙動) MNL-SecurityHub
MNL-GuardDuty
MNL-Inspector

Member-SecurityHub
Member-GuardDuty

8 セキュリティ分析 MNL-IAM-AccessAnalyzer Member-IAMAccessAnalyzer

9 共有ネットワーク TMPL-VPC/DNS/VPCEP * (Use Shared Svc Account)

10 サーバ管理 MNL-SSM QuickSetup

11 通知 (Security)+Chat TMPL-Security Alarm

12 アクセス制御 (for Guest) TMPL-IAM

13 発⾒的統制 (for Guest) TMPL-ConfigRules

14 ロギング (for Guest) TMPL-FlowLogs/ALB Logs etc.

15 ネットワーク (for Guest) TMPL-VPC

16 鍵管理 (for Guest) TMPL-KMS

17 通知 (Monitoring)+Chat TMPL-Monitor Alarm

18 リソース + バックアップ TMPL-EC2/Serverless etc.

19 デプロイメント TMPL-CI/CD

CT- : Managed by ControlTower / TMPL- : Provide Templates (CDK) / MNL-: Manual / *: Not implemented

(ver. 2023/03/20)
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管理タスクの主体 管理される側
34



© 2024, Amazon Web Services, Inc. or its affiliates. 

Member AccountMember Account

BLEA マルチアカウント版 – セキュリティベースラインの全体像

35

Guest Account

Config

GuardDuty

SecurityHub

CloudTrail

Inspector

構成変更の記録

設定がAWSのベストプラクティスに
適合しているかのチェック

セキュリティ脅威の検知

APIの記録

脆弱性の検出

Audit Account

Config Aggregator

Management Account

AWS Contrl Tower

CloudTrail
(Organization Trail)

Logging Account

GuardDuty

SecurityHub IAM
AccessAnalyzer

Inspector

Organizations Delegated Admins

CloudWatch Logs
(Log Stream of CloudTrail)

CloudTrail Log 
(All account)

Config Log
(All account)

Trusted Advisor
Org view

Trusted Advisor 推奨アクションのガイド

IAM
AccessAnalyzer ロールとユーザの利⽤状況検出
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Member AccountMember Account

BLEA マルチアカウント版 – セキュリティベースラインの全体像

36

Guest Account

Config

GuardDuty

SecurityHub

CloudTrail

Inspector

構成変更の記録

設定がAWSのベストプラクティスに
適合しているかのチェック

セキュリティ脅威の検知

APIの記録

脆弱性の検出

Audit Account

Config Aggregator

Management Account

AWS Contrl Tower

CloudTrail
(Organization Trail)

Logging Account

GuardDuty

SecurityHub IAM
AccessAnalyzer

Inspector

Organizations Delegated Admins

CloudWatch Logs
(Log Stream of CloudTrail)

CloudTrail Log 
(All account)

Config Log
(All account)

Trusted Advisor
Org view

Trusted Advisor 推奨アクションのガイド

IAM
AccessAnalyzer ロールとユーザの利⽤状況検出
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Trusted Advisor – Organizations View
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GuardDuty – Organization summary
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Security Hub – Organization view
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IAM Access Analyzer – Organization activity
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CloudTrail – Organization Trail
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AWS Config – Organizations Aggregator
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BLEA セキュリティ通知  1) 注意が必要な操作

BLEAベースラインにより以下の
注意が必要な操作を検知

• IAM Policyの変更
• セキュリティグループの変更
• NeworkACLの変更
• CloudTrailの設定変更
• API認証エラー
• アクセスキーの作成
• Root ユーザーによる操作

Slackへの通知例
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BLEA セキュリティ通知  2) セキュリティサービスの通知
BLEAベースラインにより以下の
AWSセキュリティサービス通知を受ける

• SecurityHub
• CIS Benchmark および

AWS Security Foundational Best Practices 
の Critical/Highレベル検知

• GuardDuty
• Medium〜Highの検出結果

• AWS Health
• 稼働中リソースに影響する

AWSイベントの発⽣

Slackへの通知例
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BLEA ゲストシステム例︓ Webアプリケーション (ECS+SSL)

WebContents

CloudFront CloudWatch
Synthetics

CloudWatch
Alarms

CloudWatch
Dashboard

SNS &
Chatbot

CloudWatch
Logs

VPC Flowlogs

ALB AccessLogs etc.

Secrets
Manager

ECR

ECS Fargate Aurora
PostgreSQL

ALB

WAF
ACM

Route53
HostedZone
(既存を参照)

VPC
Endpoints

(ver. 2021/10/26)
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モニタリングアラートの通知とダッシュボード

サンプルアプリケーションの通知実装
• ECS/Fargate Service 平均CPU使⽤率
• ECS/Fargate Service タスク数
• ALB レスポンスタイム
• ALB HTTP 4XXエラー数
• ALB HTTP 5XXエラー数
• ALB HealthyHost数
• Aurora CPU使⽤率
• RDS イベント

※リソースの変更にCloudWatchダッシュボードを追従させるのは IaCでないとかなり煩雑
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ゲストシステムのセキュリティ実装
• アプリケーション⽤KMSキーによる各ストレージ暗号化（データ消去管理）
• ALBアクセスログバケットの暗号化（SSEのみ）と権限設定の最⼩化
• Webコンテンツバケット暗号化（SSEのみ）
• AWS外部で取得した独⾃ドメインによるHTTPS通信
• ECS FargateクラスタをProtected サブネットに配置
• ECRリポジトリのプライベートアクセス（Pull through cache 対応）と

イメージスキャン有効化
• ECSサービスおよびデプロイメントイベントの通知
• Aurora クラスタおよびインスタンスの重要イベント通知
• Aurora 監査ログの出⼒
• Aurora ログインパスワードのSecret Manager登録
• Aurora Performance Insightの有効化とデータの暗号化
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参考︓Chatへのフロー情報集約の例

⻑期的な⽅針検討に必要な情報
イテレーション(2weekなど)ごとに確認
必要な時に時系列で⾒れればよい

CloudWatch
Metrics

CloudWatch Alarm

Slack #citicalEventBridge
(CloudWatch Events)

CloudWatch Eventsが
対応する

200以上のサービス群

Developer
Services

AWS Budget

CloudFormation Slack #info

AWS
Chatbot

Slack #error

放置するとSLOに影響する
平⽇の朝⼣に確認して
その⽇に対応⽅針を決めれば良い

SLOに影響が出ている
即時確認と対応が必要

SNS Topic
(Chatbot⽤)

独⾃フォーマットが
必要なサービス

ストック情報は
Wikiやチケットに記録

AWSChatbot個別対応サービス
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ベースラインの展開パターン
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ベースラインの展開パターン
A. テンプレート配布⽅式（Pull型）
• テンプレートのみを提供。開発・運⽤チームがコードから展開する

B. サービスカタログ⽅式（Pull型）
• Service Catalogを提供。開発・運⽤チームが⾃らデプロイする

C. AFC⽅式（Push型）
• 中央集権で共通運⽤チームがベースラインをデプロイ・管理する
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ベースラインの展開パターン A. テンプレート配布⽅式
• ガバナンスベースはテンプレート（コード）で提供し、開発・運⽤チーム⾃⾝がデプロイする基本の運⽤モデル
• 共通運⽤チームはガバナンスベースのコードをメンテナンス・配布する

サービスB

サービスA

ガバナンスベース ゲストシステム

ゲストシステムガバナンスベース

サービスA
チーム

サービスB
チーム

共通運⽤
チーム

YOUR-ORG/
baseline-
environment-
on-aws

ガバナンスベース

CDK

Private repository

開発・運⽤チームの責任範囲

プラットフォームチームから
ガバナンスベースを
受け取ってデプロイ

共通運⽤チームの責任範囲

Security / 
Infrastructure 
accounts

AWS IAM Identity Center など

51
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CDK
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ベースラインの展開パターン B. サービスカタログ⽅式
• 共有されたService Catalogを使って、

開発・運⽤チームがガバナンスベースを⾃分のアカウントへデプロイする（Pull型）

サービスB

サービスA

ガバナンスベース ゲストシステム

ゲストシステムガバナンスベース

サービスA
チーム

サービスB
チーム

共通運⽤
チーム

YOUR-ORG/
baseline-
environment-
on-aws

ガバナンスベース

CDK

Private repository

Portfolio Account

開発・運⽤チームの責任範囲

共通運⽤チームの責任範囲

AWS Service Catalog

Security / 
Infrastructure 
accounts

AWS IAM Identity Center など

共有

52

デプロイ

デプロイ

AWS Service Catalog プロダクトを
共通運⽤チームが登録
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ベースラインの展開パターン C. AFC⽅式
• AWS Control Tower Account Factory Customization (AFC) でアカウント発⾏時に⾃動適⽤（Push型）
• ガバナンスベースの更新も、共通運⽤チームが Control Towerから実施（Push型）

サービスB

サービスA

ガバナンスベース ゲストシステム

ゲストシステムガバナンスベース

サービスA
チーム

サービスB
チーム

共通運⽤
チーム

YOUR-ORG/
baseline-
environment-
on-aws

ガバナンスベース

CDK

Private repository

Portfolio account

開発・運⽤チームの責任範囲

共通運⽤チームの責任範囲

AWS Service Catalog

AWS Service Catalog プロダクトを
共通運⽤チームが登録

Security / 
Infrastructure 
accounts

AWS IAM Identity Center など
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AWS Service Catalog

Management Account

Baseline Hub Account

Account Factory
(Product)

AWS Service Catalog

Account Factory 
Portfolio

AWS Control Tower

Guest Account

AWS Service Catalog

AWSControlTowerExecution

Platform team

AWSControlTowerExecution

参考︓Account Factory Customization (AFC) の動作

54

AWSControlTowerBlueprintAccess

1

1

(事前準備) CT ⽤のロールを作成

* CT = AWS Control Tower

cdk deploy

2 CDK コマンドで
ガバナンスベースをデプロイ

2

BLEA Baseline
Portfolio

BLEA Baseline
Product

3 CDK から Service Catalog 製品と
ポートフォリオを作成

3

4 CT でブループリントを設定して
Account Factory を実⾏

4

AWS Control 
Tower Blueprint 

Portfolio
"prod"

5 CT ⽤のポートフォリオを作成し
指定された製品を紐付け

5 AWS Control 
Tower Blueprint 

Portfolio
"prod" (imported)

6 CT がポートフォリオを
ゲストアカウントに共有

6

7 CT がゲストアカウントで
ポートフォリオの共有を受⼊れ

7

AWS Control 
Tower Blueprint 

Portfolio
8

ゲストアカウント⽤の
ポートフォリオを作成して
共有済みの製品を紐付け

8

BLEA Baseline
(Stackset instance)

9 Service Catalog 製品を
プロビジョニング（StackSet）

9

AFC を設定した場合は
使⽤されない
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BLEA のカスタマイズ
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BLEAのカスタマイズガイド
• ガバナンスベースは基本的に修正不要

• 最低限必要なセキュリティ設定を有効化

• ゲスト基盤は現状の設定をベースに必要な機能を追加する
• セキュリティ要件に合わせてSecurityHubやAWSConfigのCompliance状態を確認

• ゲストシステムは⽤途に合わせて選択、カスタマイズが前提
• よく使いそうなコード素材がサンプルの中に散りばめられている
• コピーしてパラメータ変更でできる部分を多く

• フラットなコード構成
• クラス化による隠蔽より、設定のわかりやすさを優先
• ⾃社⽤には独⾃の仕様を埋め込んだクラスを作ってもよい

• サンプルがどこまで実装しているか
• サンプルテンプレートは

SecurityHubの「AWSのベストプラクティス」および「CISベンチマーク」で、
「すぐに対処が必要 (CRITICAL)」「優先して対処が必要 (HIGH)」がないよう実装
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Baseline Environment on AWS – Component dependency

Guardduty

SecurityHub

Trail

Config

ECSApp

DBAuroraPg

Guest System (sample) Stacks

Application Stack

2023/03/20

• Governance Base and Guest System can deploy independently

Vpc

ConfigRule

Governance Base for Guest Stack

FrontendSimpleStack

Monitoring

KeyApp(KMS)

WAF

ECR

Networking

MonitorAlarm

Chatbot

Refer EventBridge events

Security Logging

SecurityAlarmEventBridge Rules

SecurityAlarm 
Topic

Security Detection

Iam

Security IAM
CloudWatch
Dashboard

CloudWatch
Synthetics

Dashboard Canary

Datastore

ECSApp

Frontend Stack

Monitoring Stack

ALB

Frontend
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テンプレートを利⽤した開発の例

BLEAテンプレート

ガバナンスベース

ゲストシステム
サンプル

アプリケーション

DB

システムログ

ネットワーク構成

アラーム通知

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

構成情報管理

LB+ログ

コンテナ稼働環境

アラームアラームアラームアラーム

WAF

テンプレートコードのパラメータを変更

新しいコードの作成

変更なし（そのまま利⽤）
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テンプレートを利⽤した開発の例

BLEAテンプレート

ガバナンスベース

ゲストシステム
サンプル

アプリケーション

DB

システムログ

ネットワーク構成

アラーム通知

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

個別システム

ガバナンスベース

ガバナンスベースは
そのまま利⽤

構成情報管理

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

構成情報管理

LB+ログ

コンテナ稼働環境

アラームアラームアラームアラーム

WAF

テンプレートコードのパラメータを変更

新しいコードの作成

変更なし（そのまま利⽤）
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テンプレートを利⽤した開発の例

BLEAテンプレート

ガバナンスベース

ゲストシステム
サンプル

アプリケーション

DB

システムログ

ネットワーク構成

アラーム通知

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

個別システム

ガバナンスベース

ゲストシステム

システムログ

ネットワーク構成
+Firewall

アラーム通知

DB開発

ログやネットワーク構成は
⼀部改変してそのまま利⽤

コピー+パラメータ変更で
監視項⽬を追加

ガバナンスベースは
そのまま利⽤

構成情報管理

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

構成情報管理

LB+ログ

コンテナ稼働環境

アラームアラームアラームアラーム

WAF 開発環境

アプリケーション
本番環境

LB+ログ

アラームアラームアラーム

WAF

アラームアラームアラーム

LB+ログ

テンプレートコードのパラメータを変更

新しいコードの作成

変更なし（そのまま利⽤）

DB本番
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テンプレートを利⽤した開発の例

BLEAテンプレート

ガバナンスベース

ゲストシステム
サンプル

アプリケーション

DB

システムログ

ネットワーク構成

アラーム通知

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

個別システム

ガバナンスベース

ゲストシステム

システムログ

ネットワーク構成
+Firewall

アラーム通知

DB開発

アプリ仕様に合わせて
コードをカスタマイズして開発

ログやネットワーク構成は
⼀部改変してそのまま利⽤

コピー+パラメータ変更で
監視項⽬を追加

ガバナンスベースは
そのまま利⽤

構成情報管理

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

構成情報管理

LB+ログ

コンテナ稼働環境

アラームアラームアラームアラーム

WAF 開発環境

アプリケーション
本番環境

LB+ログ

コンテナ稼働環境

アラームアラームアラーム

WAF

コンテナ稼働環境

アラームアラームアラーム

LB+ログ

テンプレートコードのパラメータを変更

新しいコードの作成

変更なし（そのまま利⽤）

DB本番
コンテナ稼働環境

61



© 2024, Amazon Web Services, Inc. or its affiliates. 

テンプレートを利⽤した開発の例

BLEAテンプレート

ガバナンスベース

ゲストシステム
サンプル

アプリケーション

DB

システムログ

ネットワーク構成

アラーム通知

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

個別システム

ガバナンスベース

ゲストシステム

システムログ

ネットワーク構成
+Firewall

アラーム通知

DB開発

DNS

CDK外で
⼿動定義

SSL証明書
既存リソースを参照

アプリ仕様に合わせて
コードをカスタマイズして開発

ログやネットワーク構成は
⼀部改変してそのまま利⽤

コピー+パラメータ変更で
監視項⽬を追加

ガバナンスベースは
そのまま利⽤

構成情報管理

セキュリティアラーム

攻撃検知

セキュリティチェック

APIロギング

構成情報管理

LB+ログ

コンテナ稼働環境

アラームアラームアラームアラーム

WAF 開発環境

アプリケーション
本番環境

LB+ログ

コンテナ稼働環境

アラームアラームアラーム

WAF

コンテナ稼働環境

アラームアラームアラーム

LB+ログ

テンプレートコードのパラメータを変更

新しいコードの作成

変更なし（そのまま利⽤）

Lambda

Cognito

サンプルにない
ものは新規開発

DB本番
コンテナ稼働環境
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BLEA（関連）公開資料
• BLEA
• https://github.com/aws-samples/baseline-environment-on-aws

• AWS資料
• テンプレートによるAWS環境のガバナンス（AWS Summit 2022 発表資料）

• BLEA 開発チームが学んだ AWS CDKの開発プラクティス (CDK Conference 2023 発表資料）

• ユーザー様資料
• みずほリサーチ＆テクノロジーズが AWS CDK で実装したマルチアカウント管理の仕組み

• オンプレシステムのクラウドリフトにおいてBLEAを利⽤してセキュリティのベースラインを確保した話
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https://github.com/aws-samples/baseline-environment-on-aws
https://pages.awscloud.com/rs/112-TZM-766/images/AWS-22_Governance_on_AWS_with_BLEA_templates_KMD40.pdf
https://speakerdeck.com/konokenj/blea-cdk-dev-practice-2023
https://aws.amazon.com/jp/builders-flash/202405/mizuho-service-catalog/
https://speakerdeck.com/kawakawa2222/rejectday2023-onpuresisutemunokuraudorihutonioitebleawoli-yong-site-sekiyuriteinobesurainwoque-bao-sitahua
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閉域網での利⽤を前提としたCDKのサンプルテンプレート

https://aws.amazon.com/jp/blogs/news/announcing-template-for-closed-network-system-workloads-on-
aws/

BLEAのゲストシステムサンプルとして利⽤可能

https://github.com/aws-samples/template-for-closed-network-system-workloads-on-aws

https://aws.amazon.com/jp/blogs/news/announcing-template-for-closed-network-system-workloads-on-aws/
https://aws.amazon.com/jp/blogs/news/announcing-template-for-closed-network-system-workloads-on-aws/
https://github.com/aws-samples/template-for-closed-network-system-workloads-on-aws
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⾦融リファレンスアーキテクチャ

https://aws.amazon.com/jp/blogs/news/financereferencearchitectureproductionseminar202210/

https://github.com/aws-samples/baseline-environment-on-aws-for-financial-services-institute

https://aws.amazon.com/jp/blogs/news/financereferencearchitectureproductionseminar202210/
https://github.com/aws-samples/baseline-environment-on-aws-for-financial-services-institute
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⽇本が⽬指すデジタル社会の姿と、それを実現するために必要
な考え⽅と取り組みについて(SP-01) 

参考
• ガバメントクラウド テックブログ
• 「政府情報システムにおける クラウドサービス

の適切な利⽤に係る基本⽅針」 の改定について

https://cloud-gov.note.jp/n/nfd9f54e2f9f2
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/d2a406cb-a8be-472c-8422-eefa6b39a13e/36df3fac/20220524_policies_development_management_policy_revision_02.pdf
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/d2a406cb-a8be-472c-8422-eefa6b39a13e/36df3fac/20220524_policies_development_management_policy_revision_02.pdf
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https://cloud-gov.note.jp/n/na2ea9a24e3a1
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Thank you!


